ASMENS DUOMENU SAUGUMO PAZEIDIMAI LIETUVOJE 2023 M.

Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo pazeidimas, dél kurio
netyCia arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti,
saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Bendrojo
duomeny apsaugos reglamento (toliau — BDAR) 4 straipsnio 12 punktas).

Pranesimai apie ADSP) teikiami Valstybinei duomeny apsaugos inspekcijai (toliau —
VDAI) ir duomeny subjektams, vadovaujantis BDAR 33 ir 34 straipsniais.

VDALI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSimg apie

ADSP, i8skyrus, kai tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél
ADSP pobudzio ir rizikos rimtumo kyla didelis pavojus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas apie ADSP privalo pranesti ir duomeny subjektui.

Apzvelgiant 2023 m. praneSimy apie ADSP Lietuvoje statistikg, VDAI buvo gauti 254
praneSimai apie ADSP, Lietuvoje paveikty duomeny subjekty skaicius — 571 833. Palyginti su
ankstesniy mety duomenimis, VDAI gavo maziau pranesimy apie ADSP negu 2022 m. (2022 m.
VDALI gauty pranesimy apie ADSP — 304), taip pat Lietuvoje paveikty duomeny subjekty skai¢ius
sumazejo daugiau negu 3 kartus (2022 m. Lietuvoje paveikty duomeny subjekty skaiCius —

1955 382).
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https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679
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Pagal ADSP pobud; Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, kuriy

skaiCius per 2023 m. sudaré net 76 proc. visy atvejy, 10 proc. atvejy vientisumo pazeidimai, 10

proc. atvejy prieinamumo pazeidimai ir 4 proc. atvejy incidentas nebuvo laikomas ADSP (neatitiko

savokos).

Pazeidimo tipas, proc.

ADSP

B Konfidencialumo paZeidimas

H Vientisumo pazeidimas

M Prieinamumo pazeidimas

B Incidentas nebuvo laikomas



VDAL, i8analizavusi per 2023 m. gautus praneSimus apie ADSP nustate, kad 85 proc. ADSP
ivyko dél jvairiy priezasCiy (Zzmogiskosios klaidos, IT sistemy trikdziy ir kt.), 15 proc. ADSP jvyko

del kibernetiniy incidenty (duomeny uzsifravimo, iSpirkos reikalavimo, socialinés inzinerijos,

duomeny viliojimo ataky ir kt.).

Incidento tipas, proc.

M Kibernetinis incidentas

I Kitas incidentas

Palyginti su pra¢jusiy mety duomenimis, pastebima, kad jvykusiy ADSP dé¢l kibernetinio
incidento yra maziau negu 2022 m. (2022 m. d¢l kibernetinio incidento jvyke ADSP — 35 proc., o
ivykusiy dél kity priezas¢iy — 65 proc.).

2022-2023 m. duomeny palyginimas, proc.
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https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr

Svarbu paminéti, kad nors kibernetiniai incidentai sudaré tik 15 proc. visy 2023 m. jvykusiy
ADSP, bet jy metu buvo paveikti 49 proc. (i§ visy 2023 m. paveikty subjekty) subjekty duomenys,
dél kity priezasCiy buvo paveikti 51 proc. subjekty duomenys. Palyginti su praéjusiy mety
duomenimis, pastebima, kad dél 2022 m. jvykusiy kibernetiniy incidenty buvo paveikta 82 proc.
duomeny subjekty (i§ visy 2022 m. paveikty duomeny subjekty skaiciaus), o dél kity priezasciy
buvo paveikta 18 proc. duomeny subjekty.

Paveikty subjekty skaicius, proc.

B Paveikty subjekty skaicius dél
kibernetiniy incidenty

1 Paveikty subjekty skaicius dél
kity incidenty

2023 m., kaip ir kasmet, daugiausia ADSP praneSimy buvo gaunama i§ vieSyjy juridiniy
asmeny — 60 proc., i§ privaciy juridiniy asmeny — 38 proc. ir 2 proc. praneSimy — i§ elektroniniy

rysiy paslaugy teikéjy.

Duomeny valdytojy pobudis, proc.

M ER paslaugy ar tinkly tiekéjai

M Viesieji juridiniai asmenys
(i8skyrus ER paslaugy ar tinkly
teikéjus)

M PrivatUs juridiniai asmenys
(i8skyrus ER paslaugy ar tinkly
teikéjus)




Pazeidimo priezastis, proc.

m Zmogiskoji klaida

Kitos priezastys

Palyginti su praéjusiy mety duomenimis, ADSP jvykusiy dél zmogiskosios klaidos
daugéja. 2023 m. 72 proc. ADSP jvyko dél zmogiskosios klaidos (2022 m. tokiy ADSP buvo 60
proc.). ADSP jvyksta dél Zzmogaus padaromy veiksmy, kurie pasireiskia neapdairumu, nezinojimu,
kad veiksmai gali sukelti ADSP, taip pat dél veiksmy, nuo kuriy apsaugoti negali jprastai taikomos
techninés ir organizacinés priemonés, pavyzdziui, el. pasto adresy jraSymas j ,,Kopija“ (ar angl.
CC), o0 ne ,Nematoma kopija“ (ar angl. BCC), dokumenty su asmens duomenimis siuntimas
kitiems gavéjams, netinkamai nuasmeninto dokumento pavieSinimas ir kt.. Dél kity priezas¢iy
ivyke ADSP sudaro 28 proc. (2022 m. 40 proc.). Tai buvo jvairts kibernetiniai incidentai, 1T
sistemy trikdziai ir kt., pavyzdziui, piktavaliui pasinaudojus sistemy pazeidziamumu ir jsilauzus j
serverj, jame esantys duomenys yra uzSifruojami, dél IT sistemos klaidos atnaujinti duomenys
nebuvo laiku perduodami, dél to duomeny valdytojas negaléjo laiku suteikti paslaugy ir kt.

VDAI, atsizvelgdama  tai, kad ADSP vis dazniau jvyksta dé¢l zmogiSkosios klaidos,
atkreipia démesj, kad labai svarbi priemoné minimizuojant zmogiskasias klaidas ir siekiant
iSvengti kibernetiniy incidenty (duomeny viliojimo ataky ir kt.) yra darbuotoju mokymai.
Mokymai apie duomeny apsaugg ir saugumo procediras (pvz., slaptazodZiy naudojima ir prieiga
prie konkreciy IT sistemy) ir jvairios duomeny viliojimo metodais paremty ataky simuliacijos
yra svarbiis tinkamam organizaciniy ir techniniy saugumo priemoniy jgyvendinimui ir
prevencijai dél nety¢inio duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo
ar neteisétos prieigos prie jyu (BDAR 32 straipsnio 2 dalis). Zinios apie asmens duomeny

tvarkymui keliamus reikalavimus bei atsakomybes yra ypa¢ svarbios tiems asmenims, kurie



atlieka didelés rizikos asmens duomeny tvarkymo operacijas, pavyzdziui, specialiyjy kategorijy
duomeny tvarkyma.

2023 m. buvo gauta 12 praneSimy apie ADSP, kuriy metu vyko duomeny uzsifravimo ir
i§pirkos reikalavimo atakos (angl. Ransomware).

ADSP metu piktavaliai naudojo jvairius socialinés inzinerijos ir duomeny viliojimo
(angl. Phishing) metodus, sickdami i$vilioti jvairiausius prisijungimy duomenis, pasitelkdami
gerai apgalvotus scenarijus. Taip pat buvo vykdomos prisijungimo duomeny uzpildymo (angl.
Credential stuffing) kibernetinés atakos, kuriy metu piktavaliai, pasinaudojus nutekéjusiais
duomenimis (pvz., prisijungimo duomenimis), bandé prisijungti prie kitiems asmenims
priklausanciy paskyry. 2023 m. ADSP metu buvo pastebétos ir DDoS (angl. Distributed Denial
of Service) paskirstytos paslaugos atkirtimo atakos. Didéjo naudojamos programinés ir techninés
jrangos gamintojy ar debesijos paslaugy tiekéjy patikimumo, reputacijos ir kilmés Salies
jvertinimo ir potencialiy riziky duomeny saugumui nustatymo svarba.

2023 m. ADSP metu isrySkéjo prieigos kontrolés valdymo organizacijy kompiuteriy
tinkluose spragos, kai suteikiant prieigg néra taikomi apribojimai ir tinklo segmentavimas,
nesilaikoma ,,maziausiy teisiy privilegijos* ir ,,blitina zZinoti“ principy, netaikomas dviejy ir
daugiau veiksniy autentifikavimas aukS$tesnes teises turintiems, nuotoliniu bidu
besijungiantiems ar virtualy privaty tinklg naudojantiems vartotojams. Taip pat jvykus duomeny
uzSifravimo ir iSpirkos reikalavimo atakoms, piktavaliai daZznai pasalina duomeny atsargines
kopijas ir jvykiy zurnalinius jrasus, kurie buvo saugomi toje pacioje vietoje, kaip ir uzsifruoti
duomenys, dél to duomeny valdytojai nebegali lengvai atstatyti duomeny prieinamumo ir

tinkamai atlikti kibernetinio incidento ir ADSP tyrimo.



VDAL atkreipia démesj, kad nustacius, jog ADSP jvyko ir, kad yra pavojus fiziniy asmeny
teiséms ir laisvéms, duomeny valdytojas nedelsdamas, ne véliau kaip per 72 val. nuo suZinojimo
apie ADSP, turéty pranesti apie tai VDAL kaip tai numato BDAR.

2023 m. 77 proc. duomeny valdytojy apie jvykusj ADSP pranesé ne véliau kaip per 72 val.,
23 proc. — véliau kaip per 72 val.

Pranesta VDAI apie ADSP per 72 val., proc.

B Ne véliau kaip per 72 val.

Veéliau kaip per 72 val.

VDAL, iSanalizavusi ADSP praneSimus, kurie pateikiami véliau kaip per 72 val. nuo
suzinojimo apie ADSP momento, atkreipia démesj, kad duomeny valdytojai daznai nenurodo
vélavimo priezas¢iy (BDAR 33 straipsnio 1 dalis). Taip pat paminétina, kad dazniausia praneSimo
VDALI vélavimo priezastis — duomeny valdytojas ilgai aiSkinasi ADSP aplinkybes ir duomeny
subjektams keliama pavojy. Atsizvelgiant i tai, VDAI atkreipia démesj, kad duomeny valdytojai
nustatg, kad ADSP yra sudétingas ir jo tyrimas uztruks (jei duomeny valdytojas nustato, kad per
72 val. visos informacijos pateikti negalés), praneSimus gali teikti dalimis, t. y. pirminis
praneSimas turi biiti teikiamas iSkart suzinojus apie jvykusj ADSP, jame nurodant, kad tai yra

pirminis prane§imas ir papildoma informacija bus pateikta véliau.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679

Reik§mingesni 2023 m. ADSP Lietuvoje

Duomeny valdytojai pranesé apie ivykdytas duomeny uzsifravimo ir iSpirkos reikalavimo
atakas, kuriy metu buvo ne tik uzsifruoti serveriai, buhalterinés programos ir kitos sistemos, bet
pries juos uzSifruojant, juose esantys duomenys buvo piktavaliy nukopijuoti, dél ko jsilauzéliai
reikalavo ispirkos uz duomeny desifravimg bei pateiké grasinancius praneSimus, nukopijuotus
asmens duomenis paskelbti tamsiajame internete (angl. Darknet). VDAI dél $iy rezonansiniy

ADSP pradéjo tyrimus savo iniciatyva.

Baudos

2023 m. kovo mén. VDAL, atlikusi ADSP tyrima, priém¢ sprendimg paslaugy teikimo
bendrovei skirti 20 tiikst. eury bauda uz nustatytus BDAR nuostaty pazeidimus. Per incidentg buvo
paZzeistas apie 55 tukst. duomeny subjekty (vartotojy) asmens duomeny konfidencialumas. VDAI
nustaté, kad dél netinkamai vykdomos prieigy kontrolés ir autentifikavimo buvo prisijungta prie
bendrovés duomeny bazes ir nutekinti bendrovés klienty duomenys.

2023 m. kovo mén. VDALI, atlikusi ADSP tyrima, priémé sprendimg vieSojo sektoriaus
jstaigai skirti 6 600 eury bauda uz nustatytus BDAR nuostaty pazeidimus. Per incidentg buvo
paZeistas 13 525 duomeny subjekty (vartotojy) asmens duomeny konfidencialumas. VDAI nustate,
kad dél neatnaujinamos programinés jrangos ir galimybés prie valdymo panelés prisijungti i$
iSorinio tinklo, nenaudojant keliy lygiy autentifikacijos, sukc¢iai prisijungé prie interneto svetainés,

nusikopijavo vartotojy duomeny bazg ir paskelbé ja tamsiajame internete.



Duomeny saugos valdymo spragos, dél kuriy jvyko kibernetiniai incidentai 2023 metais

Kibernetinio saugumo pazeidimai

Darbuotojai néra reguliariai mokomi apie kibernetinij Reguliariai mokyti darbuotojus apie
saugumg ir asmens duomeny sauguma. kibernetin] sauguma, IT sistemy saugumo

. . o es . .. reikalavimus ir asmens duomenuy apsauga;
Darbuotojai, komunikacijos priemonémis gave 1 apsauga

kenkéjiskus laiSkus, negeba jy kritiSkai vertinti. Idiegti el. pasto filtravimo mechanizmus,
gebancius filtruoti laiSkus pagal Zinomus
grésmiy indikatorius ir specifinius
raktazodzZius;

Darbuotojai, paspausdami kenkéjiSkose Zinutése
esancias nuorodas, atsidare prie laiSko pridétus
kenksmingus priedus, neatsargiai elgiasi (suveda turimy
paskyry prisijungimus). Reguliariai organizuoti duomeny viliojimo

metodais paremty ataky simuliacijas;
Ypa¢ pavojinga, kai darbuotojas su administratoriaus P 4 4 !

prieiga jrado kenksminga programga j savo kompiuterine =~ Parengti ir reguliariai testuoti veiklos
darbo vieta. testinumo plana.

Prieigu kontrolés ir autentifikavimo paZeidimai

IT administratoriams i§éjus i§ darbo, néra IT administratoriams i8¢jus i$ darbo ar
panaikinamos administratoriaus prieigos. pasikeitus paslaugos teikéjui, nedelsiant

IT administratoriaus prieigomis nuolat naudojasi Kiti panaikinti visas prieigas;

darbuotojai (néra priskirtos ribotam darbuotoju Uztikrinti sistemy pirminiy slaptazodziy
skaiciui). pakeitima;
Naudojamos bendros vartotojy paskyros. Idiegti prieigos kontrolg pagal organizacijos

Y tve . s o saugumo politika, taikant ,,maziausiy teisiy

Paskyry slaptazodziai néra kompleksiski. privilegijos* ir ,,biitina ¥inoti* principus;

Paliekami pirminiai sistemy prisijungimai. Nenaudoti ty paciy slaptazodziy skirtingoms
IT administratoriy prieigoms néra naudojami keliy paskyroms, naudoti keliy faktoriy

faktoriy autentifikavimo metodai. autentifikavimg (el. pasto internetinei _

prieigai, VPN prieigai, paskyroms, kurios turi

prieiga prie kritiskai svarbiy sistemy).

PazZeidimai susije su netinkamais serverio nustatymais ir taisyklémis

Paveiktuose serveriuose buvo saugomi pertekliniai Uztikrinti, kad tvarkomi asmens duomenys
asmens duomenys. atitikty duomeny tvarkymo tikslus;
Specialiy kategorijy asmens duomenys saugomi Sifruoti saugomus specialiy kategorijy
nesifruoti. asmens duomenis.

Naudojami gamykliniai serveriy nustatymai. Nenaudoti gamykliniy serveriy nustatymy.

Pazeidimai susije su operaciniy sistemu ar antivirusiniy programy pazeidziamumais

Naudojamos nebepalaikomos operacinés sistemos.



Operaciniy sistemy saugos atnaujinimai yra atliekami  Turimuose jrenginiuose jsidiegti pazangia

nereguliariai. antivirusing programing jranga,
Antivirusinés programy versijos yra neatnaujinamos Uztikrinti kritiniy operaciniy sistemos saugos
arba paZeidimo metu jos yra iSjungiamos. atnaujinimy diegimg reguliariai ir nedelsiant;

Reguliariai daryti pilnas ir dalines atsargines
kopijas (angl. Backup), itin svarbius
duomenis, kuriy praradimas sukelty didelius
nuostolius, rekomenduojama saugiai laikyti
bent dvejose atskirose laikmenose.

Pazeidimai susije su tinklo ir komunikacijos sauga

IT sistemoms pasiekti nuotoliniu biidu yra naudojami  Apriboti iSorinio prisijungimo galimybes
nesifruoti komunikacijos kanalai. protokolais (angl. Windows Remote Desktop
Protocol), daikty interneto SSH prievadais ir

IT sistemy pasiekiamumas néra apribotas tik tam pan.;

tikriems vartotojams.
Prie marsrutizatoriy leisti jungtis tik i$
zinomy IP adresy (angl. Allow List) arba
prisijungimui naudoti virtualaus privataus
tinklo technologijas (angl. Virtual Private
Network, VPN);

Tinkamai sukonfigiiruoti iSorinéje
komunikacijoje dalyvaujancius serverius ir
kita jranga pagal gerasias praktikas.

Informacinés sistemos tinklas yra neatskirtas nuo kity
duomeny valdytojy tinkly.

DazZniausiai pasitaikanc¢ios klaidos informuojant apie jvykusj ADSP

VDALI atkreipia démesj, kad BDAR nustato pranesimo VDALI ir duomeny subjektui turin;.

Dél pranesimo VDALI. Pranesant VDAL apie jvykusj ADSP dazniausiai pasitaikanc¢ios

klaidos yra susijusios su tuo, kad nepakankamai i§samiai apraSomos jvykusio ADSP aplinkybés,

taip pat neaprasomos priemoneés, kuriy émesi arba ketina imtis duomeny valdytojas, kad biity

pasalintas ADSP, sumaZintas pavojus duomeny subjekty teiséms ir laisvéms ir, kad ADSP ateityje

nepasikartoty. Atsizvelgiant j tai, VDAI rekomenduoja naudoti VDALI patvirtintg pranesimo apie
ADSP formg ir pildant praneSimg pateikti i§samig informacijg apie jvykusj ADSP.

Taip pat VDAI, susipazinusi su ADSP praneSimy turiniu, daznai nustato, kad pavojus

asmens teiséms ir laisvéms dél ivykusio ADSP yra vertintas formaliai, t. y. nurodoma, kad pavojus

kilo arba nekilo, tac¢iau nepateikiant argumentacijos, dél kokiy priezas¢iy daromos tokios i§vados.

VDALI atkreipia démesj, kad jvykus ADSP ir atlickant pavojaus duomeny subjekty teiséms ir
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laisvéms vertinimg, duomeny valdytojas turéty vadovautis BDAR preambulés konstatuojamaja

dalimi, rekomendacija’ bei gairémis?.

ADSP, keliantys didelj pavojy duomeny subjekty teiséms ir laisvéms

VDAI nuomone, ADSP, keliantys didelj pavojy duomeny subjekty teiséms ir laisvéms,
yra atvejai, kai dél jvykusio ADSP gali jvykti tapatybés vagysté, duomeny subjektui gali kilti
materialinés ar nematerialinés zalos grésmé (sveikatos duomeny atskleidimas, asmens
dokumenty kopijy praradimas ar finansiniy duomeny praradimas), konfidencialumo pazeidimas,
kai atkleidZziama medicininé informacija Salims, kurios neturi teisés gauti tokios informacijos ir
dél to atitinkamai kyla pasekmés.

Pavyzdziui, 2023 m. duomeny valdytojui ,,X* jvyko ADSP, kai informacija apie
duomeny subjekty apsilankymus pas psichiatrg ir diagnozes buvo paskelbta viesai. D¢l tokio
pobiidzio ADSP gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms, nes tokios
informacijos vieSas paskelbimas gali turéti tiesioginés neigiamos jtakos asmeniui (darbinei
veiklai, socialiniam gyvenimui).

Taip pat, kai duomeny valdytojo naudojami serveriai, kuriuose laikomi nesifruoti asmens
duomenys yra uzsifruojami, kyla pavojus duomeny subjektams. Jeigu néra atsarginiy kopijy ir
negalima atkurti saugoty asmens duomeny, Sie duomenys gali turéti tiesioging jtaka duomeny
subjekto materialinei padéciai (pvz., dél neiSmokamy iSmoky) arba Sis ADSP jvyksta ligoninéje,
atitinkamai paZeisty duomeny ir nukentéjusiy duomeny subjekty daug, nes ligoninés paprastai
tvarko didelj kiekj sveikatos duomeny. Be to, iSlieka pavojus dél rimty su pacienty duomeny
konfidencialumu susijusiy padariniy. Todé¢l tokiu atveju, nors biity padaryta atsarginé duomeny
kopija ir duomenis biity galima atkurti per kelias dienas, pavojus duomeny subjekty teiséms ir
laisvéms islieka didelis.

Dél duomeny subjekty informavimo. VDAI atkreipia démesj, kad dazniausiai pasitaiko

Sios klaidos:

1 VDAI 2018 m. liepos 2 d. rekomendacija dél asmens duomeny saugumo paZeidimy nustatymo, tyrimo, prane$imo,
pranesimo apie juos ir dokumentavimo tvarkos

22017 m. spalio 3 d. 29 straipsnio duomeny apsaugos darbo grupés gairés dél prane§imo apie asmens duomeny
saugumo pazeidimg pagal Reglamenta (ES) 2016/679 (nauja redakcija nuo 2023 m. kovo 28 d.) bei 2021 m. gruodzio
14 d. Europos duomeny apsaugos valdybos gairés 01/2014 dél pranesimo apie asmens duomeny saugumo pazeidimg
pavyzdziy.
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Néra nurodoma, kokiu veiksmu pats duomenu subjektas gali imtis, kad sumazinty
ADSP pasekmes (pavyzdziui, blokuoty kredito kortele ir pan.).

Nenurodomi duomenu apsaugos pareigiino arba kito kontaktinio asmens, galindio
suteikti daugiau informacijos, duomenys. Atkreiptinas démesys i tai, kad BDAR
nustatyta, kad pranesime duomeny subjektui be kontaktiniy duomeny privalo buti
pateiktas ir kontaktinio asmens vardas bei pavardé.

Informacija apie ivykusi ADSP duomeny subjektui pateikiama sudétinga kalba,
naudojant sudétingus terminus ir pan. VDAI pazymi, kad teikiant pranesima duomeny
subjektui, informacija turi buti pateikiama aiskia ir paprasta kalba, kad duomeny subjektas
suprasty esming informacijg, susijusig su jvykusiu ADSP.
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