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Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) parengta rekomendacija skirta
duomeny valdytojams, kurie tvarkydami asmens duomenis turi imtis atitinkamy techniniy ir
organizaciniy priemoniy, kurios uztikrinty tinkama asmens duomeny sauguma. Sios rekomendacijos
tikslas — atkreipti duomeny valdytojy démesj j saugiy ir stipriy slaptazodziy naudojimo svarbg.

Grésmeés, kylancios dél silpny slaptazodziy naudojimo

VDAI daZnai gauna praneSimus apie asmens duomeny saugumo pazeidimus, kuriuose
duomeny valdytojai nurodo, kad j jy valdomas duomeny bazes ar sistemas jsilauzé piktavaliai
pasinaudoje naudotojy ar privilegijuotas teises turiniy naudotojy prisijungimais, t. y. prisijungimy
vardais ir slaptazodziais.

Pavyzdys: Duomeny valdytojas pranesé, kad piktavalis, atspéjes privilegijuotas teises
turincio naudotojo prisijungimus (angl. Brute Force), prisijungé prie duomeny valdytojo valdomos
duomeny bazés, kurioje buvo saugomi asmens duomenys. Piktavaliui prisijungus prie duomeny
bazés, duomenys buvo eksfiltruoti, o véliau ir uzsifruoti. Piktavalis paliko grasinantj pranesimg, kad




duomeny valdytojui nesumokéjus iSpirkos, duomenys bus pavieSinti. Duomeny valdytojui

nesumokeéjus piktavalio praSomos iSpirkos, asmens duomenys buvo paviesinti.

Duomeny valdytojai techninémis ir organizacinémis priemonémis neuztikrine, kad jy sistemy
naudotojai ar privilegijuotas teises turintys naudotojai naudoty stiprius ir saugius slaptazodzius, taip
pat reguliariai jie bty kei¢iami, gali susidurti su neigiamas pasekmes turiniomis situacijomis, kai
piktavaliai jsilauZia j sistemas pasinaudoje silpnais slaptazodziais.

Taip pat pasitaiko situacijy, kai duomeny valdytojas, turédamas interneto svetaine, kurioje
lankytojai gali uzsiregistruoti ir susikurti savo paskyras, kuriose bus saugomi jy suvesti asmens
duomenys, leidZia lankytojams registruojantis susikurti silpnus slaptaZodzius, t. y. nepakankamo
kompleksiskumo ar ilgio slaptazodZius. Tokiais atvejais duomeny valdytojas, tinkamomis techninémis
priemonémis neuztikrines, kad lankytojai registruodamiesi susikurty stiprius ir saugius slaptazodzius,
susiduria su rizikomis, kad piktavaliai lengvai atspés slaptazodzius (angl. Brute Force) ir tokiu budu
neteisétai prisijungs prie lankytojo paskyros, kurioje yra saugomi asmens duomenys.

Pavyzdys: Duomeny valdytojas pranesé, kad piktavalis, atspéjes interneto svetainés
lankytojy slaptaZzodzius, prisijungé prie jy paskyry, susipazino su asmens duomenimis, saugomais
lankytojo paskyroje, ir lankytojams neZinant uzsaké duomeny valdytojo teikiamas paslaugas. Dél Sio
incidento buvo ne tik paZeistas lankytojy asmens duomeny konfidencialumas, taciau taip pat
lankytojai susidireé su padidintomis sgskaitomis uz piktavaliy uzsakytas paslaugas.

PrieZastys, kodél duomeny valdytojai turi uztikrinti saugiy ir stipriy slaptazodziy naudojima

BDAR! kelia grie7tus reikalavimus asmens duomenis tvarkantiems duomeny valdytojams,
kurie, remiantis BDAR 24 ir 32 straipsniais, visais atvejais prie$ tvarkant asmens duomenis turi atlikti
rizikos vertinimg, pagal nustatyty rizika duomeny valdytojas turi pasirinkti, kokias technines ir
organizacines priemones taikys, siekdamas tinkamai apsaugoti asmens duomenis (zr. tvarkomy asmens

duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams ir duomenuy

tvarkytojams (toliau — Gairés).
Papildomai atkreiptinas démesys, kad, remiantis Gairiy 83 punktu, ,Turi bati veikiantis

autentifikavimo mechanizmas, leidZiantis prieigg prie IT sistemos (paremtas Prieigy kontrolés politika).
Minimalus reikalavimas naudotojui prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir
slaptaZodis. SlaptaZodis sudaromas atsizvelgiant j tam tikrg kompleksiskumo lygj.“ ISO standarto? 5.17
papunktyje ,AutentiSkumo patvirtinimo informacija“, taip pat nurodoma, kad: ,AutentiSkumo
patvirtinimo informacijos priskyrimas ir valdymas turéty buti kontroliuojamas pagal valdymo procesg,
jskaitant personalo konsultavimg dél tinkamo autentiSkumo patvirtinimo informacijos tvarkymo.”

12016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(toliau — BDAR).

2 |SO/IEC 27002:2022 standarto ,,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai* (toliau — 1SO standartas).


https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf

Atsizvelgdami j tai, duomeny valdytojai techninémis ir organizacinémis priemonémis turi uztikrinti, kad
tiek sistemy naudotojy ar privilegijuotas teises turin¢iy naudotojy, tiek duomeny valdytojo interneto
svetainés lankytojy naudojami prisijungimo slaptazodziai atitikty reikiamg saugumo lygj ir tam tikrg
kompleksiskumo lygj. Atsakomybés uz silpny slaptazodziy naudojimg perkélimas darbuotojams ar
lankytojams nepanaikina atsakomybés duomeny valdytojui, nes, remiantis socialinés inZinerijos
praktika, darbuotojai ir lankytojai yra silpnoji vieta, todél duomeny valdytojas turi imtis tinkamy
techniniy ir organizaciniy priemoniy, kurios uztikrinty, kad baty sumazinta rizika, kylanti dél darbuotojy
ir lankytojy veiksmy.

Duomeny valdytojams taikomi reikalavimai, susije stipriy ir saugiy slaptazodziy nustatymu
Mobiligsias aplikacijas naudotojai gali atsisiysti ne tik i$ mobiliyjy aplikacijy platformy bet ir

tiesiogiai i$ internetiniy svetainiy, todél siekiant geriau uztikrinti duomeny saugumg, duomeny
valdytojams baty aktualu susipaZinti su EDAV? gairémis, EDAV pavyzdZiais dél ADSP, EDAV atvejy

santrauka, Gairemis ir VDAI parengta rekomendacija: Jsilauzimai j interneto svetaines — kaip reikéty

elgtis, Eleni Kosta asmens duomeny saugumo pazeidimo nagrinéjimo santrauka. Taip pat

rekomenduotina susipaZinti su NKSC* parengtais informaciniais biuleteniais: dar kartg apie

slaptazodzius ir kitas kibernetinio saugumo priemones ir slaptaZzodziy stiprumas, sudétingumas ir
sauga.

BDAR 32 straipsnyje 1 dalyje yra jtvirtintas reikalavimas duomeny valdytojui ir duomeny
tvarkytojui, t. y. atsizvelgdamas j techniniy galimybiy iSsivystymo lygj, jgyvendinimo sgnaudas bei
duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus, taip pat duomeny tvarkymo keliamus jvairios
tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas ir duomeny
tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad buty uztikrintas pavojy
atitinkancio lygio saugumas.

Gairése yra pateikiami reikalavimai, kurie padeda duomeny valdytojams, atsizvelgus j rizikos
vertinima, imtis tinkamy techniniy ir organizaciniy priemoniy. Toliau Sioje rekomendacijoje aptariami
reikalavimai, kurie padés duomeny valdytojams uztikrinti duomeny sauguma per stipriy ir saugiy
slaptazodziy prizme. Papildomai atkreipiamas démesys, kad duomeny valdytojui priemonémis
uztikrinus sistemy naudotojy ir interneto svetainiy lankytojy stipriy ir saugiy slaptazodziy naudojimga,
tai neuztikrins visisko asmens duomeny saugumo, taciau padés sumazinti rizika.

Duomeny valdytojui atlikus rizikos vertinimg ir nustacius Zemga rizikos lyg;j:

1. Gairiy 1 punktas — asmens duomeny ir jy tvarkymo saugumas organizacijoje turi buti
dokumentuotas. Duomeny valdytojas turi aprasyti sistemy naudotojy (jskaitant privilegijuotas teises
turindius naudotojus) ir / ar interneto svetainés lankytojy prisijungimy slaptaZodziams taikomus
reikalavimus.

% Europos duomeny apsaugos valdyba.
4 Nacionalinis kibernetinio saugumo centras


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en
https://edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_lt.pdf
https://www.edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/12_%20Isilauzimai%20i%20svetaines%202019-09-17.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/12_%20Isilauzimai%20i%20svetaines%202019-09-17.pdf
https://www.edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://www.nksc.lt/doc/biuleteniai/2023-03-29%20Apie%20slaptazodzius.pdf
https://www.nksc.lt/doc/biuleteniai/2023-03-29%20Apie%20slaptazodzius.pdf
https://www.nksc.lt/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf
https://www.nksc.lt/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf
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2. Gairiy 86 punktas — slaptaZodis sudaromas atsizvelgus j tam tikrg kompleksiskumo lyg;j.
Atkreiptinas démesys, kad duomeny valdytojui nesiimant tinkamy techniniy priemoniy, kurios
uztikrinty, kad naudotojy ir lankytojy naudojami slaptazodziai atitikty tam tikrg kompleksiskumo lygj,
kyla rizika, kad slaptazodziai bus lengvai atspéjami, pasinaudojant slaptazodziy parinkinéjimo (angl.
Brute Force) kibernetine ataka. Duomeny valdytojas privalo uztikrinti, kad slaptazodziai baty sunkiai
atspéjami, per slaptaZodzZio sudétinguma ir ilgj.

3. Gairiy 87 punktas — prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti
slaptaZzodziy, kurie neatitinka tam tikro kompleksiskumo lygio. Duomeny valdytojas turi uztikrinti, kad
naudotojai ir lankytojai negaléty susikurti ir naudoti slaptazodziy, kurie yra nesaugus ir silpni.

4. Gairiy 88 punktas — naudotojy ir lankytojy slaptazodziai turi bati saugomi naudojant
kodavimo formg (angl. Hash Form). DaZznai pasitaiko, kad svetainiy lankytojy prisijungimy slaptazodziai
yra saugomi neuzkoduoti, jvykus kibernetiniam incidentui ir nutekinus prisijungimy duomenis,
piktavaliams tampa atviri ne tik prisijungimy vardai, bet ir slaptaZzodziai. Tokiais atvejais piktavaliai,
pasinaudodami kredencialy brukimo (angl. Credential Stuffing) kibernetine ataka, bando prisijungti prie
svetainiy lankytojy paskyry, naudodami nutekéjusius prisijungimo duomenis. Kitaip tariant, piktavaliai
ieSko lankytojy naudojamy vienody prisijungimy skirtingose svetainése. Sékmingos kibernetinés
atakos atveju, piktavalis gauna prieigg prie lankytojo paskyros su joje saugomais asmens duomenimis.
Sékmingos atakos atveju duomeny valdytojas turi vertinti, kad tai yra asmens duomeny saugumo
pazeidimas. Todél, kad tokiy kibernetiniy ataky mazéty, batina papildomai apsaugoti lankytojy
slaptazodzius.

Duomeny valdytojui atlikus rizikos vertinimg ir nustacius vidutinj rizikos lygj, papildomai
atsirandantys reikalavimai:

5. Gairiy 89 punktas — turi bati nustatytos ir dokumentais patvirtintos slaptaZzodziy
naudojimo taisyklés. Taisyklése turi blti apibréztas slaptazodzio ilgis, sudétingumas, galiojimo laikas,
nesékmingy bandymy jvesti slaptazodj skaicius, taip pat turi bati uztikrinta, kad slaptazodziai
nesikartoty. Duomeny valdytojai, jgyvendine Siame punkte nurodytus reikalavimus, kad slaptazodziai
baty stiprds, saugis ir nesikartojantys, sumazins slaptazodziy parinkinéjimo (angl. Brute Force),
kredencialy brukimo (angl. Credential Stuffing) ar kity kibernetiniy ataky, susijusiy su slaptazodziy
pazeidZziamumu, kylancia rizika.

6. Gairiy 91 punktas — Privilegijuotiems naudotojams (pvz., sistemy administratoriams)
prisijungimui prie asmens duomeny tvarkymo sistemy turi bGti taikomas keliy veiksniy
autentifikavimas. Visais atvejais, kai j tokias sistemas jungiamasi ne i$ vidinio kompiuteriy tinklo, turi
biti naudojamos ir papildomos saugumo priemonés, tokios kaip IP adreso kontrolé, virtualus privatus
tinklas (angl. VPN) ir kiti atitinkami saugumo mechanizmai. Autentifikavimo veiksniais gali buti
slaptazodziai, saugumo Zetonai, USB raktai su slapta Zyma, biometriniai duomenys ir kt. Atkreiptinas
démesys, kad daznu atveju jvykus kibernetiniam incidentui ir piktavaliui prisijungus prie sistemos su
privilegijuoto naudotojo prisijungimais, duomeny valdytojas patiria gerokai didesne zalg, nei piktavaliui

52022 m. spalio 14 d. CNIL ,,Mots de passe : une nouvelle recommandation pour maftriser sa sécurité«:
https://www.cnil.fr/fr/mots-de-passe-une-nouvelle-recommandation-pour-maitriser-sa-securite



https://www.cnil.fr/fr/mots-de-passe-une-nouvelle-recommandation-pour-maitriser-sa-securite

pasinaudojus neprivilegijuoto naudotojo prisijungimais. Tacdiau daznai pasitaiko, kad duomeny
valdytojai neuztikrina privilegijuotiems naudotojams keliy veiksniy autentifikavimo taikymo, o tai yra
pagrindiné priezastis, kodél piktavaliams pavyksta pasinaudoti privilegijuotomis prieigos teisémis. Taip
pat daugeliu atveju kibernetiniai incidentai nejvykty, jei privilegijuotiems naudotojams buty taikomas
keliy veiksniy autentifikavimas.

Duomeny valdytojui atlikus rizikos vertinimg ir nustacius aukstg rizikos lygj, papildomai
atsirandantys reikalavimai:

7. Gairiy 93 punktas — Prisijungimo procediros metu neteikti pagalbos pranesimy, kurie
padéty leidimo neturiniam naudotojui (pvz., jei nepavyksta prisijungti, sistema neturi nurodyti, kuri
duomeny dalis yra teisinga ar neteisinga). Sio reikalavimo jgyvendinimas uztikrins, kad piktavaliui,
bandanciam parinkti tinkamus prisijungimus ir nezinan¢iam prisijungimo vardo ir slaptazodzio (angl.
Brute Force), tai padaryti bus gerokai sunkiau ir ilgiau, kadangi piktavalis turés ne tik atspéti visg
prisijungimo slaptaZzodj, o dar ir pritaikyti jj tinkamam prisijungimo vardui.

Papildomai VDAI atkreipia démesj, kad pastaruoju metu yra padaugéje asmens duomeny
saugumo pazeidimy, kurie jvyksta sistemy naudotojams (jskaitant ir privilegijuotus naudotojus) ar
svetainiy lankytojams prisijungimy duomenis iSsaugojus narsykléje, per kurig jungiamasi prie svetainiy,
sistemy ar kt. T. y. piktavaliui perémus naudotojo ar lankytojo darbo ar asmeniniame kompiuterio
narsykléje iSsaugotus prisijungimo duomenis, piktavalis gauna prieigg ne tik prie prisijungimo
duomeny, taciau taip pat jis Zino, kur gali prisijungti naudodamasis turimais prisijungimais. Tokiais
atvejais piktavaliui, noriniam prisijungti prie sistemos ar svetainés, nereikés vykdyti slaptazodziy
parinkinéjimo (angl. Brute Force), kredencialy brukimo (angl. Credential Stuffing) ar kity kibernetiniy
ataky. Atitinkamai duomeny valdytojy naudojamos apsaugos sistemos skirtos atpazinti galimus
neteisétus prisijungimus ir juos sustabdyti bus neveiksmingos, iSskyrus atvejus, kai leidimas prisijungi
prie sistemy yra leidziamas tik ribotam naudotojy skaiciui (angl. Whitelist) arba yra naudojama keliy
veiksniy autentifikacija.

Jvertinus Eleni Kosta asmens duomeny saugumo paZeidimo nagrinéjimo santrauka,

papildomai atkreiptinas démesys, kad Europoje prieZitiros institucijos, vertindamos asmens duomeny
saugumo pazeidimus ir nustaciusios, kad asmens duomeny saugumo pazZeidimas kilo dél silpny
slaptaZodzZiy, duomeny valdytojams teikia rekomendacijg®, kurioje sitloma duomeny valdytojui
jgyvendinant slaptazodziy politikg, laikytis toliau pateiktomis rekomendacijomis:

e Uztikrinti, kad slaptazodziai buty sudaryti iS ne maziau kaip 12 simboliy, kuriuose yra
bent viena didzZioji raidé, viena mazoji raide, vienas skaicius ir vienas specialus simbolis
arba.

e Uztikrinti, kad slaptaZzodziai bty sudaryti iS ne maziau kaip 8 simboliy, kuriuose yra 3
i 4 simboliy kategorijy (t. y. didZiosios ir maZosios raidés, skaiCiai ir specialigji
simboliai) ir bty taikomos papildomos priemonés pvz., prieigos prie paskyros
atidéjimas arba blokavimas po keliy nesékmingy autentifikavimo bandymuy.

6 https://www.edpb.europa.eu/system/files/2021-10/fr 2021-01 decisionpublic.pdf



https://www.edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://www.edpb.europa.eu/system/files/2021-10/fr_2021-01_decisionpublic.pdf

e Taip pat turi bati uztikrinamas reguliarus slaptazodziy atnaujinimas (pvz., kas 6
ménesius).

Rekomendacijos

Duomeny valdytojai, remdamiesi BDAR reikalavimais, turi uztikrinti asmens duomeny sauguma
tinkamomis techninémis ir organizacinémis priemonémis. Atsizvelgiant j pastebimas tendencijas, kad
daznu atveju kibernetiniai incidentai jvyksta dél silpny ir nesaugiy slaptazodziy naudojimo, VDAI
pateikia rekomendacijas duomeny valdytojams, kurios padés geriau apsaugoti asmens duomenis:

1. Vidiniuose teisé aktuose apsibrézti reikalavimus stipriems ir saugiems slaptazodziams ir
techninémis priemonémis uztikrinti jy laikymasi;

2. Uztikrinti, kad slaptazodziai buty ne trumpesni nei 12 simboliy, susidedantys i$ didziyjy ir
mazyjy raidziy, skaiciy ir specialiyjy simboliy.

3. Utztikrinti, kad slaptaZzodziai blty periodiskai keiciami;

4. Uztikrinti, kad naudotojo ar lankytojo prie$ tai naudoti slaptazodZiai neblty naudojami;

5. Uztikrinti, kad kuriami naudotojo ar lankytojy kuriami slaptazodziai atitikty nustatytg
kompleksiskumo lygj, o neatitinkantys negaléty bati sukuriami;

6. SlaptaZzodziai turi bGti saugomi uzsifruoti;

7. Naudoti dviejy faktoriy autentifikavimg, ypac privilegijuotiems sistemy naudotojams;

8. Techninémis ir organizacinémis priemonémis uztikrinti, kad sistemy naudotojai negaléty
iSsaugoti prisijungimo duomeny kompiuteriuose ar naudojamuose narsyklése.



