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Ivadas

Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) parengta rekomendacija skirta
visuomenei. Sios rekomendacijos tikslas — atkreipti visuomenés démesj j veiksmus, kuriy reikty

imtis jvykus kibernetiniam incidentui, kurio metu yra paZzeisti asmens duomenys.
Kibernetiniy incidenty tipai

Kibernetinis incidentas — jvykis ar veika kibernetin¢je erdvéje, galintys sukelti arba sukeliantys
grésme arba neigiamg poveikj rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys
trikdyti arba trikdantys rysiy ir informaciniy sistemy veikimg, valdymg ir paslaugy jomis teikima.'

1. ISpirkos reikalaujancios kenkéjiSko programinio kodo virusai (angl. Ransomware) (toliau

— Ransomware). Sie virusai nuo kity skiriasi savo agresyvumu — uzvaldytoje sistemoje jie nesistengia

uzmaskuoti savo veiklos pédsaky, svarbiausias jy tikslas yra uzsifruoti sistemos savininkui svarbias bylas
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ar net visg faily sistema, tikintis, kad savininkas bus pasiryzes sumokéti iSpirka jy atgavimui. Ransomware
virusai plinta ir kompiuterines sistemas infekuoja dviem pagrindiniais buidais: platinami kartu su SPAM
elektroniniais laiSkais — atidarius prisegtus kenkejisSkus failus; per uzkréstas interneto svetaines (Exploit
Kits) — parsiunéiami ir jraSomi i$naudojant programinés jrangos spragas. Siuo metu Ransomware $eimos
kenkéjiskas programinis kodas pirmauja pasaulyje pagal paplitima.?

2. FiSingas (angl. Phishing) — socialinés inzinerijos forma, kai apgaule (daznai apsimetus
patikima institucija ar kitu asmeniu) siekiama iSgauti prisijungimo prie sistemy duomenis ar kitg
konfidencialig informacijg. Tam suk¢iai naudoja elektroninius laiskus, suklastotus internetinius tinklalapius
bei kitas priemones. Socialinés inzinerijos principais paremtos kibernetinés atakos — tai metodas, kai
siekiama pasinaudoti zmogiskosiomis savybémis ir iSgauti tam tikrg jautrig informacija, pvz.: prisijungimo
duomenis prie socialiniy tinkly paskyry, informaciniy sistemy, bankiniy paskyry, atlikti pavedimus, apkrésti
organizacijos tinklg ir pan.’

3. Kenkéjiska programiné jranga Trojan.Malware.Obscu.Gen yra kenkéjiSkas programinis
kodas, kitaip dar vadinamas Trojos arkliu (angl. Trojan Horse). Trojos arkliai — programos, turin¢ios
kenkejisky funkcijy ir besislepiancios kitose programose. Kitaip nei virusai, Trojos arkliai savaime
nesidaugina — juos paskleidzia kita kenk¢jiska programiné jranga. | kompiuterius dazniausiai patenka
iSnaudodami spragas narSyklése arba parsiunciami pacio vartotojo, juos pateikiant kaip naudingas
programas. Uzkréstoje sistemoje atveria atgalines duris (angl. Backdoor), tokiu biidu jgalindamas nuotolinj
jrenginio valdyma. Tipinio Trojos arklio funkcionalumas yra klaviatiiros paspaudimy registravimas, procesy
valdymas, byly i§siuntimas, galimybé stebéti naudotojg ir kt.*

4. Sistemy trikdymo ataka (angl. DDoS) (toliau — DDoS). SNMP yra vienas populiariausiy
tinklo jrenginiy valdymo protokoly. Dél SNMP protokolo sukuriamy saugumo spragy jsilauzéliui gali biti
sudarytos salygos atlikti sistemos trikdymo ataka (DOS), kai kuriais atvejais — gauti prieigg prie pazeisto
jrenginio. °

5. SlaptaZodziy parinkinéjimas (angl. Brute Force) atakos — tai bandymai atspéti vartotojo
prisijungimo duomenis prie informacinés sistemos, jvedinéjant atsitiktines simboliy sekas ir daznai
naudojamas kombinacijas. Tam naudojami jvairils programiniai jrankiai, kurie, priklausomai nuo sistemos

apsaugos lygio, suteikia galimybe atlikti iki keliy tikstanciy spéjimy per minute. [sibrauti j sistema yra
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paprasta, jeigu zinomas jos prisijungimo adresas, o sugalvotas paskyros slaptazodis yra nesudétingas arba

labai panasus j prisijungimo varda.®

Veiksmai, kuriy turéty imtis duomeny subjektai’ jvykus kibernetiniam incidentui,

kurio metu yra paZzeisti asmens duomenys

1. Nedelsiant pranesti apie incidenty. Jei asmuo jtaria, kad jvyko Kkibernetinis
incidentas, kurio metu galé¢jo buti pavogti ar nutekinti jo asmens duomenys (pvz., isilauZta j
paskyra, pavogti dokumentai, patirta tapatybés vagysté), jis turéty:

1.1.  Pranesti policijai, jei jtariama nusikalstama veika (pvz., suk¢iavimas, Santazas, tapatybés
vagyste). Galima kreiptis j artimiausig policijos komisariata arba naudoti e.policija.lt sistemg.

1.2. Pranesti Nacionaliniam kibernetinio saugumo centrui (NKSC), jei jtariamas platesnio
masto kibernetinis incidentas, ypac¢ jei pazeista kritiné infrastruktiira ar jtariama kenkéjiska veikla.
Gyventojai gali teikti pranesimus per NKSC svetaine.®

1.3. Informuoti duomeny valdytoja’ (pvz., paslaugy teikéja ar internetinés prekybos platformg),
jeigu incidentas jvyko per jo valdoma sistema. Tai ypac svarbu, nes duomeny valdytojas yra atsakingas
uz incidento tyrimg bei pranesimg VDAL

Svarbu: Duomeny subjektai tiesiogiai neteikia praneSimy VDAI apie kibernetinius incidentus —

tai daro duomeny valdytojai, kai nustatomi asmens duomeny saugumo pazeidimai.

2. Jeigu susidiiréte su iSpirkos reikalaujanciais kenkéjisko programinio kodo virusais
(angl. Ransomware):

Pirmas Zingsnis — paties viruso paSalinimas. Siuolaikiniai Ransomware virusai be faily
uzSifravimo pakei€ia ir paties jrenginio sisteminius failus, registry jrasus, tam, kad galéty uzsifruoti
naujai sukurtus failus bei paleisti kenkéjiSkus procesus po irenginio perkrovimo. PaSalinus virusa reikia
ji identifikuoti — tai galima padaryti pagal uzsifruoty faily plétinj (Extension) ar sukurtose instrukcijose

failams atstatyti esancius indikatorius, tokius kaip kontaktinis el. pasto adresas, URL nuorodos ar tam
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tikri sakiniai. Juos jvedus ] ,,Google* paieSkos laukelj dazniausiai pavyksta nustatyti Ransomware
pavadinima.

Nustacius, koks virusas uzsifravo failus, galima rasti daugiau informacijos apie patj virusa,
jo naudojamy Sifravimo rakty stiprumg ir, svarbiausia, ar jmanoma §iuo metu atgauti jo uzSifruotus
failus. Visiems Ransomware virusams, kuriy uzsifruoti failai Siuo metu gali biiti sékmingai atSifruoti,
yra sukurti at$ifravimo jrankiai, kuriy sara$as skelbiamas ¢ia. Sie jrankiai yra nuolat papildomi naujais
raktais, todél nepavykus atgauti uzsifruoty duomenuy, tai gali pavykti ateityje.

Bet kokiu atveju nereikéty mokéti iSpirkos norint atgauti prarastus duomenis, nes tai dar
labiau paskatina nusikaltélius plétoti §j ,,verslg® ir negarantuoja, kad sumokéjus duomenys bus

atstatyti.'”

3. Jeigu susidiiréte su FiSingo (angl. Phishing) atakal!

Dazniausiai tokio pobiidzio atakos biina nukreiptos pries banky klientus, siekiant suzinoti
ju prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy duomenis.
Véliau tokiu biidu gauta informacija gali biiti panaudota vykdant nusikalstamas veikas: neteisétus
prisijungimus prie informaciniy sistemy, pinigy vagystes iS saskaity ar elektroninéje erdvéje atsiskaitant
uz prekes svetimomis kortelémis.

El. paslaugy naudotojai taip pat turi saugotis ir jprasty klasto¢iy internete, kurios imituoja:
a) el. pasto paslaugg teikiancius tinklalapius (gmail.com, yahoo.com, hotmail.com ir kt.);

b) socialinius tinklalapius (facebook.com, vk.com);
¢) itin populiarig uZsienyje el. mokéjimy sistema ,,Paypal (paypal.com);
d) kitas populiarias interneto svetaines.

Rekomenduojama vartotojams'?:

a) nespausti jtartiny ar neaiSkiy nuorody, gauty su elektroniniais laiSkais ar rasty jtartino turinio
tinklalapiuose;

b) pries vedant savo asmeninius duomenis internetinése svetainése, visada jsitikinti, kad svetainé néra
suklastota. Biitina atkreipti démesj i domeno varda bei puslapyje esanciy nuorody adresus. EL

bankininkystés sistemos visada naudoja saugy SSL rySio protokola, adreso pradzioje biitinai yra https ir
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galima patikrinti svetainés sertifikatg. Suklastoty svetainiy adreso pradzia beveik visada biina http (be
s);
¢) turéti omenyje, kad bankai niekuomet nepraso pateikti ar keisti tik Jums zinomy banko internete ar
mokéjimo kortelés slaptazodziy el. laiSkais ar telefonu.

4. Jeigu susidiaréte su kenkéjiSka programine jranga Trojan.Malware.Obscu.Gen
Trojos arkliu (angl. Trojan Horse) rekomenduojama vartotojams!3:
a) idiegti arba atnaujinti naudojamas kompiuterio apsaugos sistemas;
b) pasinaudojant antivirusine programa atlikti pilng kompiuterio patikra nuo virusy;
¢) idiegti naujausius operacinés sistemos ir naudojamy programy atnaujinimus;
d) nespausti jtartiny ar neaiSkiy nuorody, gauty su elektroniniais laiSkais ar rasty jtartino turinio
tinklalapiuose.

Irankiai patikrinimui:

http://www.f-secure.com/en_EMEA/security/security-lab/tools-and-services/online-scanner/

http://www.eset.com/us/online-scanner/

Primename, kad nezinomy (naujy) virusy antivirusinés programos nepazjsta, kol jie néra
jtraukti j duomeny baze. Todél internetiniy skeneriy parodymai ne visada 100 % tikslas.!*

5. Jeigu susidiiréte su Sistemy trikdymo ataka (angl. DDoS)!5:
a) atnaujinti jrenginio programing jrangg (angl. firmware);
b) nustatyti jrenginio sgrankg taip, kad rySys su kitais jrenginiais nebiity nustatomas pagal nutyl¢jima
(angl. default settings);
¢) nesant SNMP protokolo naudojimo biitinybés, rekomenduojame $ig paslaugg i§jungti.

Jei manote, kad patys nesugebésite to padaryti, kreipkités  specialista.

Irankiai patikrinimui: https://www.cert.lt/irankiai.html

6. Jeigu susidiiréte su slaptaZodZiy parinkinéjimo (angl. Brute Force) ataka'®:
e Reikia naudoti sudétingus slaptazodzius, kuriuos sudaryty atsitiktinés didZiosios bei mazosios
raidés ir skaiciai;
e slaptazodyje nenaudoti savo gimimo mety, vardo, pavardés, slapyvardzio ar kity su savimi
susijusiy ir kitiems zinomy, lengvai atspé€jamy zodziy;

e prisijungimo puslapiui nenaudoti populiariy adresy (/admin, /cms, /wp-admin ir t. t.);
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e naudoti CAPTCHA paveikslélius, siekiant iSvengti automatizuoty ataky;

e nustatyti, kad prie tinklalapiy TVS buity galima jungtis tik i§ vidinio jmonés tinklo arba nustatyty
IP adresy (pvz. naudojant .htaccess failg);

e nustatyti maksimaly nepavykusiy prisijungimy kiekj per tam tikrg laiko intervalg, po kurio biity
laikinai i§jungta galimyb¢ prisijungti spéliojanciojo IP adresui arba laikinai uzblokuota paskyra,
prie kurios bandoma prisijungti.

Jeigu nurodyti problemos sprendimo biidai Jums atrodo per sudétingi, sitilome kreiptis j specialista.

Rekomendacijos

Atsizvelgusi | pastebimas tendencijas, kad daznu atveju kibernetiniai incidentai jvyksta dél
nepakankamos duomeny apsaugos, VDAI teikia rekomendacijas visuomenei, kurios padés geriau
apsaugoti asmens duomenis:

Stipris slaptazodziai. Naudokite ilgus ir sudétingus slaptazodzius, kuriuose biity skaiciai, didziosios ir
mazosios raidés bei specialieji simboliai. Venkite naudoti tuos pacius slaptazodzius skirtingose
platformose.

. Dviejuy faktoriy autentifikacija (2FA). Jjunkite dviejy faktoriy autentifikacija ten, kur tik jmanoma,
ypa¢ svarbioms paskyroms, pavyzdziui, elektroniniam paStui, banko paskyroms ir socialiniy tinkly
paskyroms. Tai labai padidina sauguma, nes net ir atskleidus slaptazodj, prieigos be papildomo
patvirtinimo gauti nejmanoma.

Elektroniniai laiSkai ir praneSimai. Bukite atsargts atidarydami neaiskios kilmés elektroninius laiSkus
ar spustelédami juose esancias nuorodas. Duomeny vagystés (angl. Phishing) apgaule paremtos atakos
daznai naudojamos norint pavogti asmening informacija.

. Atnaujinkite programine jranga. Reguliariai atnaujinkite visus savo jrenginius, jskaitant
kompiuterius, mobiliuosius telefonus ir planSetinius kompiuterius. Programinés jrangos atnaujinimai
daznai apima saugumo patobulinimus, kurie padeda apsisaugoti nuo naujy grésmiy.

Idiekite antivirusine apsauga. Isitikinkite, kad jlsy jrenginiuose veikia patikima antivirusiné
programa, kuri nuolat skenuoja jrenginj ir apsaugo nuo kenkéjisky programy.

Riipinkités savo tinklo saugumu. Naudokite stiprius slaptazodzius ir Sifravimg namy ir darbo Wi-Fi
tinklams. Venkite naudoti nesaugius vieSus Wi-Fi tinklus jungiantis prie elektroninio pasto, socialiniy

tinkly, finansiniy paslaugy paskyry.



7. VieSos prieigos. Nenaudokite viesy kompiuteriy prisijungimui prie banky, namy ar jstaigos tinkly.

8. Asmeninés informacijos apsauga. Bikite atsarglis skelbdami asmenin¢ informacija internete, ypac
socialiniuose tinkluose. Neatskleiskite savo slaptazodziy, kreditiniy korteliy ar asmens tapatybés
duomeny. Asmenin¢ informacija gali biiti iSnaudojama suk¢iy atakoms.

9. Naudojimo jprociai. Reguliariai tikrinkite savo finansiniy paskyry iSraSus ir jjunkite praneSimus apie
finansines transakcijas, kad galétuméte greitai pastebéti bet kokias jtartinas veiklas.

10. Atsarginiy kopiju kiirimas. Reguliariai darykite savo duomeny atsargines kopijas | saugias vietas
(pvz., atskirai saugomas laikmenas). Tai apsaugos jisy duomenis atsitiktinio praradimo atveju arba jei

1vykty kibernetinis iSpuolis.



