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Dazniausiai pasitaikancios priezastys:

 el. pasto adresy jrasymas | ,Kopia’
(angl. CC), o ne | ,Nematoma kopia"
(angl. BCC);

 dokumenty su asmens duomenimis
siuntimas netinkamiems adresatams:

* netinkamal nuasmeninto dokumento
paviesinimas.
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: : Gavejy grupiy
Mokymai Keturiy akiy Zig e ;
4 principo taikymas : Sifravimas : kla:;':(‘;::;;aus
Rﬁgi““f;'r?' (-”ﬁ];etﬁf;“ Taikyti keturiy akiy EL pastu siunciami | aiskai, siunciami el pastu
organlc?zuot?ojlarbuotojq principa, kai siunciamo priedal su asmens ~_Supriedais ar kita
B TE eae dokumento ar el. duomenimis turi buti informacija, kuriuose yra
duonz/en e laisko perziurg vykdo Sifruojami, apsaugant asmens duomenys, turi buti
terTl]JQrT?ig = daugiau nei vienas slaptazodziu, siunciami tik tiems, kurie
| Zmogus, turi teise susipazinti su sia
Informacija.
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Dazniausiai pasitaikancios priezastys:

* netinkami IT sistemy Ir programiniy jrangy nustatymai ir
taisykles;

* nevykdoma prieigos kontrole;

+ perteklinis privilegijuoty teisiy naudojimas;

* nera talkomas IP filtravimas;

 |T sistemos yra pasiekiamos jungiantis Is isores;

* vienas slaptazodis naudojamas kelioms paskyroms;

* naudojami slaptazodziai nera stiprus ir kompleksiski;

 keliy veiksniy prisijungimo autentifikacijos netaikymas;

* nepakankamal apmokytas personalas;

* nebepalalkomos / neatnaujintos programines jrangos
naudojimas.
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/,
A?:rl;ljr':g:q Ny ’ Prieigos kontrolé o~ Autentifikavimas 7_ Mokymai
Prieiga prie sistemuy turi Turi buti naudojama keliy Reguliariai (ne recCiau kaip
Reguliariai turi butl buti leidziama tik veiksniy prisijungimo kartg | metus) organizuoti
daromi programines patvirtintiems autentifikacija, o darbuotojy mokymus
Jrangos ir operaciniy naudotojams, o naudojami slaptazodzial Kibernetinio saugumo
sistemu atnhaujinimai. administravimo teises turi buti stiprus ir temomis, jskaitant ir
suteikiamos tik ribotam kompleksiski, taip pat simuliacijy vykdyma.
naudotojy skaiciul. keiCiami ne recCiau kaip

kas 6 menesius.
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Dazniausial pasitaikancios priezastys:
* pries paleidziant [T sistemas nebuvo atlikti
testavimai;

* be teiseto pagrindo perziurimi asmens duomenys.

D ———

OV




VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

Duomeny tvarkymo
taisykliy patvirtinimas

Turi buti patvirtintos
duomeny tvarkymo
taisykles, kuriose buty
apibreztos atsakomybes
darbuotojams uz jy
nesilaikyma.

SPRENDIMAI

Atnaujinimy
darymas testingje
aplinkoje

Pries atliekant IT sistemos
atnaujinima, pirmiausiail jis turi
buti Jdiegiamas testingje
aplinkoje Ir tik jsitikinus, kad
atnaujinimas veikia tinkamai,
Jis turi buti diegiamas | darbine
aplinka.
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Testavimas

Atlikus pakeitimus ir
pries paleidziant IT
sistema naudojimui,
butina atlikti I'T
sistemos testavima.
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Dazniausiai pasitaikancios priezastys:

« duomeny valdytojai skiria per mazal demesio, kad
pasitelkti duomeny tvarkytojai uztikrinty tinkamag
asmens duomeny sauguma;

 duomeny tvarkytojams nera talkomas toks pats
saugumo lygis kaip ir duomeny valdytojul.

Duomeny tvarkytojai vis dar mano, kad uz duomeny
sauguma yra atsakingas tik duomenuy valdytojas, bet...
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/ Sutarciy pasirasymas Auditai

Pries pasitelkiant
duomeny tvarkytojus turi
buti pasirasytos sutartys

ar kiti dokumentai,
kuriuose buty nustatyti
reikalavimal duomenu
tvarkytojuli.

Reguliariai turi buti
atliekami duomeny
tvarkytojy auditai.
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ADSP nustatymas

Butina nustatyti ar
nukentejo asmens
duomenys, ar atvejis
yra lalkomas ADSP.

ADSP VALDYMO PROCESAS

Kylancio pavojaus

of : ‘ VDAI = Duomeny subjektu
uomenl.é_sgbjektams informavimas - informavimas
vertinimas < -
. Nustacius, kad del gEocElE [Eeleel
Butina jvertinti kilusio ar . . W Jvykusio ADSP galejo Kilti
. Lo . Jvykusio ADSP galejo Kilti N R
galincio kilti SEVOENE savojus fiziniy asmeny didelis pavojus ﬂzmlu
fIZIﬂItJ asmeny teisems ir teisems ir laisvéms, per 72 asmeny teisems ir -
alsvems masta. val. Nuo suZinojimo lalsvems, nepagr1§t§al
momento turi butl paicé%lsggtjagggﬂ
informuota VDAI. P subjektams 4
CO\ https://vdai.lrv.t/ QJ)
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