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KSS taikomi teisés akty reikalavimai

2.
3.

Organizaciniai Techniniai

1.

Paskirti atsakingus asmenis
Jsteigti Saugumo operacijy centrg (SOC)

Parengti ir pavirtinti kibernetinés saugos politikos
dokumentus ir pateikti jy duomenis j KSIS

Atlikti rizikos vertinimq, parengti ir patvirtinti
rizikos vertinimo ataskaitq, rizikos valdymo plang

ISbandyti veiklos testinumo valdymo plang

Atlikti atitikties KS], KSRA ir politikos
dokumentams vertinimq, parengti vertinimo
ataskaitqg ir neatitikCiy valdymo plang

Kas 3 metus atlikti nepriklausomq auditg

Dalyvauti kibernetinés higienos mokymuose ir
parengti organizuoty mokymuy ataskaitg

Jgyvendinti kibernetinio saugumo techninius
reikalavimus (KSRA 26, 31, 47, 57, 60, 64, 69,
punktai):

a) zurnaliniy jrasy valdymas

b) fizinés ir loginés prieigos valdymas

c) kriptografijos naudojimas

d) atsarginiy kopijy valdymo reikalavimus

e) TIS saugaus valdymo reikalavimus



KSS taikomi teisés akty reikalavimai — atsakomybeés

Administratorius

Kibernetinio saugumo

vadovas/saugos jgaliotinis

Kibernetinio saugumo subjekto
vadovas

Paskirti kibernetinio saugumo
vadovqg / saugos jgaliotinj

Patvirtinti kibernetinio
saugumo politikg ir jg
jgyvendinamuosius
dokumentus

Ne recCiau kaip kartg per 2
metus Nacionalinio kibernetinio
saugumo centro vadovo
nustatyta tvarka

iSklausyti kibernetinio

saugumo mokymus ir uztikrinti
kibernetinio saugumo subjekto
darbuotojy, jeigu tokiy yra,
nuolatinj Svietimq kibernetinio
saugumo srityje.

Atitikti VT] keliamus
reikalavimus dél
nepriekaistingos
reputacijos

Turéti ne maziau kaip 2
mety patirtj TIS,

KS srityse ARBA turéti
patvirtinamqg kvalifikacijg
ARBA praeiti mokymus ir
bati iSlaikius kibernetinio
saugumo vadovo
egzaming

KSRA 19, 21 p. nurodytos
funkcijos ir jy ribojimai

Atlieka tinkly ir informaciniy
sistemy technine priezidrg

Diegia saugumo priemones,
valdo prieigas

KSRA 21 p.



Laiko juosta

NKSC turi teise
KSS jtraukti j registrg atlikti dalinj KSS
2025-04-17 atitikties
patikrinimg

2026-04-17 KSS KSS privalo atitikti NKSC turi teise
privalo atitikti techninius atlikti pilng KSS
organizacinius reikalavimus atitikties
reikalavimus 2027-04-17 patikrinimq

|

Pereinamasis laikotarpis



NKSC parama KSS

Mokymy platforma: Pagrindinis | Mokymal

,—C‘:" ‘k’_‘;
@@

“

_ ' o Kibernetinis saugumas organizacijy Informacijos saugumo vadovo
Kibernetine higiena darbe T Vo kursas
Sudétingumo lygis: pagrindai Sudétingumo lygis: strategas Sudétingumo lygis: ekspertas
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Saugumo operacijy centro analitiko Jvadas j kibernetiniy incidenty
kursas tyrimus
Sudétingumo lygis: ekspertas Sudétingumo lygis: specialistams
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NKSC parama KSS
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Aktuali informacija, rekomendaciniai leidinia

www.nhksc.lt

onsultacijos:

© https://www.nksc.It/ksra-duk.html

o NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
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Naujienos

Jrankiai

Rekomendacijos

Karjera Veikla Aktualu

JIRIS KSIS

Kontaktai Pranesti

Kibernetinio saugumo reglamentavimas

Pranesti apie incidentg

#ZinaiBetNedarai?
Danty Sepetéliu su
niekuo nesidalini ir keit]
reguliariai. O tg patj
slaptaZodj naudoji

SUZINOK
DAUGIAU

-
Praneiti apie incidenta galima uZpildant spagialia forma arba rasant el. pasto adresu cert@nksc.lt amzinai?
[ Lietuvos Respublikos kibernetinio saugumo jstatymas (PGP/GPG: raktas) , arba skambinant telefon a
2025 m. Rekomendacijos kasmetiniam riziky vertinimui @
E Nacionalinis kibernetiniy incidenty valdymo planas A )
B Tipinis kibernetiniy incidenty valdymo ypatingos svarbos informacinese infrastruktarose planas Korespondencijai
[ g M
B Nacionaline kibernetinio saugumo strategija gzz‘i:‘a“‘o”;“l‘;ﬂ\:‘;“x‘f SAUBLITO Centias pri KAK
imir . Vilni
2025-09-22 Skaityti Bl_organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams Imonés kodas 191630942
aprasas — Tel. +370 706 84116
l. pastas: info@nksc.It
E vpatingos svarbos informacings infrastruktaros identifikavimo metodika
B Kibernetinio saugumo mu skirty vadovams, saugos jgaliotiniams, auditoriam: kos aprasas Kiti kontaktai
. . 2025 mety kibernetinio saugumo pratyby planas iSlagtinios informaciios niy i informaciniy Sistemy r sptenksc.lt
2025 m. Rekomendacijos dél treciujy Saliy valdymo I Del traukimo | KSS registra registras@nksc.It
Valstybés informaciniy istekliy reglamentavimas Kibernetinio saugumo reikalavimy atitiktis atitiktis@nksc.It|
TS 7O TOC ST
5 5 . St
B Lietuvos Respublikos valstybes informaciniy iStekliy valdymo [statymas Anlasaidallipvis@kaniit ‘ ' Kibernetinio
. &l Techniniy valstybes registry (kadastru), Zinybiniy registry, valstybes informaciniy sistemy ir kit
2025-09-17 Skaityti B Dpél Techniniy valstybes registry (kadastru), Zinybiniy reg y 1 WEEsaEd g
iyt informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo Saugumo
BnaliEla DEF 238N varciia: BRE

D.U.K Kibernetinio saugumo jstatymas
D.U.K Kibernetinio saugumo reikalavimy aprasas

jstatymas



http://www.nksc.lt/

NKSC parama KSS

Kibernetinio saugumo informaciné sistema (KSIS): \V-998

Dél Kibernetinio saugumo informacinio tinklo nuostaty
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Planuojama NKSC parama KSS

Politikos

Rizikos valdymo
dokumenty

metodika 5 ,
sablonai




Kibernetinio saugumo politikos dokumenty sablonai

. Orga

pakoreguofi taip, k

PATVIRTINTA
[Organizacijos pavadinimas]
[Tvarkos tvirtintojas]

[Metai. data ir diena] isakymu

Nr. [Isakymo numeris]

TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO POLITIKA

ISKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemu kibernetinio saugume politikos dokumentas (toliau —
Kibernetinio saugumo politikos dokumentas) yra pagrindinis [organizacijos pavadinimas] (toliau —
[Or 1jos pavadinimo tr 1) kibernetinio saugumo valdymo dokumentas. kuris apibréZia
kibernetinio saugumo tikslus, teisés aktus. atsakingy asmeny funkcijas ir atsakomybes,

isipareigojimus darbuotojams ir treiosioms Zalims.

2. Kibernetinio saugumo politikos dokumento tikslas — uZtikrinti kibernetini sauguma, kuris
apima tris pagrindinius aspektus:

2.1. Konfidencialuma — informacijos apsauga nuo nesankcionuoto atskleidimo;

2.2. Vientisuma — informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

2.3.Prieinamuma — uZtikrinima, kad informacija yra prieinama tada, kai ji reikalinga
tinkamai vykdyti [Organizacijos pavadinimo trumpinys] veikla.

3. [Organizacijos pavadinimo trumpinys] kibernetinis saugumas grindZiamas kibernetinio
saugumo principais, kurie numatyti Lietuvos Respublikos kibernetinio saugumo istatymo 3
straipsnyje.

4. Kibernetinio saugumo politikos dokumente vartojamos savokos:

4.1. Atitikties vertinimas — [Organizacijos pavadinimo trumpinys)] atitikties reikalavimams,
nustatytiems Kibemetinio sauvgumo istatyme, Kibemetinio saugumo reikalavimy apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiéio 13 d. nutarimu Nr. 818 _Dél
Lietuvos Respublikos kibernetinio saugumo istatyme igyvendinimo™ (toliau — Nutarimas Nr. 818),
siame Kibemetinio saugumo politikos dokumente ir kibemetinio saugumo igyvendinima
reglamentuojanéivose dokumentuose bei standartuose vertinimas;

4.2. Kibernetinio saugumo vadovas — [Organizacijos pavadinimo trumpinys] darbuotojas
atsakingas uZ kibernetinio saugumo subjekto atitikties Kibernetinio saugumo istatymo 14 ir 18
straipsniuose nustatytiems reikalavimams igyvendinima ir atliekantis kitas kibernetini sauguma
reglamentuojanéivose teisés akiuose nustatytas funkcijas;

4.3_Rizikos vertinimas — rizikos vertinimo procesas, apimantis riziku identifikavima, ju
analize ir {vertinima pagal [Organizacijos pavadinimo trumpinys] patvirtinta Tinkly ir informaciniy
sisterny rizikos vertinimo ir valdymo tvarka;

4.4 Tinkly ir informaciné sistema (toliau — TIS) — elekironimiy rySiy tinklas, bet koks
prictaisas arba tarpusavyje sujungtuy arba suspusiy prictaisu, 1§ kuriy vienas ar daugiau pagal
programa aut ifkai apdoroja skaitm us duomenis, grupé arba skaitmeniniai duomenys,

saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis ju valdymo,
naudojimo, apsaugos ir priezidros tikslais.
5. Kitos iame Kibernetinio saugumo politikos dokumente vartojamos savokos suprantamos
taip, kaip jos apibréZiamos Kibemetinio saugumo istatyme.

I SKYRIUS
TEISES AKTAIL

6. Kibernetini sauguma reglamentuojanéiy teisés akty ir standarty. kuriais vadovaujasi
[Organizacijos pavadinimo trumpinys]. sarasas:

6.1. Kibernetinio saugumo istatymas:;

6.2 Lietuvos Respublikos komerciniu paslapéiy teisinés apsaugos istatymas;

6.3 Lietuvos Respublikos darbe kodekso patvirtinimo. isigaliojimo ir igyvendinimo
istatymas;

6.4. Lietuvos Respublikos konkurencijos istatymas;

6.5. Lietuvos Respublikos vieSuju pirkimy istatymas;

6.6.Lietuvos Respublikos civilinio kodekso patvirtinimo, isigaliojimo ir igyvendinimo
istatymas;

6.7. Nutarimas Nr. 818;

6.8. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. isakymas Nr. V-
941 ..Del Informaciniy technologiju saugos atitikties vertinimo metodikos patvirtinimo™;

6.9. [Pildymo instrukcija. (Turite jvertinti, kokiais kitais kibernetinio saugumo teisés aktais
vadovawjatés atsizvelgiant 1 organizacijos veiklos sekioriy — energetikos, bankininkystés ir finansy
rinku, sveikatos prieZitros ir kt. ir veiklos sritis. Organizacijai gali bufi taikomi, be pagrindiniu
kibernetinio saugumo teisés aktu. specifiniai kibernetinio saugumo teisés aktai atitinkamai pagal jos
veiklos sektoriy ir veiklos sritis., pvz.:

1) Europos Parlamento ir Tarvbos reglamentas (ES) 2022/2554 dél atsparumo ypatingos
svarbos subjek (DORA regl ):

2) Lietuvos Respublikos valstybés informaciniy 1tekliy valdymo istatymas;

3) Lietuvos banko valdybos 2020 m. lapkridio 26 d nutarimas Nr. 03-174  Del
Informaciniy ir ry$iy technologiju ir saugumo rizikos valdymo retkalavimy aprago patvirtinimo™;

9 mee)]:

6.10. Lietuvos standartas LST ISO/MEC ISO 27001:2023 _Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos.
Reikalavimai™;

6.11. Lietuvos standartas LST ISO/IEC 27002:2023 _Informacijos saugumas. kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemoneés™;

6.12. [Pildymo instrukcija. Turite jvertinti, kokiais kib d.
vadovaujatés atsizvelgiant | organizacijos veiklos sektoriy — energetikos, bankininkystés ir finansu
rinku, sveikatos prieziros ir kt. ir veiklos sritis. Organizacija gali taikyti ivairius kibernetinio
saugumo standartus atitinkamai pagal jos veiklos sektoriy ir veiklos sritis. pvz.:

1) Mokéjimo korteliy d psaugos standartas (angl. Payment Card Industry Data
Secueity Standard, PCI DSS);
2) Standartas LST EN ISOMEC 27799:2016 _Sveikatos informatika Informacijos
dy prieZiliros srityje, taikant ISO/IEC 27002";

3) Standartas LST EN ISO/IEC 270172021 _Informacinés technologijos. Saugumo

saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis ju valdymo,
naudojimo, apsaugos ir prieZitiros tikslais.
5. Kitos Siame Kibernetinio saugumeo politikos dokumente vartojamos savokos suprantamos
taip. kaip jos apibréziamos Kibernetinio saugumo istatyme.

1 SKYRIUS
TEISES AKTAL

6. Kibernetini sauguma reglamentuojanciy teisés akty ir standarty. kuriais vadovaujasi
[0 izacijos pavadinimo inys). sarasas:

6.1. Kibernetinio saugumo istatymas;

6.2. Lietuvos Respublikos komerciniy paslapéiu teisinés apsaugos istatymas;

6.3 Lietuvos Respublikos darbo kodekso patvirtinimo, isigaliojimo ir igyvendinimo
istatymas;

6.4 Lietuvos Respublikos konkurencijos istatymas:

6.5. Lietuvos Respublikos vieSujy pirkimu istatymas;

6.6. Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojime ir igyvendinimo
istatymas;

6.7. Nutarimas Nr. 818;

6.8. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymas Nr. V-

941 . Del Informaciniu technologiju saugos atitikties vertinimo metodikes patvirtinimo™;
6.9 [P:ldj,mo xmxm.lzya (Turite ivertinti. kokiais kitais kibernetinio saugumo teisés aktais
1j i izacijos veiklos sektoriy — energetikos, bankininkystés ir finansy
rinky, sveikatos prieZifiros ir kt. ir veiklos sritis. Organizacijai gali bati tatkomi, be pagrindiniy
kibernetinio saugumo teisés akty, specifiniai kibernetinio saugumo teisés akitai afitinkamai pagal jos
veiklos sektoriy ir veiklos sritis., pvz.:

1) Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél atsparumo ypatingos
svarbos subjektams (DORA reglamem.as)

2) LiemvosR iy i¥tekliy valdymo jstatymas;

3) Lietuvos banko mldybus 2020 m. lapkri¢io 26 d. nutarimas Nr. 03-174 _Del
Informaciniu ir ry$iu technologiju ir saugumo rizikos valdymo reikalavimu aprado patvirtinimo™;

4) mt)k

6.10. Lietuvos standartas LST ISO/JIEC ISO 27001:2023 _Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos
Reikalavimai®

6.11. Lietuvos standartas LST ISO/IEC 27002:2023 _Informacijos saugumas, kibernetinis
saugumas ir privatume apsauga. Informacyjos saugumo kontrolés priemonés™;

6.12. [Pildymo instrukcyja. Turite ivertinti, kokiais kib inio d.
vadovaujatés atsizvelgiant i organizacijos veiklos sektoriy — energetikos, bankininkystes ir finansy
rinky, sveikatos prieZiGros ir ki. ir veiklos sritis. Organizacija gali tatkyti jvairius kibemetinio
saugumo standartus atitinkamai pagal jos veiklos sektoriy ir veiklos sritis__ pvz.:

1) Mokéjimo korteliy d standartas (angl Pawment Card Industry Data
Security Standard, PCI DSS):

2) Standartas LST EN ISO/AEC 27799:2016 ..Sveikatos informatika. Informacijos
saugumo valdymas sveikatos prieZitiros srityje. taikant ISO/TEC 27002

3) Standartas LST EN ISO/AEC 27017:2021 _I hnologijos. & o

d
ad




Kibernetinio saugumo politikos dokumentai

Néra pareigos su
NKSC derinti

dokumentus

Dokumenty tvirtinimo
duomeny teikimas |
KSIS

Galimybé pasinaudoti

dokumenty sablonais

Dokumenty teikimas
per 5 d. d. ] KSIS

patikrinimo metu




Rizikos vertinimas

- Atliekamas ne reciau kaip kartg per metus, jvykus esminiams KSS
organizaciniams ar kt. reikSmingiems pokycCiams, taip pat jvykus dideliam

kibernetiniam incidentui.

- Pateikti rizikos vertinimo dokumenty duomenis (Rizikos vertinimo
ataskaita ir Rizikos valdymo planas) j KSIS per 5 d. d. nuo
dokumenty patvirtinimo ir apibendrintus duomenis: identifikuotas
grésmes, jy tikimybe ir poveikj veiklai, rizikos lygius ir valdymo priemones.

- Patvirtintos Rizikos vertinimo ataskaitos ir Rizikos valdymo planai turi bati

saugomi ne maziau kaip 3 metus.



Rizikos valdymo priemoniy jgyvendinimas

* Rizikos valdymo planas apima:
* KS rizikos valdymo priemones
* |Steklius reikalingus valdymo priemoniy jgyvendinimui
« Asmenis, atsakingus uz priemoniy jgyvendinimq laiku
* Priemoniy jgyvendinimo terminus

 Rizikos valdymo planas turi bati periodiskai atnaujinamas
nurodant priemoniy jgyvendinimo statusq

* Numatyty priemoniy jgyvendinimo laikotarpis jprastai
neturéty virsyti 1 mety



Kibernetinio saugumo riziky vertinimo metodika

« Dokumenty Sablonai: turto (kategorijy), grésmiy ir spragy
registravimui

e Pavyzdiniai grésmiy ir spragy sqrasai

 Valdymo priemoniy sgrasai (pagal KSRA, 1SO27001, CIS18
reikalavimus)

* Riziky registro forma

* Pildymo pavyzdys

 Mokomoji medziaga



Atitikties vertinimas, savideklaracija

KSS jsipareigojimai (KS/, KSRA)

- Visi KSS ne recCiau kaip kartg metuose turi atlikti atitikties vertinimg
- Rengti ir tvirtinti atitikties vertinimo ataskaitas

- Rengti ir tvirtinti neatitikCiy salinimo planus bei vykdyti jy jgyvendinimo
kontrole

« NKSC patikrinimo metu per 5 d. d. pateikti atitikties vertinimo ir
neatitikCiy Salinimo plano kopijas j KSIS

- Esminiai KSS kasmet uzpildo savideklaracijos klausimynus KSIS




Kibernetinio saugumo auditas

KSS jsipareigojimai (KS/, KSRA)

- Ne recCiau kaip kartg per 3 metus, atlikti kibernetinio saugumo auditgq,

kurj turi atlikti nepriklausomi sertifikuoti auditoriai

- Esant NKSC patikrinimui per 5 d. d. pateikti kibernetinio saugumo
audito ataskaitos kopijg j KSIS

- Auditas turi buti atliktas pagal NKSC patvirtintg kibernetinio saugumo
audito atlikimo metodikg (numatoma viesinti 2025 IV ketvirtyje)




Kibernetinio saugumo audito metodikos turinys

(REIKALAVIMAI AUDITORIAMS

Apibrézti nepriklausomumo, nesaliSkumo, nepriekaistingos reputacijos reikalavimai
\,

J
( )
AUDITORIY IR KSS TEISES IR PAREIGOS
\, J
(PASIRENGIMAS KIBERNETINIO SAUGUMO AUDITO ATLIKIMUI A
Apibrézti reikalavimai audito plano sudarymui, audito tiksly ir apimties nustatymui, reikalingy istekliy skyrimui
\, J
(INFORMACIJOS, JRODYMUY IR DUOMENY REIKALINGY AUDITO ATLIKIMUI RINKIMAS A
Nustatyta audito atlikimo eiga, nurodyti informacijos surinkimo bddai
\, J
(AUDITO VERTINIMO KRITERIJAI )
kPateikti vertinimo kriterijai, kaip nustatyti KSS kibernetinio saugumo reikalavimy jgyvendinimo lygj )
(AUDITO ISVADY RENGIMAS )
Pateikti reikalavimai audito iSvady rengimui
\, /
(KIBERNETINIO SAUGUMO AUDITO ATASKAITOS RENGIMAS A
kP(:iteikti reikalavimai audito ataskaitai )
( )

METODIKOS PRIEDE PATEIKIAMI MINIMALUS REIKALAVIMAI, KURIE TURI BUTI JVERTINTI AUDITO METU

\




Papildomai del atitikties vertinimo:

- Atitikties vertinimq gali atlikti KS vadovas, saugos jgaliotinis, kitas

darbuotojas turintis kompetencijq, treCioji salis

- Atitikties vertinimas apima KSJ, KSRA ir KSS politikos dokumentuose
apibrézty reikalavimy jgyvendinimqg

- Kiekvienas KSS galés atlikti KSRA atitikties vertinimg KSIS sistemoje

- Atlikdami atitikties vertinimq, KSS galés vadovautis Kibernetinio saugumo
audito atlikimo metodika



Klausimai-atsakymai

» Ar rekomendacijos gali biti taikomos kaip privalomi kriterijai pirkimo sglygose?

Rekomendacijos nurodytos NKSC puslapyje yra neprivalomos ir neturi teisinés galios, bet turety bati
numatyti tiekéjy atrankos kriterijai (KSRA 33 p.):

33.1. tiekéjo atitiktj Aprase nustatytiems kibernetinio saugumo reikalavimams;
33.2. kokybés reikalavimus tinkly ir informaciniy sistemy produktams, paslaugoms;
33.3. prieigy valdymaq, jskaitant prieigy laikotarpio ribojimag.

« Kokiu mastu infrastruktiros statusas (ypatingos svarbos ar esminé) lemia techniniy ir organizaciniy
priemoniy apimtj?

Kibernetinio saugumo subjektai yra skirstomi j esminius ir svarbius ir pagal sj skirstymqg yra nustatoma
techniniy reikalavimy apimtis Kibernetinio saqugumo reikalavimy aprase. Organizaciniy reikalavimy apimtis
nesiskiria.

» Kaip teisingai pasirinkti kibernetinio saugumo paslaugy specializuotg jmone? ] kg reikia atkreipti
démesj, sudarant sutart;j?

Vadovaujantis Kibernetinio saugumo reikalavimy apraso 33 p., kibernetinio saugumo subjektas turi
apibrézti tiekejy atrankos kriterijus ir pagal juos atrinkti tiekéjus, taip pat svarbu paminéti, kad
priklausomai nuo pirkimo imties — tiekejas turi atitikti Kibernetinio saugumo reikalavimy aprasq. | sutartj
pagal pirkimo imtj, reikéty jsitraukti Kibernetinio saugumo reikalavimy apraso 34 p.

Viesyjy pirkimy klausimais konsultuoja Viesyjy pirkimy tarnyba



ACiU uz démes;.

Gal turite klausimy?

NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRAS

Parengta NKSC, 2025 m.
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