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DI aktas

Tikslas — skatinti j zmogy
orientuoto ir patikimo DI
vystyma, kartu uztikrinant

auksto lygio sveikatos,
saugumo ir pagrindiniy teisiy
apsaugg nuo zalingo DI
sistemy poveikio




DRAUDZIAMOS DI

PRAKTIKOS

« Manipuliavimo ir apgaules ISIMTYS
metodai
« Pazeidziamy grupiy
iSnaudojimas
« Socialinis reitingavimas

 Nacionalinis saugumas, gynyba,
kariniai tikslai
* Teisminis bendradarbiavimas su
treciosiomis salimis
« Moksliniai tyrimai ir plétra

e Individualus rizikos vertinimas
 Netikslinis veido vaizdy rinkimas
« Emocijy atpazinimas
 Biometrinis kategorizavimas
e Tikralaikis NBTN teisésaugos

tikslais

« Asmeniné neprofesiné veikla
« Nemokamos ir atvirojo kodo
licencijos




MANIPULIAVIMAS IR APGAULE

DI sistemos, kuriose pasitelkiant pasamone veikiancius metodus, kuriy
asmuo , arba tikslingai pasitelkiant manipuliavimo ar apgaulés
metodus yra siekiama arba pasiekiamas elgesio
iSkreipimas ir taip padaroma arba yra pagrjstai tiketina, kad
didelé zala bus padaryta

ZALINGAS PAZEIDZIAMUMO ISNAUDOJIMAS

ISnaudojamas pazeidziamumas del amziaus,

negalios ar konkrecios socialinés ar
ekonominés padeties




SOCIALINIS REITINGAVIMAS

DI sistemos, kuriose asmenys ar asmeny grupes vertinami ar
pagal jy socialinj elgesj arba ar asmenybeés
bruozus ir taip nustatytas socialinis reitingas lemia ar nepalanky

su asmenimis, kai duomenys yra gauti is socialinio
konteksto, arba toks elgesys su asmenimis yra nepagrjstas ar
neproporcingas jy socialiniam elgesiui

- « Juridiniy asmeny reitingavimas
ISIMTYS « Teisétas ir konkretus tikslas




LI RRT
NUSIKALSTAMOS VEIKOS VERTINIMAS -

DI sistemos, kuriose, remiantis ar
asmenybés bruozais ir savybémis, vertinama arba
prognozuojama rizika, kad asmenys jvykdys
nusikalstama veika

+ Zmogaus atliekamas vertinimas, pagrjstas
) objektyviais ir patikrinamais faktais
ISIMTYS  Lokalizuotas ar geoerdvinis prognozavimas
 Juridiniy asmeny vertinimas
« Administraciniy nusizengimy prognozés




LI RRT
NETIKSLINIS VEIDO ATVAIZDU RINKIMAS -

DI sistemos, kuriomis renkant veido atvaizdus is
ar iS apsauginiy vaizdo stebeéjimo sistemuy ( ) jrasy
vra kuriamos arba plétojamos veido atpazinimo

}  Tikslinis rinkimas
ISIMTYS » Netikslinis biometriniy duomeny rinkimas
« Bazés, nenaudojamos asmenims atpazinti




EMOCIJU ATPAZINIMAS

DI sistemos, naudojamos emocijoms  vietoje ar
jstaigose numanyti

} * Fiziné buklé (skausmas ar nuovargis)
ISIMTYS « Deél medicininiy ar saugos priezasciy
« Remiamasi ne biometriniais duomenimis
« Minios valdymas




LI RRT
BIOMETRINIS KATEGORIZAVIMAS -

DI sistemos, kuriose pagal jy duomenis skirstomi j
siekiant nustatyti ar numanyti jy:
* rase
« politines paziuras

« naryste profesinése sajungose
« religinius ar filosofinius jsitikinimus
e lytinj gyvenima
« seksualine orientacija

« Kitai komercinei veiklai
|§|MTYS « Bdtina dél objektyviy techniniy priezasciy
« Teisétaijgyty biometriniy duomeny rinkiniy
zenklinimas ar Filtravimas, jskaitant teisésaugos srityje



TIKRALAIKIS NBTN

DI sistemos, kuriose tikslais naudojamas

nuotolinis biometrinis tapatybés nustatymas

« Tikslinei konkreciy nukentéjusiy asmeny paieskai
ISIMTYS « Konkreciy grésmiy, jskaitant"te.roristinius iSpuolius,
prevencijai
« Asmenuy, jtariamy jvykdziusiy konkrecias
nusikalstamas veikas, paieskai
« Biometrinis sutikrinimas




NUO KO PRADETI?

DIA reikalavimai dél saugumo

‘Duomeny kokybé: tikslumas, teisétumas, reprezentatyvumas
Jrasy tvarkymas: (og’y rinkimas audito ir atsekamumo tikslais
«Atsparumo testavimas: DI sistemos testai pries diegima
Kibernetinis saugumas: apsaugos priemonés nuo nutekéjimuy ir
atakuy.

Praktinis akcentas: tai, kas BDAR kontekste laikyta gergja praktika
(pseudonimizacija, Sifravimas, prieigos kontrolé), pagal DIA
tampa teisiniu reikalavimu didelés rizikos sistemoms




NEPAMIRSTI

Duomeny valdytojo / tvarkytojo atsakomybeé pagal DIA

« Uztikrinti, kad j sistema pateikiami duomenys yra tinkami
» PriziGréti sistemos veikima (ne ,jdiegti ir pamirsti*)
 Imtis veiksmy nustacius rizikas (sustabdyti, koreguoti naudojima)

Tai papildo BDAR atskaitomybés principg — organizacija turés
jrodyti, kad laikosi abiejy reglamentu.



PIRMIAUSIA KLIENTAS

Skaidrumas ir informavimas

DIA: informuoti, jei zmogus bendrauja su DI arba jo duomenys
naudojami automatizuotam sprendimui

BDAR: 13-14 str. pareiga aiskiai paaiskinti duomeny tvarkyma

Praktinis rysys: informacijos pranesimas turi buti papildytas
nuoroda j DI naudojima




OPTIMIZACIJA

Poveikio vertinimai

BDAR: poveikio duomeny apsaugai vertinimas
DIA: poveikio pagrindinéms teiséms vertinimas

Praktinis patarimas: sujungti abu procesus j vieng integruota vertinima

Techninés priemonés kaip jungiamoji grandis
Pseudonimizacija, sifravimas, prieigos kontrole, auditai
Sios priemonés uztikrina atitiktj ir apsaugo organizacija nuo

atsakomybeés

Investicija tarnauja , dvigubai”
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