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Tinkamai nejgyvendintos ar visai netaikytos priemonés daznai tampa pagrindine incidenty prieZzastimi, sudarancia salygas pazeidZiamumams iSnaudoti ir
sistemoms sutrikti




/S5 VALSTYBINE
B8] ApsaucOs G Silpna prieigos kontrolé

INSPEKCIJA

* Prieigos kontrolés mechanizmai daznai nepakankamai griezti.

P ro b I e I I I a * Darbuotojai turi platesnes prieigos teises nei reikia jy funkcijoms atlikti, néra
jgyvendinta keliy faktoriy autentifikacija (angl. MFA), o prieigy teisiy suteikimo

perzitura neatliekama periodiskai.

« Piktavaliai gali pasinaudoti pavogtais prisijungimo duomenimis.

[ ]
Pa S e k I I I e S o Lengviau jvykdomi vidiniai (angl. insider threat) incidentai.

« Prarandamas duomeny vientisumas ir konfidencialumas.

. Jdiegti keliy faktoriy autentifikacija (angl. MFA) visiems naudotojams.

P 28 - Naudoti ,,Zemiausiy prieigos teisiy“ (angl. least privilege) principa.
reve n C IJ a « Reguliariai perziuréti ir atnaujinti naudotojy prieigy teises.

« Dokumentuoti visus prieigos teisiy suteikimo ir panaikinimo procesus.
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* Organizacijos daznai atidélioja atnaujinimy diegima, ypac kai tai reikalauja sistemy

P b I stabdymo ar testavimo.
ro e I I I a * TaCiau nejdiegti atnaujinimai (angl. patchai) palieka atviras duris kibernetinéms

atakoms.

« ISnaudojami Zinomi pazeidziamumai.

[ ]
P a S e k I I I e S « | sistemg jdiegiama kenkéjiska programiné jranga.

« Prarandamas infrastrukturos patikimumas.

« Nustatyti aiSkig programinés jrangos atnaujinimo politika.

P S « Jei jmanoma, automatizuoti atnaujinimy diegima.
reve n C IJ a « Testuoti atnaujinimus bandymy aplinkoje pries diegiant j gamybine.

« Sekti gamintojy rekomendacijas dél saugumo pataisymuy.
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* Tinklo saugumo priemonés daznai buna nepakankamos arba netinkamai

P b I m sukonfiguruotos.
ro e a * Ugniasienés, jsibrovimy aptikimo sistemos ar VPN (angl. Virtual Private Network)

sprendimai ne visada tinkamai sukonfigtruoti.

o ] tinklg patenka kenksmingas srautas.
e Jvyksta duomeny nutekéjimas per iSorinius kanalus.

[ ]
P a S e k I I I e S o UZmezgamas rysys su vadinamaisiais ,Command and Control (C2)“ serveriais (tai pagrindiniai

valdymo serveriai, kuriuos naudoja kibernetiniai nusikaltéliai tam, kad nuotoliniu bidu valdyty
uZkréstus jrenginius (pvz., kompiuterius, telefonus ar serverius).

« Tinkamai konfiglruoti ugniasienes ir VPN rysius.

. . . . 0 3 . . . . . . ee .
P « Naudoti IP filtravimo (angl. whitelist) principg, ribojant prisijungimus.
re Ve n C IJ a . Jdiegti tinklo srauto stebéseng bei jsibrovimy aptikimo sistemas.

« Periodiskai tikrinti tinklo konfiguracijos sauguma.




Net ir moderniausios technologinés priemonés nepadés, jei darbuotojai
neatsargiai elgiasi su informacija.

Zmogiskasis faktorius yra viena dazniausiy ataky priezasciy.

Problema ]

P k m - Sékmingos ,phishing” atakos.
a S e e S ] sistema jkeliami kenksmingi failai.

Reguliarus kibernetinio saugumo mokymai visiems darbuotojams.

. . - . . . . . . . . 4 .
P Praktiniai testai (pvz. imituoti ,,phishing” laiskai).
reve n C IJ a Vidiné komunikacija apie naujausias grésmes.

Saugumo kulturos stiprinimas organizacijos viduje.




Problema J

Pasekmeés J

Prevencija

Kai duomeny atsarginés kopijos neatnaujinamos arba laikomos toje pacioje
sistemoje, kuri uzpuolama, jy atktrimas tampa nejmanomas.

Duomeny praradimas po IS uzsifravimo (angl. ransomware) atakos.
llgas sistemos atkurimo laikas.
Finansiniai ir reputaciniai nuostoliai.

Daryti reguliarias atsargines kopijas.

Naudoti 3-2-1 taisykle: 3 kopijos, 2 skirtingos laikmenos, 1 — atskirtoje vietoje.
Reguliariai testuoti duomeny atkarimo galimybes.

Uztikrinti, kad kopijos buty uzsifruotos ir neprieinamos per pagrindine sistemga.

— e ——————— — —



P I Néra sukonfigiiruotos veiklos stebésenos ar Zurnaliniy jrasy analizés.
rO e I I l a Dél to incidentai gali buti nepastebéti ilgesnj laika.

Nepavyksta nustatyti jsilauzimo priezasties.
Sudétinga atsekti pazeidimo masta.
Traksta jrodymy tyrimui / vertinimui.

Pasekmes

|diegti centralizuota Zurnaly valdymo sistemg (SIEM).

° e P . -
P Stebéti jtarting veiklg realiu laiku.
re Ve n C IJ a Nustatyti Zurnaly saugojimo trukme ir prieigos kontrole.

Periodiskai analizuoti Zurnaliniy jrasy duomenis.




Be reguliaraus riziky vertinimo organizacija nezino, kokios grésmeés jai realiai

Problema 5=

Néra nustatoma, kur silpniausios vietos ar kokiy priemoniy reikia tobulinimui.

Nepastebéti pazeidziamumai iSlieka ilga laika.

[ ]
P a S e k l I l e S JNéfa prioritety saugumo investicijoms.

Incidenty valdymas tampa reaguojantis, o ne prevencinis.

Atlikti reguliarius rizikos vertinimus (bent kartg per metus).

P 21 Dokumentuoti rezultatus ir veiksmy planus.
reve n C IJ a Jtraukti riziky analize j strateginj valdyma.
Testuoti saugumo priemones po bet kokiy Informaciniy sistemy pokyciy.
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* Neskenuojant informaciniy sistemy pazeidziamumy, nezinomos silpnos vietos lieka

atviros ilga laika.
ro e I I I a * Tai leidZia kibernetiniams nusikaltéliams pasinaudoti senais ar naujai atsiradusiais

trukumais.

« Jsilauzimai per viesai Zinomus pazeidziamumus (CVE) (angl. Common Vulnerabilities and

- Exposures - unikalus identifikatorius vieSai Zinomam saugumo paZeidZiamumui).
a ( ! I I I ( ! S « Duomeny nutekéjimai ar serveriy kompromitavimas.

« Rizika, kad incidentas bus pastebétas tik po ilgalaikio veikimo.

« Atlikti reguliariai automatinj pazeidziamumy skenavima (pvz. kartg per ménes;j).

e « Naudoti specializuotus jrankius (pvz. Nessus, OpenVAS, Qualys).
re Ve n C IJ a « Vykdyti jsiskverbimo testus (angl. penetration testing), ypac po sistemy atnaujinimo.

« Dokumentuoti aptiktus paZzeidZiamumus ir jy Salinimo eiga.




Efektyvi saugumo sistema remiasi trimis principais:

ugniasienes,
antivirusines prieigos valdymas,

mokymai, atsakomybés,

programos, zurnaliniai .
saugumo kultura.

jrasai, IS pazeidziamumuy
skenavimas.

atnaujinimai, atsargines
kopijos, IS testavimai.




Rekomenduojama

Periodiskai vertinti taikyty saugumo priemoniy veiksminguma, atlikti jy
testavimag (pvz., pazeidziamumy analize, saugumo auditg).

Atnaujinti jas pagal kintancias technologines grésmes.

Tokiu budu uztikrinamas nuolatinis pasirengimas incidenty prevencijai ir jy
efektyviam reagavimui.




% & Adii

Prevencija visada kainuoja maziau nei
incidento padariniy likvidavimas.
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