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Praktikoje asmenims kyla klausimy, kaip organizacijos suzino, kad asmuo perskaité jam siystg

laiskg ar yra Zinoma asmens elgsena naudojantis programa ir pan. Si informacija tampa
prieinama, jei yra naudojami sekimo pikseliai. Tai kas gi yra sekimo pikselis ir kaip jy naudojimg
gali blokuoti pats Zmogus.

SEKIMO PIKSELIS[1] (angl. Tracking pixel) — tai nuoroda j istekliy, paprastai vaizdo failg, jterpta
j turinj, pavyzdZiui, interneto svetaine, el. laiskg ar internetines reklamas. Sio pikselio tikslas —
rinkti informacijg apie naudotojy elgseng. Sekimo pikselio kodo dalyje yra iSorinis nuorodos
adresas j pikselio serverj, todél asmeniui aplankius interneto svetaine arba atidarius el. laisSka,
kuriame yra sekimo pikselis, yra apdorojamas HTML kodas, kuris atsizvelgiant j nuorodg,
kreipiasi j serverj ir atveria pikselio grafikg. Kiekvieng kartg, kai serveris gauna uzklausa, jis
uzfiksuoja tai Zurnaliniuose jrasuose. Tokiu budu tvarkomi duomenys apie asmeny elgsena.

NAUDOJANT SEKIMO PIKSEL] GALI BUTI RENKAMI IR ANALIZUOJAMI SIE DUOMENYS:
e |P adresas;
e Geografiné buvimo vieta;
e Narsyklés arba pasto programos tipas ir versija;
e Naudojamo jrenginio tipas (mobilus ar stacionarus);
e Ekrano raiska; “

e Apsilankymy laikas ir daznumas; ‘
« Naudojami papildiniai; ‘

« Elgsena svetainéje, socialiniame tinkle, el. laiske;

Paprastai el. laiSke esantys sekimo pikseliai nerenka informacijos apie el. Iaiékm ‘
kad

pasto adresg, taCiau pasitaiko atvejy, kad sekimo pikseliai bana suprogramuo
siuntéjas gauna informacijg ne tik apie gavéjo IP adresg, narsyklés tipg ar jrenginj, b avejo

» Naudojama operaciné sistema ir jos versija;

« Kada buvo perskaitytas el. laiskas ar aplankyta svetainé.

el. pasto adresg. Tokiais atvejais, kai el. laiSkas néra siunCiamas tiesiogiai, o jis yra e amas
i$ Zinomo siuntéjo, siuntéjas pasinaudodamas sekimo pikseliu ir nustauus yra

aktyvus gavéjas, gali i$ el. laiSko techninio apraso pamatyti naUJo gavejo el. pa
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KAIP BLOKUOTI STEBEJIMO PIKSELIUS?

Nors stebéjimo pikseliai asmenims gali bati nematomi ir praktikoje pasitaiko atvejy, kai apie
jy naudojima naudotojai nezino, nes nebuvo tinkamai informuoti apie tokj duomeny tvarkymg,

yra keli paprasti budai, kaip blokuoti sekimo pikselius.
Sekimo pikselius, gaunamus el. pastu, galite blokuoti iSjungus automatinj paveiksléliy jkélima.
Tai neleis automatiskai uzkrauti vaizdy, jskaitant ir sekimo pikseliy.

Kaip Outlook el. pasto programoje blokuoti sekimo pikselius ir automatinj paveiksléliy jkelimg?

l Atidarykite Outlook (el. pasto programg) programa.

z Eikite j Nustatymus (angl. Settings):

» Spauskite — Failas (angl. File) - Parinktys (angl. Options).

3 Pasirinkite — Patikimumo centras ( angl. Trust Center):

« Kairéje pasirinkite — Patikimumo centras (angl. Trust Center);
e Spauskite mygtuka — Patikimumo centro nustatymai (angl. Trust Center Settings).

4 Atidarykite Automatinis atsisiuntimas (angl. Automatic Download):

o Pazymeékite parinktj — Nesiysti automatiskai paveiksléliy HTML el. laiSkuose arba
RSS elementuose (angl. Don't download pictures automatically in HTML e-mail

messages or RSS items); ‘
o Papildomai galite paiyméti — |spéti prieS atsisiunciant turinj redaguzw

persiunCiant arba atsakant j el. laiskag (angl. Warn me before downlo

content when editing, forwarding, or replying to e-mail);
 Tai neleis automatiskai uzkrauti vaizdy (taip pat ir sekimo pikseliy).

5 ISsaugokite pakeitimus: ' ‘

« Spauskite Gerai (angl. OK)—> dar kartg Gerai (angl. OK) ir uzdarykite nustatymy

langa. ‘ “‘
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KAIP BLOKUOTI STEBEJIMO PIKSELIUS?

Kaip ,,Outlook Web App“ (naudojant narsykle) blokuoti sekimo pikselius ir automatinj
paveiksléliy jkelima“?

I Atidarykite Outlook (el. pasto programg) / narsykléje prisijunkite prie Outlook.com.

z Eikite j Nustatymus (angl. Settings):

« Spauskite virSuje desinéje — Nustatymai (angl. Settings) - tada spauskite — ZiGréti
visus nustatymus (angl. View all Outlook settings).

3 Pasirinkite Pastas (angl. Mail) - Rasyti ir atsakyti (angl. Compose and Reply):
« Slinkite Zemyn iki skilties Zinutés formatas (angl. Message format).
4 ISjunkite automatinj paveiksléliy rodyma:

o Paiymékite - Automatiskai nesiysti paveiksléliy iS interneto (angl. Don't
automatically download pictures from the Internet).

Kaip ,Gmail“ el. pasto dézutéje blokuoti sekimo pikselius ir automatinj paveiksléliy jkélima?

l Atidarykite ,Gmail“ el. pasto dézute:

e Prisijunkite prie savo paskyros adresu gmail.com.

z Eikite j nustatymus:

o Spauskite virSuje desSinéje — Nustatymai (angl. Settings) - tada spauskite
ZiGreéti visus nustatymus (angl. See all settings).

3 Suraskite skyriy Vaizdai (angl. Images):

gl

e Bendrieji nustatymai (angl. General) skirtuke slinkite Zemyn iki Vaizdai (an
Images);
« Pasirinkite — Klausti prie$ rodant iSorinius vaizdus (angl. Ask before

g

external images).

4 ISsaugokite nustatymus:

« Apacioje spauskite — ISsaugoti pakeitimus (angl. Save Changes). ‘ "



https://outlook.com/

KAIP NARSYKLESE BLOKUOTI SERIMO PIKSELIUS IR
AUTOMATIN] PAVEIKSLELIY JKELIMA?

J Naudodami privatumo apsaugos plétinius (angl. Extensions), pavyzdziui:
uBlock Origin, Privacy Badger, Ghostery, AdGuard.
<J ’ Jjungdami narsyklés integruotg sekimo apsauga:

,Firefox” narsykléje funkcija Sustiprinta stebéjimo apsauga (angl. Enhanced

I Tracking Protection) yra jjungta pagal numatytuosius nustatymus. Norédami
patikrinti arba pakeisti nustatymus, atidarykite — Nustatymai (angl. Settings),
tuomet pasirinkite — Privatumas ir sauga (angl. Privacy & Security), o tada —
Sustiprinta stebéjimo apsauga (angl. Enhanced Tracking Protection). Galiausiai
pasirinkite — Grieztajj (angl. Strict) rezima.

»Safari” narsyklé turi jdiegtg funkcija — ISmanioji stebéjimo prevencija (angl.

Intelligent Tracking Prevention).

»Microsoft Edge” narsykléje galima naudoti funkcija — Stebéjimo prevencija

(angl. Tracking Prevention). Norédami uztikrinti didZiausig apsaugg, pasirinkite —
Grieztajj (angl. Strict) rezima.
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https://play.google.com/store/apps/details?id=lt.appstart.adagidas&hl=lt&gl=US&pli=1
https://apps.apple.com/us/app/ada-gidas/id1530877100

