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Valstybiné duomeny apsaugos inspekcija, kaip ir kitos Lietuvos institucijos, susiduria su asmeny
klausimais apie tapatybés vagystes ir kaip sumazinti galincias kilti rizikas bei grésmes. Asmens tapatybé
yra vienas i$ Zzmogaus vertingiausiy turty. Jei asmens tapatybé yra pavogta, galima prarasti pinigus, gali
biti sunku gauti paskolg, kreditine kortele, iSvykti j uzsienj ar pan.

Uztenka vos Jusy vardo, adreso ir gimimo datos, kad bty galima sukurti kitg ,,Jus”. Kuo daugiau Jusy
asmens duomeny pasisavinama, tuo sunkesnes pasekmes piktavaliai gali Jums sukelti. Tapatybés vagis
gali naudoti daugybe nuo paprasciausiy iki sudétingiausiy budy, kad suZinoty konkretaus Zmogaus
asmenine informacijg ir tuomet jg naudoti banko saskaitai atidaryti, paimti kredito kortele, kreiptis dél
paskoly, iSmoky ir pan. kito asmens vardu.

Yra keletas poZzymiy, j kuriuos deréty atkreipti démesj, nes tai gali reiksti, kad asmuo yra arba gali tapti
tapatybés vagystés auka:

e Praradote arba buvo pavogti jlsy svarbus dokumentai, pvz., pasas, vairuotojo pazyméjimas ir
pan.;

o Kreipétés dél paskoly, iSmoky, bet jums atsakoma, kad jus jau kreipétés Siais klausimais, nors
to nesate dares;

e Gaunate saskaitas ar kvitus uz prekes ar paslaugas, kuriy neuzsisakinéjote;

e Nepaisant to, kad turite gerg kredito reitingg, jums atsisakoma suteikti finansines paslaugas,
kreditines korteles ar paskolg;

e Gaunate laiSkus ar pranesimus dél skoly apmokéjimo, nors nesate jsiskolines;
e Pamatote nepazjstamas banko operacijas, atsiskaitymus, pavedimus;

e Gaunate pranesSimus dél slaptazodzio keitimo ar bandymo prisijungti prie jlsy socialinio tinklo
paskyros ar el. pasto, nors to patys nedaréte.




Kaip sumazinti tapatybés vagystés rizikg?

e Saugoti visus dokumentus su asmenine informacija, pvz., vairuotojo pazyméjima, pasa, banko
sgskaity israsus, kvitus uz komunalines paslaugas ir pan.;

e Sunaikinti senus ar nereikalingus dokumentus, i$ kuriy matosi asmens vardas, pavardé, adresas
ar kita asmeniné informacija;

e Stebétisavo kredito istorijos ataskaitg ir reguliariai tikrinti savo kredito kortelés ir banko sgskaity
iSrasus apie atliktas operacijas;

e KeiCiant gyvenamajq vietg, apie adreso pasikeitimg reikéty informuoti savo bankg, kredity
korteliy, mobiliojo rySio, televizijos ir kity paslaugy tiekéjus, kad praneSimai ir laiskai su
asmeninio pobudZio informacija nepatekty kitiems asmenims;

e Prisiminti, kad kuo maziau informacijos asmuo teiks apie save, tuo maZesné rizika, kad

informacija pateks j netinkamas rankas, pvz.: socialiniuose tinkluose perZitréti privatumo
nustatymus, riboti asmeny ratg, kas gali matyti Jisy paskyrg, skelbiamg informacijg ir pan.;

o Perkant prekes internetu reikéty buti atidiems: rinktis saugig internetine svetaine, kurioje
rodoma jmonés kontaktiné informacija, aiski privatumo politika, prekiy ir paslaugy garantija bei
grazinimas, rinktis svetaine, kurioje blty taikomas siun¢iamy duomeny Sifravimas (tinkamas ir
galiojantis SLL sertifikatas), patikrinti, ar interneto svetainés adresas prasideda https;

e Naudoti skirtingus slaptaZodzius skirtingoms paskyroms, paskyros saugumui sustiprinti jjungti
dviejy faktoriy autentifikacijg (2FA), jei jmanoma;

e Neatidaryti jtartiny el. laiSky priedy, nespausti ant nuorody tokiuose laiSkuose, patikrinti
siuntéjo adresg;

e Gavus SMS Zinute su jtartina nuoroda, nespausti ant nuorodos, patikrinti siuntéjo informacijg;

e Nuolat atnaujinti operacine sistema ir antivirusine programine jranga;

e Saugoti savo jrenginius, naudoti ekrano uzraktg (PIN, slaptaZzodj, veido atpaZinimg), vengti
naudotis vieSuoju Wi-Fi, o jeigu juo naudojamasi, naudoti VPN (angl. Virtual Private Network,
liet. virtualus privatus tinklas).

Kaip elgtis, jei tapote tapatybés vagystés auka?

Jei manote, kad tapote tapatybés vagysté auka, reikéty reaguoti greitai, kad buty iSvengta ar
sumazintos galimos neigiamos pasekmés. Kg galite padaryti:



e Informuoti policijg ir kitas atitinkamas institucijas apie prarastus ar pavogtus dokumentus,
pvz.: pasg, vairuotojo pazyméjima, kredito korteles ir pan.;

e Informuoti banka, finansy jstaigas apie nejprastus sandorius ir operacijas, susijusias su
asmeninémis sgskaitomis;

e Pasikeisti visus slaptazodzius;

e Jeigu matote, kad buvo sukurta paskyra jusy vardu el. parduotuvéje ar pan., nedelsiant apie
tai informuokite atitinkama jstaigg ir prasykite panaikinti netikrg jlsy paskyra.

Papildomai rekomenduojame susipaZinti su Lietuvos policijos interneto svetainéje pateikiama
informacija, kaip atskleidus ar praradus asmens duomenis asmenys gali tapti sukiavimo aukomis. Taip
pat susipaZinti su Nacionalinio kibernetinio saugumo centro parengtomis priemonémis, kaip islikti
saugiam internete bei Lietuvos banko asociacijos patarimais, kaip iSvengti sukéiavimo internete.


https://policija.lrv.lt/lt/policija-pataria/
https://www.nksc.lt/naujienos/pagrindines_priemones_kaip_islikti_saugiam_interne.html
https://www.lba.lt/lt/banku-klientams/cyberscams-kaip-isvengti-sukciavimo-internete

