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2025 m.

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija), vadovaudamasi Valstybinés
duomeny apsaugos inspekcijos 2024 mety planiniy patikrinimy ir stebésenos planu?!, rasytinés
apklausos budu atliko 10 internetiniy parduotuviy (toliau — Bendroves) tvarkomy asmens duomeny
saugumo priemoniy (privilegijuotyjy prieigos teisiy, asmens duomeny naikinimo, Sifravimo priemoniy
naudojimo, pakeitimy valdymo) stebéseng. Stebésenos buvo atliekamos naudojant patvirtintg kontrolinj
klausimyna?.

Inspekcija, apibendrinusi atlikty stebéseny rezultatus, iSskyré toliau pateiktus dazniausiai
nustatytus su saugumo priemonémis susijusius 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir del laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau — BDAR) neatitikimus reglamento reikalavimams.

Privilegijuotosios prieigos teisés

1. Stebéseny metu patikrinta, ar Bendrovés jgyvendino privilegijuotujy prieigos teisiy
kontrole prie informaciniy sistemy ir procesy, susijusiy su el. parduotuvéje tvarkomais asmens
duomenimis.

BDAR 5 straipsnio 1 dalyje f punkte reglamentuota, kad asmens duomenys turi bati tvarkomi
tokiu bldu, kad taikant atitinkamas technines ar organizacines priemones buty uztikrintas tinkamas
asmens duomeny saugumas, jskaitant apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto
duomeny tvarkymo ir nuo netyCinio praradimo, sunaikinimo ar sugadinimo (vientisumo ir
konfidencialumo principas). Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairiy
duomeny valdytojams ir duomeny tvarkytojams? (toliau — Gairés) 13—20 punktuose pateiktos nuostatos
yra skirtos prieigos valdymui. Privilegijuotyjy prieigos teisiy naudotojams yra taikomi tie patys baziniai
principai, taCiau jie papildomi grieztesniais reikalavimais, kad baty uZztikrinta maksimali duomeny
apsauga (pvz., didesnis prieigos kontrolés detalumas: reikalingas iSsamus dokumentavimas, kas ir kada
turi privilegijuotg prieiga; didesné stebésena: privilegijuoty teisiy naudojimas turi bati nuolat stebimas, o

! Valstybinés duomeny apsaugos inspekcijos 2024 mety planiniy patikrinimy ir stebésenos planas, patvirtintas Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2024-02-16 jsakymu Nr. 1T-26 (1.12.E) ,,Dél Valstybinés duomeny apsaugos
inspekcijos 2024 mety planiniy patikrinimy ir stebésenos plano patvirtinimo*.

2 Kontrolinis klausimynas, skirtas saugumo priemoniy (privilegijuotyjy prieigos teisiy, asmens duomeny naikinimo, $ifravimo
priemoniy naudojimo, pakeitimy valdymo) stebésenai, patvirtintas Valstybinés duomeny apsaugos inspekcijos direktoriaus
pavaduotojo 2024 m. birzelio 17 d. jsakymu Nr. 1T-59 (1.12.E) ,,Dél kontrolinio klausimyno, skirto saugumo priemoniy
(privilegijuotyjy prieigos teisiy, asmens duomeny naikinimo, Sifravimo priemoniy naudojimo, pakeitimy valdymo) stebésenai,
patvirtinimo*

% https://vdai.lrv.It/public/canonical/1725443426/586/\VVDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
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veiklos zurnalai perzilrimi; mazinamas privilegijuotyjy prieigos teisiy naudotojy skaicius: privilegijuoty
naudotojy turéty bdati tik tiek, kiek batina.)

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél el. parduotuviy tvarkomy
asmens duomeny, daro iSvada, kad Bendrovés jgyvendino privilegijuotyjy prieigos teisiy kontrole.

Gerosios praktikos pavyzdziai valdant privilegijuotasias prieigos teises:

1. Aiski ir dokumentuota prieigos kontrolés politika — sukurkite aiSkiai apibréztg politika,
kuri reglamentuoty privilegijuotujy prieigos teisiy valdyma, suteikima, perziurg ir panaikinima.

2. Principy ,,batina zinoti“ ir ,,batina naudoti“ taikymas — uztikrinkite, kad privilegijuotos
prieigos teisés bty suteiktos tik tiems naudotojams ir tik tokiam laikotarpiui, kuris batinas jy funkcijoms
atlikti.

3. Prieigos suteikimo ir perziiros procesy dokumentavimas — kiekvienas prieigos teisés
suteikimas, keitimas ar panaikinimas turi bati iSsamiai dokumentuotas. Registruokite, kas, kada ir kodél
gavo privilegijuotg prieiga.

4. Daugiafaktorinio autentifikavimo naudojimas - privilegijuotiems naudotojams
privaloma taikyti daugiafaktorinj autentifikavimag, siekiant sustiprinti prieigos apsauga.

5. Prieigos teisiy reguliari perzitra — periodiSkai perzitrékite privilegijuotas prieigos teises,
kad uztikrintuméte, jog jos atitinka naudotojy vaidmenis ir uzduotis.

6. Prieigos veiklos stebésena ir auditas — naudokite zurnalus, kad stebétuméte
privilegijuotyjy prieigos teisiy naudojimg. UZztikrinkite, kad Zurnalai baty perziGrimi reguliariai, o
anomalijos tiriamos.

7. Prieigos teisiy apribojimas — mazinkite privilegijuotyjy prieigos teisiy naudotojy skaiciy,
uztikrindami, kad tik batini asmenys turéty tokias teises.

8. Incidenty valdymas ir reagavimo planai — nustatykite procediras, kaip reaguoti j
privilegijuotyjy prieigos teisiy pazeidimus ar jtartinus veiksmus.

9. Reguliarus darbuotojy mokymas — mokykite privilegijuotyjy prieigos teisiy naudotojus
apie jy atsakomybe, geriausig praktikg ir galimas saugumo grésmes.

10. Technologiniy priemoniy taikymas — naudokite automatizuotas sistemas, skirtas
privilegijuotyjy teisiy valdymui, pvz., prieigos valdymo jrankius (angl. Privileged Access Management).

2. Stebéseny atlikimo metu nustatyta, kad Bendroviy privilegijuotyjy prieigos teisiy
suteikimas yra dokumentuotas.

Gairiy 15 punkte pateiktos nuostatos yra skirtos prieigos valdymo politikai. Gairése nurodyta,
kad prieigos valdymo politika turi bati iSsami ir dokumentuota. Organizacija Siame dokumente turi
nustatyti atitinkamas prieigos kontrolés taisykles, prieigos teises ir apribojimus pagal konkrecias
naudotojy pareigas, susijusias su asmens duomeny tvarkymo procesais ir procedtromis.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad Bendroviy privilegijuotyjy prieigos teisiy suteikimas yra
dokumentuotas.

Gerosios praktikos, susijusios su privilegijuotujy prieigos teisiy suteikimo dokumentavimu,
apima aiskios ir iSsamios prieigos valdymo politikos parengima, kurioje nustatomos taisyklés, teisés ir
apribojimai pagal naudotojy pareigas. Kiekvienas privilegijuotyjy teisiy suteikimas turi bati
dokumentuotas, jskaitant suteikimo pagrindimg, procesg ir patvirtinimus. Rekomenduojama
standartizuoti prieigos suteikimo procediras, apibrézti naudotojy vaidmenis ir susijusias prieigos teises
bei pildyti registrus, kuriuose fiksuojama, kas, kada ir kokias teises gavo. Taip pat bdtina reguliariai
perzitréeti privilegijuotgsias prieigos teises, uztikrinti veiklos Zurnaly saugojimg ir naudoti technologinius
procesy valdymo bei stebésenos sprendimus. Svarbu organizuoti atsakingy darbuotojy mokymus, didinti



jy informuotumg ir reguliariai atlikti atitikties auditus, siekiant uztikrinti prieigos valdymo procesy
skaidrumg ir sauguma.

3. Stebéseny atlikimo metu nustatyta, kad Bendroviy privilegijuotosios prieigos teisés
néra bendrinamos ir yra priskirtos tik individualiems naudotojams.

Gairiy 18 punkte pateiktos nuostatos yra skirtos prieigos teisiy valdymui. Gairése nurodyta, kad
prieigos teisés turi biti suteikiamos / kei€iamos pagal veiklos reikalavimus (vaidmenis) ir prieigos
valdymo taisykles bei gavus vadovybés leidimg / patvirtinimg bity aktyvuojamos tik sékmingai atlikus
visas proceduras. Prieigos teisés turi bati panaikinamos, kai nebereikia prieigos (pasikeité veikla,
pareigos) prie asmens duomeny. Ypac svarbu, kad organizacija nedelsdama panaikinty prieigos teises
naudotojams, kurie nutrauké darbo / sutartinius santykius su organizacija (laikas, pvz., ne véliau kaip
paskutine darbo / sutartiniy santykiy dieng, turi bati numatytas prieigos valdymo politikoje).

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendroveése prieigos teisés néra bendrinamos ir yra
priskirtos tik individualiems naudotojams.

4. Stebéseny atlikimo metu nustatyta, kad dauguma Bendroviy privilegijuotoms
prieigos teiséms uztikrinti taiko keliy veiksniy autentifikacija (MFA).

Gairiy 91 punkte pateiktos nuostatos yra skirtos privilegijuotiems prieigos teisiy naudotojams.
Gairése nurodyta, kad privilegijuoty naudotojy (pvz., sistemy administratoriy) prisijungimui prie asmens
duomeny tvarkymo sistemy turi biti taikomas keliy veiksniy autentifikavimas. Visais atvejais, kai j tokias
sistemas jungiamasi ne i$ vidinio kompiuteriy tinklo, turi bGti naudojamos ir papildomos saugumo
priemonés, tokios kaip IP adreso kontrolé, virtualus privatus tinklas (angl. VPN) ir kiti atitinkami saugumo
mechanizmai. Autentifikavimo veiksniais gali biti slaptazodziai, saugumo zetonai, USB raktai su slapta
Zyma, biometriniai duomenys ir kt.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad dauguma Bendroviy jgyvendino keliy veiksniy
autentifikacijg (MFA) privilegijuotgsias prieigos teises turintiems naudotojams.

5. Stebéseny atlikimo metu nustatyta, kad Bendrovés turi nustatytas taisykles, kurios
riboja bendriniy naudotojy identifikatoriy (pvz., Root) naudojimg, jvertinus sistemy
konfigiracijos galimybes.

Gairiy 112 punkte pateiktos nuostatos yra skirtos privilegijuotiems prieigos teisiy naudotojams,
turintiems operaciniy sistemy administratoriaus (angl. Root) teises, atskirti pertekliniy funkcijy vykdyma.
Gairése nurodyta, kad duomeny bazés ir taikomyjy programy tarnybinés stotys turi bati sukonfiglruotos
taip, kad veikty naudodamos atskiras paskyras su priskirtomis Zemiausiomis operacinés sistemos
privilegijomis.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendroveés riboja bendriniy naudotojy identifikatoriy (pvz.,
Root) naudojima.

6. Stebéseny atlikimo metu nustatyta, kad dauguma Bendroviy jvykiy zurnaluose
registruoja visus veiksmus, kuriuos atlieka privilegijuotasias prieigas turintys naudotojai.

Gairiy 119-120 punktuose pateiktos nuostatos yra skirtos privilegijuotyjy prieigos teisiy
naudotojy veiksmams registruoti. Gairése nurodyta, kad visi sistemy administratoriy veiksmai (taip pat ir
ju atliekamas naudotojy teisiy papildymas, panaikinimas, keitimas) turi bati registruojami. Turi bati



nejmanoma istrinti ar pakeisti techniniy jrasy turinio. Prieiga prie jrasy taip pat turi bati registruojama,
siekiant atlikti nejprasty veiksmy susekimo stebésena.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad dauguma Bendroviy jvykiy Zurnaluose registruoja visus
veiksmus, kuriuos atlieka privilegijuotgsias prieigas turintys naudotojai.

Asmens duomeny naikinimas

1. Stebéseny atlikimo metu nustatyta, kad dauguma Bendroviy yra nustatyti saugojimo
terminai naudotojy asmens duomenims saugoti.

Asmens duomeny apsaugos gairiy smulkiajam ir vidutiniam verslui* (toliau — Gairés SVV)
pateiktos nuostatos yra skirtos padéti nustatyti ir apibrézti asmens duomeny saugojimo terminus. Gairiy
SVV skyriuje ,Koks gali bati saugojimo terminas“ pateikiamas pavyzdys, kuriame nurodoma, kad
internetinéje parduotuveje klienty asmens duomenys gali biti saugomi 1 metus nuo paskutinio kliento
prisijungimo prie paskyros. Vis délto Gairés SVV nenustato privalomy konkreciy saugojimo terminy, o
tik pateikia orientacines rekomendacijas, kurias jmonés gali pritaikyti pagal savo veiklos pobad; ir teisés
akty reikalavimus.

Dauguma Bendroviy nurodé, kad jos el. parduotuveéje klienty paskyry duomenys saugomi 1
metus po paskutinio prisijungimo, o duomenys apie nepanaudotus kuponus — 6 meénesius nuo jy
galiojimo pabaigos..

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro idvadg, kad dauguma Bendroviy naudotojy asmens duomenys yra
saugomi pagal nustatytus terminus.

2. Stebéseny atlikimo metu nustatyta, kad Bendroviy asmens duomeny saugojimo ir
naikinimo tvarka yra aiSkiai dokumentuota.

Gairiy SVV skyriuje ,Kaip elgtis pasibaigus duomeny saugojimo terminui?“ nurodyta, kad
pasibaigus nustatytiems duomeny saugojimo terminams asmens duomenis privaloma sunaikinti arba
anonimizuoti. Todél svarbu jdiegti procediras, uztikrinancias, kad asmens duomenys, pasibaigus jy
saugojimo terminui, toliau nebebuty tvarkomi.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad Bendrovése asmens duomeny saugojimo ir naikinimo
tvarka yra aiSkiai dokumentuota.

Geroji praktika nustatant asmens duomeny saugojimo ir naikinimo tvarkg apima aiskiai
dokumentuotg procesg, kuriame nustatomi duomeny saugojimo terminai, jy kontrolé ir veiksmai
pasibaigus Siems terminams. Svarbu, kad organizacija turéty procediras, kurios uztikrinty, jog
pasibaigus saugojimo terminui asmens duomenys baty sunaikinami arba anonimizuojami pagal
nustatytas taisykles. Naikinimo veiksmus turi apibrézti konkretls veiksmai, pavyzdZiui, skaitmeniniy
duomeny Salinimas naudojant saugius metodus ar fiziniy dokumenty smulkinimas. Be to, atsakomybé
uz Siuos procesus turi bati aisSkiai paskirstyta, o veiksmy dokumentavimas ir stebésena uztikrinty, kad
visi duomenys buty tvarkomi pagal teisés akty reikalavimus. Automatizuoti sprendimai, reguliarios
proceddry perzidros ir atnaujinimai padeda uztikrinti efektyvy ir teisétg asmens duomeny valdyma.

4https://vdai.lrv.lt/uploads/vdai/documents/files/01 %20SolPriPa%20Asmens%20duomenu%20apsaugos%20gaires%
20SMULKIAJAM%20IR%20VIDUTINIAM%20VERSLUI1%202019-11-08.pdf
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3. Stebéseny atlikimo metu nustatyta, kad Bendrovés uztikrina, kad duomenys neblity
saugomi ilgiau nei numatyta naudojant patvirtintas priemones.

Bendroviy internetinése parduotuvése yra jdiegtas techninis / automatinis duomeny iStrynimo
mechanizmas / sprendimas. Taip pat papildomai kiekvienas klientas gali pasinaudoti ,Teise buti
pamirdtam® ir pateikti uZklausg istrinti jo duomenis profilio skiltyje ,Asmens duomeny valdymas*
paspausdamas mygtuka ,Noriu iStrinti paskyrg®.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad Bendrovés uztikrina, kad duomenys nebity saugomi ilgiau
nei numatyta naudojant patvirtintas priemones.

4. Stebéseny atlikimo metu nustatyta, kad Bendrovése yra aprasytos ir jgyvendintos
naudotojy asmens duomeny naikinimo arba nuasmeninimo® procediiros.

Bendroviy internetinése parduotuvése duomenys istrinami automatiSkai suéjus nurodytam
duomeny tvarkymo terminui. Klientui priémus sprendimg savarankiskai istrinti duomenis, jis savo profilio
skiltyje ,Asmens duomeny valdymas® pateikia uzklausg iStrinti savo duomenis. Pateikus uzklausa,
klientas gauna patvirtinimo nuorodg el. pastu, kurig paspaudes patvirtina, kad tikrai nori bati pamirstas
ir iStrinti visus asmeninius duomenis. Patvirtinus uzklausg yra istrinama kliento paskyra ir i duomeny
bazés pasalinami kliento duomenys.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad Bendrovés turi aprasytas ir jgyvendintas naudotojy
asmens duomeny naikinimo arba nuasmeninimo proceduras.

Geroji praktika nustatant asmens duomeny nuasmeninimo procediras apima aiskiai apibréztus
ir dokumentuotus procesus, kurie uztikrina, kad asmens duomenys baty tvarkomi saugiai ir laikantis
teisés akty. Organizacijos turi taikyti nuasmeninimo metodus, tokius kaip pseudonimy suteikimas®, kuris
leidzia duomenis naudoti analizei ar statistikai, taCiau uZtikrina, kad asmuo neblty tiesiogiai
atpazjstamas. Gerosios praktikos pavyzdziai apima automatizuotus nuasmeninimo procesus, klienty
informavimg apie jy duomeny tvarkymo galimybes ir nuolating procediry perzilrg, kad baty uztikrinta
nuosekli teisés akty bei technologijy pazangos atitiktis. Be to, svarbu, kad nuasmeninimo procesai bty
nuolat audituojami ir atnaujinami, uztikrinant efektyvuma ir teisétuma.

Sifravimo priemoniy naudojimas

1. Stebéseny atlikimo metu nustatyta, kad Bendroviy internetinése svetainése /
aplikacijose asmens duomenys yra Sifruojami, jskaitant atsargines kopijas.

Bendroviy internetinése parduotuvése asmens duomenys yra Sifruojami (pvz., Sifruojami i$ e-
sveikatos pateikto uzZsakymo duomenys, taip pat paciento asmens kodas / recepto numeris) jy
perdavimo momentu.

BDAR 32 straipsnis numato pareigg gebéti laiku atkurti sglygas ir galimybes naudotis asmens
duomenimis fizinio ar techninio incidento atveju. Gairiy 137 punkte pateiktos nuostatos yra skirtos
atsarginiy kopijy valdymui ir nurodyta, kad atsarginés kopijos turi bati Sifruojamos ir saugiai laikomos

® Fizinio asmens duomeny pakeitimas anoniminiais duomenimis, kad jy nebiity galima sieti su tuo asmeniu, kurio tapatybé yra
zinoma arba gali biiti nustatyta, arba fizinio asmens duomeny anonimiskumo uztikrinimas taip, kad nebity galima nustatyti to
asmens tapatybes.

® Pseudonimy suteikimas — asmens duomeny tvarkymas taip, kad asmens duomenys nebegaléty biti priskirti konkre¢iam
duomeny subjektui nesinaudojant papildoma informacija, jeigu tokia papildoma informacija yra saugoma atskirai ir jos
atzvilgiu taikomos techninés bei organizacinés priemonés siekiant uztikrinti asmens duomeny nepriskyrima fiziniam asmeniui,
kurio tapatybé yra nustatyta arba kurio tapatybe galima nustatyti.



visiSkai atsijungus (angl. Offline) nuo kompiuteriniy tinkly. Nustatyta, kad Bendroviy internetiniy
parduotuviy atsarginés kopijos yra Sifruojamos TDE (angl. Transparent data encryption), o diskai,
kuriuose saugomos kopijos ir naudojami duomenys, yra papildomai Sifruojami SSE su PMK (angl.
Storage Service Encryption with a Platform-Managed Key).

Geroji praktika ir rekomendacijos dél asmens duomeny Sifravimo apima ne tik duomeny
perdavimg ir atsarginiy kopijy saugojima, bet ir paciy duomeny saugojimg. Saugomi duomenys turi bati
Sifruojami naudojant stiprius Sifravimo metodus, kad bty uZtikrintas duomeny saugumas ir apsauga nuo
neteisetos prieigos, net jei jie yra laikomi serveriuose ar kituose saugojimo jrenginiuose.
Rekomenduojama naudoti Sifravimo technologijas, tokias kaip TDE (angl. Transparent Data Encryption)
ir SSE su PMK (angl. Storage Service Encryption with a Platform-Managed Key), kurios uztikrina tiek
duomeny Sifravima, tiek jy saugojimg su papildoma apsauga. Be to, svarbu uZztikrinti, kad Sifravimo raktai
baty tvarkomi saugiai, o prieiga prie 8iy duomeny bity grieztai kontroliuojama ir stebima. Tokios
priemoneés uztikrina, kad asmens duomenys baty apsaugoti nuo galimy pazeidimy ir baty laikomi pagal
BDAR reikalavimus, jskaitant atsparuma fiziniams ir techniniams incidentams.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendroviy internetinése svetainése / aplikacijose asmens
duomenys yra Sifruojami, jskaitant atsargines kopijas.

2. Stebéseny atlikimo metu nustatyta, kad reikalavimas Sifruoti asmens duomenis
Bendroviy internetinése parduotuvése yra dokumentuotas.

Reikalavimas Sifruoti asmens duomenis jtvirtintas Bendroviy internetinése parduotuvése
informacijos saugumo politikoje, detalizuoti reikalavimai Sifravimui patvirtinti pagrindinése kriptografijos
taisyklése.

Gairiy 131 punkte pateiktos nuostatos yra skirtos atsarginiy kopijy valdymui ir nurodyta, kad
atsarginés kopijos ir duomeny atstatymo proceddros privalo bati apibréztos, dokumentuotos ir aiskiai
susietos su vaidmenimis ir pareigomis.

BDAR 32 straipsnio 1 dalyje reglamentuota, kad ,Duomeny valdytojas ir duomeny tvarkytojas
turi jdiegti atitinkamas technines ir organizacines priemones, kad uZtikrinty asmens duomeny sauguma,
atsizvelgiant j rizikag, susijusig su jy tvarkymu, jskaitant, kai tinkama, Sifravima.“ Tai reiSkia, kad Sifravimas
turi bati taikomas ne tik atsarginéms kopijoms, bet ir kitoms asmens duomeny kategorijoms, ypac¢ kai
duomenys yra perduodami arba saugomi. Todél reikalavimas Sifruoti asmens duomenis turéty bati
iSpléstas ir apimti visus asmens duomenis, kurie yra tvarkomi ir saugomi organizacijose, jskaitant
duomeny perdavimg ir jy saugojima, o ne tik atsargines kopijas.

BDAR 32 straipsnio nuostatos reikalauja, kad organizacijos uZtikrinty tinkamg asmens
duomeny apsaugg naudojant Sifravima kaip priemone, kad apsaugoty duomenis nuo neleistinos prieigos
ir uztikrinty jy konfidencialumg. Toks pozidris j Sifravimg buty ne tik rekomendacija, bet ir privaloma
praktika pagal BDAR, kad baty laikomasi duomeny apsaugos reikalavimy.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendroviy internetinése svetainése reikalavimas Sifruoti
asmens duomenis yra dokumentuotas.

3. Stebéseny atlikimo metu nustatyta, kad Bendrovés internetinése parduotuvése
naudoja duomeny Sifravimo algoritmus, jie yra aiSkiai aprasyti ir atitinka pazangius saugumo
standartus.

Bendrovés internetinése parduotuvése naudoja duomeny tokius Sifravimo algoritmus kaip
AEAD_AES 256 CBC_HMAC_SHA_256.



Atsizvelgdamas j BDAR 24 straipsnio 1 dalj, duomeny valdytojas jgyvendina tinkamas
technines ir organizacines priemones ir Gairiy SVV pateiktas asmens duomeny saugumo priemones,
kurios gali bati taikomos apsaugant asmens duomenis. Duomeny valdytojas jgyvendina duomeny
Sifravimg naudodamas algoritmus, atitinkan€ius pazangius saugumo standartus.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendroves internetinése svetainése naudoja duomeny
Sifravimo algoritmus, jie yra aiSkiai aprasyti ir atitinka saugumo standartus.

4. Stebéseny atlikimo metu nustatyta, kad dauguma Bendroviy internetinése
parduotuvése yra sukurtos ir jdiegtos kriptografijos bei kriptografiniy rakty valdymo taisyklés.

Daugumos Bendroviy internetinése parduotuvése yra sukurti  kriptografiniai raktai, kurie
valdomi ir priskiriami tik per tam tikrg (pvz., Azure key vault) servisg. Prieiga prie serviso yra susieta su
konkreciu privilegijuotas prieigy teises turinciu naudotoju.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad dauguma Bendroviy internetinése svetainése yra sukurtos
ir jdiegtos kriptografijos bei kriptografiniy rakty valdymo taisyklés.

Pakeitimy valdymas

1. Stebéseny atlikimo metu nustatyta, kad dauguma Bendroviy turi IT keitimy valdymo
politikas.

Gairiy 139 punkte pateiktos nuostatos yra skirtos keitimy valdymui ir nurodyta, kad turi bati
jdiegta iSsami ir dokumentais pagrjsta IT keitimy valdymo politika. Keitimy valdymo politika turi apibrézti:
pokyc¢iy jvedimo ir jdiegimo procediras, pareigybes ir naudotojus, kuriy teisés buvo pakeistos, pokyciy
jdiegimo laiko terminus. Poky¢iy valdymo politika turi bati reguliariai atnaujinama.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvada, kad daugumoje Bendroviy internetinése svetainése veikia
iSsami, dokumentais pagrjsta IT keitimy valdymo politika.

2. Stebéseny atlikimo metu nustatyta, kad Bendrovése pakeitimy valdymo procediiros
taikomos visoms informacijos apdorojimo priemonéms ir informacinéms sistemoms.

Gairiy skyriuje ,Keitimy valdymas® apibréztas pakeitimy valdymo procediry tikslas —
sinchronizuoti ir kontroliuoti visose IT sistemose atliekamus keitimus tvarkant asmens duomenis. Tai yra
svarbi saugumo priemoné, nes nesékmingas keitimy jgyvendinimas gali sukelti neteisétg duomeny
atskleidimg, pakeitimg ar sunaikinimg. Keitimy valdymas yra bitinas duomeny tvarkymo vientisumui
uztikrinti, taip pat siekiant jgyvendinti BDAR 5 straipsnio 1 dalies f punktg ir duomeny valdytojo
atskaitomybés principg pagal BDAR 5 straipsnio 2 dal;.

Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomeny, daro iSvadg, kad Bendrovése pakeitimy valdymo procedudros taikomos
visoms informacijos apdorojimo priemonéms ir informacinéms sistemoms.

3. Stebéseny atlikimo metu nustatyta, kad Bendrovése visi esminiai IT sistemy keitimai
yra stebimi, registruojami ir priskiriami konkre€iam atsakingam asmeniui.

Gairiy 138 punkte pateiktos nuostatos yra skirtos keitimy valdymui, kuriame yra nurodyta, kad
organizacija turi uztikrinti, kad visi esminiai IT sistemy keitimai bty stebimi ir registruojami konkretaus
asmens (pvz., IT arba saugos specialisto).

Visos Bendroveés turi paskirtg atsakingg asmen;j IT sistemy keitimams stebéti ir registruoti.



Inspekcija, jvertinusi Bendroviy pateiktg informacijg ir jrodymus dél internetiniy parduotuviy
tvarkomy asmens duomenuy, daro iSvadg, kad visi esminiai Bendroviy IT sistemy keitimai yra stebimi,
registruojami ir priskiriami konkre€iam atsakingam asmeniui.

Toliau pateikiamos rekomendacijos, skirtos organizacijoms, siekianéioms uztikrinti asmens
duomeny apsaugg ir atitikti BDAR reikalavimams, ypac¢ skiriant démes;j privilegijuotyjy prieigos teisiy
valdymui, asmens duomeny naikinimui, Sifravimo priemoniy naudojimui ir pakeitimy valdymui.

Pagrindinés rekomendacijos:

1. Uztikrinti privilegijuotyjy prieigos teisiy valdymo kontrole.

Rekomenduojame atlikti reguliary privilegijuotyjy prieigos teisiy auditg, siekiant uztikrinti, kad
prieiga prie asmens duomeny bdty suteikiama tik tiems darbuotojams, kuriems tai batina pagal jy
funkcijas. Taip pat sitGlome jdiegti automatizuotas priemones, leidziancias stebéti ir analizuoti veiksmus,
atliekamus su Sia prieiga, uztikrinant BDAR atitikt;.

2. Sukurti ir jgyvendinti efektyvius asmens duomeny naikinimo procesus.

Atsizvelge j atliktos stebésenos rezultatus, rekomenduojame sukurti aiSkias ir dokumentuotas
asmens duomeny naikinimo proceduras, kurios uztikrinty, kad pasibaigus nustatytam saugojimo terminui
nereikalingi ar pasene duomenys baty sunaikinti saugiai ir laiku. Tai svarbu siekiant sumazinti pertekliniy
duomeny laikymo rizikg ir atitikti BDAR reikalavimus.

3. Naudoti pazangias Sifravimo priemones duomeny saugumui uztikrinti.

Rekomenduojame diegti pazangius Sifravimo sprendimus, kurie apsaugoty asmens duomenis
tiek jy perdavimo, tiek saugojimo metu. Sifravimo priemoniy naudojimas turéty bati periodiskai
tikrinamas, siekiant uztikrinti jy efektyvuma ir suderinamuma su BDAR nuostatomis.

4. Tobulinti pakeitimy valdymo procesus.

Rekomenduojame jdiegti grieZtas pakeitimy valdymo procediras, kurios apimty naujy sistemuy,
programinés jrangos ar duomeny apdorojimo metody diegima. Visi pakeitimai turéty bdti i§ anksto
jvertinti, dokumentuoti ir patvirtinti, kad baty uztikrintas duomeny saugumas ir BDAR atitiktis.

5. Reguliariai perziuréti ir atnaujinti duomeny apsaugos politika.

Atsizvelge | atliktos stebésenos iSvadas, siGlome reguliariai perzidréti organizacijos duomeny
apsaugos politikg, atnaujinant jg pagal naujausius teisés akty reikalavimus ir gergsias praktikas. | politikg
turéty bati jtrauktos visos pagrindinés sritys, jskaitant prieigos teisiy valdyma, Sifravimo priemoniy
naudojima, duomeny naikinimg ir pakeitimy valdyma.




