ASMENS DUOMENY SAUGUMO PAZEIDIMAI LIETUVOJE 2024 M. | PUSMET]

Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo paZeidimas, dél kurio netycia
arba neteisétai sunaikinami, prarandami, pakeic¢iami, be leidimo atskleidZiami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Bendrojo duomeny
apsaugos reglamento (toliau — BDAR) 4 straipsnio 12 punktas).

PraneSimai apie ADSP teikiami Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) ir
duomeny subjektams, vadovaujantis BDAR 33 ir 34 straipsniais.

VDAI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSimg apie ADSP,
iSskyrus, kai tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél ADSP pobudzio
ir rizikos rimtumo kyla didelis pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas apie ADSP

privalo pranesti ir duomeny subjektui.

Apzvelgiant j 2024 m. | pusm. pranesimy apie ADSP Lietuvoje statistikg, VDAI buvo gautas 151
panesimas apie ADSP, Lietuvoje paveikty duomeny subjekty skaicius — 402446.

Pagal ADSP pobudj Lietuvoje statistiSkai vyrauja konfidencialumo pazeidimai, kuriy skaicius per
2024 m. | pusm. sudaré net 86 proc. visy atvejy, 6 proc. atvejy vientisumo pazeidimai, 7 proc. atvejy
prieinamumo pazeidimai.

Papildomai atkreiptinas démesys, kad VDAI 2024-01-11 paskelbé atvejy apibendrinimg, kuriy
VDAI nelaiko ADSP!. Pastebétina, kad duomeny valdytojai per 2024 m. | pusm. nepateiké pranesimy
apie atvejus, kurie yra aprasyti apibendrinime.

Pazeidimo tipas, proc.

B Konfidencialumo pazeidimas
Vientisumo pazeidimas
B Prieinamumo pazeidimas

B ADSP nenustatytas

L https://vdai.lrv.1t/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-

laikomi-asmens-duomenu-saugumo-pazeidimais/


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima/

Paveikty subjekty skaicius, proc.

B Paveikty subjekty skaicius dél kibernetiniy
incidenty

m Paveikty subjekty skaicius dél kity incidenty

2024 m. | pusm. daugiausia ADSP praneSimy buvo gaunama i$ privaciy juridiniy asmeny — 56
proc., i$ viesyjy juridiniy asmeny — 43 proc., visy atvejy ir 1 proc. atvejy pranesimy — i$ elektroniniy
rySiy paslaugy ar tinkly teikéjy.

Duomeny valdytojy pobudis, proc.

M ER paslaugy ar tinkly tiekéjai

M Viesieji juridiniai asmenys (iSskyrus ER paslaugy ar
tinkly teikéjus)

M Privatds juridiniai asmenys (iSskyrus ER paslaugy
ar tinkly teikéjus)

2024 m. | pusm. ADSP tendencijos



Pazeidimo priezastis, proc.

m Zmogiskoji klaida
Kibernetinis incidentas

M Kitos priezastys

2024 m. | pusm. 48 proc. ADSP jvyko dél Zmogiskosios klaidos. Pastebima, kad VDAI yra maziau
praneSama apie ADSP, kurie jvyko dél Zmogiskosios klaidos. Tai rodo 2024 m. | pusm. statistikos
palyginimas su 2023 m. | pusm. (ADSP, jvyke dél Zmogiskosios klaidos, sudaré net 77 proc. visy gauty
ADSP).

Aptariami ADSP jvyksta dél Zmogaus padaromy veiksmy, kurie pasireiSkia neapdairumu,
nezinojimu, kad veiksmai gali sukelti ADSP, taip pat dél veiksmy, nuo kuriy apsaugoti negali jprastai
taikomos techninés ir organizacinés priemoneés, pavyzdziui, el. pasto adresy jraSymas j ,Kopija“ (ar angl.
CC), o ne ,Nematoma kopija“ (ar angl. BCC), dokumenty su asmens duomenimis siuntimas
netinkamiems adresatams, netinkamai nuasmeninto dokumento paviesinimas ir kt.

VDAI, atsizvelgdama j tai, kad ADSP daZniausiai jvyksta dél Zmogiskosios klaidos, atkreipia
démesj, kad darbuotojy mokymai yra svarbi priemoné minimizuojant Zmogiskasias klaidas. Mokymai
apie duomeny apsaugg yra svarbis vykdant prevencijg dél netycinio duomeny sunaikinimo, praradimo,
pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy (BDAR 32 straipsnio 2 dalis). Taip pat
efektyvi priemoneé yra ,Keturiy akiy“ principo jgyvendinimas. Siekiant iSvengti ADSP dél ZmogisSkosios
klaidos, kai asmens duomenys per klaidg yra iSsiun¢éiami netinkamiems adresatams, duomeny
valdytojai gali, pavyzdziui, organizacinémis ir techninémis priemonémis uztikrinti, kad siuné¢iami failai
su asmens duomenimis bty uzsifruoti ir apsaugoti slaptazodziu (slaptaZzodis turi biti siunciamas kitu
kanalu arba i$ anksto sutartas), el. pasto programinéje jrangoje naudoti gavéjy grupiy klasifikatorius
(padés uztikrinti siunc¢iamos informacijos sauguma pagal pritaikytas saugumo politikas, pavyzdziui,
siunciant dokumentus iSorés gavéjams, dokumentai siunciami Sifruoti ir apsaugoti slaptazodziais bei
nustatoma, kiek laiko siunc¢iami dokumentai gali biti pasiekiami) ir kt.

2024 m. | pusm. ADSP jvyke dél kity priezasc¢iy sudaro 13 proc., tai buvo jvairis IT sistemy
trikdziai ir kt., pavyzdziui, dél IT sistemos klaidos atnaujinti duomenys nebuvo laiku perduoti, dél to
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duomeny valdytojas negaléjo laiku suteikti paslaugy, taip pat netinkamai atlikus programavimo darbus,
asmens duomenys buvo pasiekiami asmenims, kurie neturéjo teisés su jais susipaZinti ar kt.

VDAI isanalizavusi per 2024 m. | pusm. gautus praneSimus apie ADSP nustaté, kad 58 (39 proc.)
ADSP jvyko dél kibernetiniy incidenty (duomeny uZsifravimo, iSpirkos reikalavimo, socialinés

inZinerijos metodais paremty ir kredencialy brukimo kibernetiniy ataky ir kt.), o jy metu buvo paveikti
75 proc. (i$ visy 2024 m. | pusm. paveikty subjekty) subjekty duomenys, dél zmogiskosios klaidos ir kity
priezasciy buvo paveikti tik 25 proc. subjekty duomenys. Svarbu paminéti, kad lyginant 2024 m. | pusm.
gautus praneSimus apie ADSP su 2023 m. | pusm. (ADSP jvyke dél kibernetinio incidento sudaré tik 15
proc. i$ visy gauty ADSP), pastebima, kad VDAI vis daugiau praneSama apie ADSP, kurie jvyko dél
kibernetiniy incidenty.

Kibernetiniy incidenty tipai, proc.

B Duomeny uzsSifravimo ir iSpirkos reikalavimo
atakos

Neteisétos prieigos prie IT sistemy
()
B Kredencialy brukimo kibernetinés atakos

B Socialinés inZinerijos metodais paremtos atakos

2024 m. | pusm. gauti 5 pranesSimai apie ADSP, kuriy metu vyko duomeny uzsifravimo ir
iSpirkos reikalavimo atakos (angl. Ransomware). 42 pranesimai apie ADSP, kuriy metu buvo neteisétai
gautos prieigos prie IT sistemy (pastebéta, kad tokie incidentai daznai jvykdavo darbuotojams
iSsaugojus IT sistemy prisijungimo duomenis narsyklése).

ADSP metu piktavaliai naudojo jvairius socialinés inZinerijos ir duomeny viliojimo (angl.
Phishing) metodus, siekdami isvilioti jvairiausius prisijungimy duomenis, pasitelkdami gerai
apgalvotus scenarijus ir jvairius rySio uzmezgimo kanalus. Lyginant su 2023 m. gautais pranesSimais
apie ADSP, pastebima, kad 2024 m. | pusm. buvo vykdomos kredencialy brukimo (angl. Credential
stuffing) kibernetinés atakos, kuriy metu piktavaliai, pasinaudojus nutekéjusiais duomenimis (pvz.
prisijungimo duomenimis), bandé prisijungti prie svetainése esanciy vartotojy paskyry.

2024 m. | pusm. ADSP metu isrysSkéjo prieigos kontrolés valdymo organizacijy kompiuteriy
tinkluose spragos, kai suteikiant prieigg néra taikomi apribojimai ir tinklo segmentavimas,


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr

nesilaikoma ,,maziausiy teisiy privilegijos” ir ,butina Zinoti“ principy, netaikomas dviejy ir daugiau
veiksniy autentifikavimas auksStesnes teises turintiems, nuotoliniu budu besijungiantiems ar virtualy
privaty tinkla naudojantiems vartotojams. Taip pat jvykus duomeny uZSifravimo ir iSpirkos
reikalavimo atakoms, piktavaliai daznai pasalina duomeny atsargines kopijas ir jvykiy Zurnalinius
jrasus, kurie buvo saugomi toje pacioje vietoje, kaip ir uzsifruoti duomenys, dél to duomeny valdytojai
nebegali lengvai atstatyti duomeny prieinamumo bei tinkamai atlikti kibernetinio incidento ir ADSP
tyrimo.

Kibernetiniy incidenty priezastys, proc.

M Perimti narsyklése iSsaugoti prisijungimai
Skirtingoms paskyroms naudojami vienodi ir silpni
slaptazodziai

m Keliy faktoriy autentifikacijos nebuvimas

B Nepakankamai apmokytas personalas

B Neatlikti programinés jrangos atnaujinimai

M Priezastys nenustatytos

Duomeny saugos valdymo spragos, dél kuriy jvyko kibernetiniai incidentai:

° nevykdoma kompiuteriy tinkly duomeny srauty stebésena, nevykdomas jsilauzimy
aptikimas ir prevencija;

° nevaldomas veiklos testinumas;

° netinkami serverio nustatymai ir taisyklés;

° nevykdoma prieigos kontrolé;

° narsyklése saugojami prisijungimo duomenys;

° skirtingoms paskyroms naudojami vienodi slaptazodziai;

° keliy faktoriy autentifikavimo nebuvimas;

° nepakankamai apmokytas personalas;

° pasenusios programineés jrangos naudojimas.

Papildomai atkreiptinas démesys, kad net 29 proc. visy 2024 m. | pusm. gauty pranesimy
apie ADSP (dél kibernetiniy incidenty atvejy), nebuvo nustatytos incidento priezastys. Sis rodiklis
rodo, kad beveik trecdalis duomeny valdytojy negebéjo tinkamai atlikti kibernetinio incidento tyrimo
ir nustatyti priezastis, kuriy isaiskinimas galéty ateityje padéti iSvengti tokio pobudzio ataky.



Organizacinés ir techninés saugumo priemonés, padedancios iSvengti kibernetiniy

incidenty:

. PeriodiSkai daryti pilnas ir dalines atsargines duomeny kopijas (angl. Backup) ir saugoti
jas geografiSkai skirtingose vietose;

. Uztikrinti Zurnaliniy jrasy rinkimg ir stebésenos vykdyma, taip pat uZztikrinti, kad
sistemy Zurnaliniai jrasai incidento metu nebuty istrinti, pakeisti ar sugadinti;

. Uztikrinti periodinj kritiniy operaciniy sistemos saugos atnaujinimy diegima;

. Tinkamai sukonfiguruoti iSorinéje komunikacijoje dalyvaujancius serverius ir kit

jrangg pagal gerasias praktikas;

. Apriboti iSorinio prisijungimo galimybes tokiais protokolais kaip Windows Remote
Desktop Protocol, daikty interneto SSH prievadais ir pan.;

. Prie IT sistemuy leisti jungtis tik i$ Zinomy IP adresy (angl. Allow List) arba prisijungimui
naudoti virtualaus privataus tinklo technologijas (angl. Virtual Private Network, VPN);

° Turimuose jrenginiuose jsidiegti pazangig antivirusine programine jrangg;

° Nenaudoti ty paciy slaptazodziy skirtingoms paskyroms, uztikrinti, kad prisijungimy
prie IT sistemy slaptazodZziai bty saugus ir kompleksiski, naudoti keliy lygiy autentifikavima (el. pasto
internetinei prieigai, VPN prieigai, paskyroms, kurios turi prieigg prie kritiskai svarbiy sistemy);

. Apriboti asmeniniy jrenginiy darbo funkcijoms naudojima;

° |diegti el. pasto filtravimo mechanizmus, gebancius filtruoti laiSkus pagal Zinomus
grésmiy indikatorius ir specifinius raktazodZius;

. |diegti prieigos kontrole pagal organizacijos saugumo politikg, taikant ,,maziausiy teisiy
privilegijos“ ir ,batina Zinoti“ principus;

° Periodiskai mokyti darbuotojus apie IT sistemy saugumo reikalavimus;

° Periodiskai organizuoti duomeny viliojimo metodais paremty ataky simuliacijas.

Pranesimy apie ADSP teikimas prieziaros institucijai

VDAI atkreipia démesj, kad nustacius, jog ADSP jvyko ir, kad yra pavojus fiziniy asmeny teiséms
ir laisvéms, duomeny valdytojas nedelsdamas, ne véliau kaip per 72 val. nuo suZinojimo apie ADSP,
privalo pranesti apie tai VDAI, kaip tai numato BDAR.

2024 m. | pusm. 77 proc. duomeny valdytojy apie jvykusj ADSP pranesé ne véliau kaip per 72
val., 23 proc. — véliau kaip per 72 val.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679

PraneSimas apie ADSP, proc.

M Ne véliau kaip per 72 val.

Véliau kaip per 72 val.

ISanalizavus ADSP pranesSimus, kurie pateikti véliau nei per 72 val. nuo suZinojimo apie ADSP
momento, atkreiptinas démesys, kad duomeny valdytojai kartais nenurodo vélavimo priezasciy (BDAR
33 straipsnio 1 dalis). Taip pat paminétina, kad daZniausia pranesimo VDAI vélavimo priezastis —
duomeny valdytojas ilgai aiskinasi ADSP aplinkybes ir duomeny subjektams keliamg pavojy. VDAI
atkreipia démesj, kad duomeny valdytojai, nustate, kad ADSP yra sudétingas ir jo tyrimas uztruks (jei
duomeny valdytojas nustato, kad per 72 val. visos informacijos pateikti negalés), praneSimus gali teikti
dalimis, t. y. pirminis praneSimas turi bati teikiamas iSkart suzinojus apie jvykusj ADSP, jame nurodant,
kad tai yra pirminis praneSimas ir papildoma informacija bus pateikta véliau.

ReikSmingesni 2024 m. | pusm. ADSP Lietuvoje

2024 m. | pusm. vertinant praneSimus apie ADSP, pastebima, kad $j pusmetj buvo vykdomos
kredencialy brukimo (angl. Credential stuffing attack) kibernetinés atakos, kuriy metu vyra
pasinaudojama tamsiajame internete (angl. Darknet) ar kitoje vietoje pavieSintais prisijungimais prie
jvairiose svetainése esanciy vartotojy paskyry. Piktavaliai, turédami atskleistus vienos svetainés
naudotojy prisijungimo duomenis, bando patikrinti, ar jmanoma turimais prisijungimais prisijungti
prie jvairiy paskyry (pvz., el. parduotuviy paskyry ar kt.). Papildomai pazymétina, kad duomeny
valdytojui pastebéjus, kad yra bandoma neautorizuotai prisijungti prie naudotojy paskyry, kyla
pareiga nustatyti, ar piktavaliui turimais prisijungimais pavyko faktiskai pasinaudoti. Jei nustatoma,
kad prisijungimais nebuvo faktiSkai pasinaudota, laikytina, kad ADSP nejvyko ir VDAI pranesti
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nereikia?. Neautorizuotas prisijungimas prie naudotojy paskyry yra viena i$ dazniausiy kibernetinio
saugumo problemy. Siekiant iSvengti Sios atakos, naudojamos skirtingos jos aptikimo priemonés:
keliy veiksniy autentifikacija (2FA/MFA), jtartinos veiklos stebéjimas, automatinis IP adresy tikrinimas,
slaptazodziy politika, biometrinis autentifikavimas, tinklo saugumo jrankiai (IDS/IPS), Zurnaliniy jrasy
analizé (angl. Log Monitoring). Atkreiptinas démesys, kad paskyroms batina naudoti skirtingus
slaptazodzius. Be kita ko, rekomenduojama juos reguliariai keisti, privaloma slaptazodziy keitima
esant poreikiui turi nustatyti pats duomeny valdytojas.

Taip pat pastebima, kad padaugéjo kibernetiniy incidenty, kurie jvyksta dél narsyklése
iSsaugomuy prisijungimy duomeny, tarp jy ir naudotojy privilegijuotas teises turinciy prisijungimo
duomeny. Piktavaliai, jsilauze j darbuotojo kompiuterine darbo vietg ir peréme narsyklése iSsaugotus
prisijungimus, gauna ne tik prisijungimo duomenis, bet ir informacijg kur juos gali panaudoti.
Vertinant ADSP pranesSimus, pastebima, kad piktavaliui pasinaudojus perimtais prisijungimais, jis
prisijungia prie sistemy, kuriose yra saugomi asmens duomenys, jau turédamas sistemos
administratoriaus teises, toliau seka duomeny uzsifravimo ir iSpirkos reikalavimo atakos, kuriy metu
uzsSifruojami serveriai ir kitos sistemos, taip pat reikalaujama iSpirkos uz duomeny issifravima bei
grasinama nusikopijuotus asmens duomenis paskelbti tamsiajame internete (angl. Darknet).

Pasitaikancios klaidos jvykus ADSP

Jvertinus 2024 m. | pusm. gautus praneSimus apie ADSP, pastebima, kad pasitaiko atvejy, kai
duomeny tvarkytojas jvykus ADSP delsia informuoti duomeny valdytojg, nors BDAR 33 straipsnio 2
dalyje yra jtvirtinta pareiga duomeny tvarkytojui, suzinojus apie ADSP, nepagrjstai nedelsiant apie tai
informuoti duomeny valdytoja. Si pareiga uztikrina, kad duomeny valdytojas nedelsiant suZinoty apie
jvykusj ADSP ir galéty imtis taisomuyjy veiksmy. Duomeny tvarkytojui delsiant informuoti duomeny
valdytoja kyla rizika, kad dél laiku nesiimamy tinkamy priemoniy, duomeny subjektams gali kilti didesnis
pavojus.

Taip pat pasitaiko, kad VDAI, susipaZzinusi su ADSP pranesSimy turiniu, nustato, kad pavojus
fizinio asmens teiséms ir laisvéms dél jvykusio ADSP yra vertintas formaliai, t. y. nurodoma, kad
pavojus kilo arba nekilo, ta¢iau nepateikiama argumentacija, dél kokiy priezas¢iy daromos tokios
iSvados. Taip pat pastebima, kad duomeny valdytojai, netinkamai atlike pavojaus fiziniy asmeny
teiséms ir laisvéms vertinimg, nustato, kad duomeny subjektams didelis pavojus dél jvykusio ADSP
nekyla (atitinkamai duomeny subjektai neinformuojami), nors atsizvelgiant j ADSP pobudj, specifikg
ir rimtuma, toks pavojus fiziniams asmenims visgi yra. Netinkamo pavojaus fiziniy asmeny teiséms ir
laisvems vertinimo atlikimas kelia rizikg, kad duomeny valdytojas nesiims tinkamy taisomuyjy
priemoniy, o duomeny subjekto neinformavimas uzkerta kelig pa¢iam duomeny subjektui imtis
reikiamy priemoniy pavojaus deél jvykusio ADSP rizikoms sumazinti.

2 https://vdai.lrv.lt/It/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-

laikomi-asmens-duomenu-saugumo-pazeidimais/



VDAI atkreipia démesj, kad jvykus ADSP ir atliekant pavojaus fiziniy asmeny teiséms ir laisvéms
vertinimg, duomeny valdytojas turéty vadovautis BDAR preambulés 75 konstatuojamagja dalimi,

rekomendacija® bei gairémis*.

3 VDAI 2018 m. liepos 2 d. rekomendacija dél asmens duomeny saugumo pazeidimy nustatymo, tyrimo, prane$imo apie juos
ir dokumentavimo tvarkos.

42017 m. spalio 3 d. 29 straipsnio duomeny apsaugos darbo grupés gairés dél pranesimo apie asmens duomeny saugumo
pazeidima pagal Reglamenta (ES) 2016/679 (nauja redakcija nuo 2023 m. kovo 28 d.) bei 2021 m. gruodZzio 14 d. Europos
duomeny apsaugos valdybos gairés 01/2014 dél pranesimo apie asmens duomeny saugumo pazeidima pavyzdziy.



