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ASMENS DUOMENY SAUGUMO PAZEIDIMAI LIETUVOJE 2025 M.

Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo pazeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakeic¢iami, be leidimo atskleidZiami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Bendrojo duomeny apsaugos
reglamento (toliau — BDAR) 4 straipsnio 12 punktas).

PraneSimai apie ADSP teikiami Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) ir duomeny
subjektams, vadovaujantis BDAR 33 ir 34 straipsniais.

VDAI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSimg apie ADSP, iSskyrus, kai
tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél ADSP pobudzio ir rizikos
rimtumo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas apie ADSP

privalo pranesti ir duomeny subjektams.

2025 m. VDAI buvo gauti 223 praneSimai apie ADSP (zr. Diagrama Nr. 1), Lietuvoje paveikty duomeny
subjekty skaicius — 1 249 409 (Zr. Diagrama Nr. 2). Palyginti su ankstesniy mety duomenimis, 2025 m.
VDAI gavo maziau praneSimy apie ADSP negu 2024 m. (2024 m. VDAI gauty praneSimy apie ADSP
skaicius — 273). Taip pat beveik 200 tukst. sumazéjo Lietuvoje paveikty duomeny subjekty skaicius (2024
m. Lietuvoje paveikty duomeny subjekty skai¢ius — 1 467 368), tai lémé mazesnis gauty pranesimy apie
ADSP skaicius.
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Diagrama Nr. 2

LIETUVOJE PAVEIKTY DUOMENY
SUBJEKTY SKAICIAUS DINAMIKA

2500000

1955382

1467368
1249409
571833 .

™ 2022 ™2023 ™2024 m2025

2000000

1500000

1000000

500000

0

Svarbu pamineéti, kad dél kibernetiniy incidenty buvo paveikti 57 proc., t. y. 713 644 (i$ visy 2025 m.
paveikty duomeny subjekty) duomeny subjekty duomenys, dél kity priezasciy buvo paveikti 43 proc.
(535 765) duomeny subjekty duomenys (zr. Diagrama Nr. 3).

Diagrama Nr. 3

Paveikty subjekty skaicius, proc.

M Paveikty duomeny subjekty skaicius
dél kibernetiniy incidenty

W Paveikty duomeny subjekty skaicius
deél kity ADSP priezasciy

Pagal ADSP pobudj Lietuvoje statistiskai vyrauja konfidencialumo pazZeidimai, kuriy skaicius per 2025 m.
sudaré net 83 proc. visy atvejy (2024 m. sudaré 87 proc.), 6 proc. atvejy sudaré vientisumo pazeidimai
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(2024 m. taip pat sudaré 6 proc.), 10 proc. atvejy — prieinamumo pazeidimai (2024 m. sudareé 6 proc.) ir
1 proc. atvejy incidentas nebuvo laikomas ADSP (neatitiko sgvokos) (2024 m. taip pat sudaré 1 proc.) (zr.
Diagrama Nr. 4).

VDAI, jvertinusi gautus praneSimus apie incidentus, kurie néra laikomi ADSP, nustaté, kad tokie
praneSimai buvo susije su prieigos gavimu prie duomeny, kurie pagal BDAR néra laikomi asmens
duomenimis (pvz., mirusio asmens duomenys), arba paZeidus saugumo priemone, taciau faktiskai
negavus prieigos prie asmens duomeny. Taip pat VDAI gavo praneSimg apie galimg ADSP is fizinio
asmens, kuris nurodeé, kad asmens duomenys buvo tvarkomi vykdant asmenine, ne profesine ar
komercine veiklg, todél remiantis BDAR konstatuojamosios dalies 18 punktu, minétu atveju BDAR néra
taikomas. Pazymétina, kad tokiais atvejais teikti ADSP praneSimy VDAI nereikia.

Papildomai atkreiptinas démesys, kad VDAI 2025-09-10 paskelbé atnaujintg atvejy, kurie nelaikomi
ADSP?, apibendrinima. Pastebétina, kad duomeny valdytojai per 2025 m. nepateiké pranesimy apie
atvejus, kurie yra aprasyti apibendrinime.

Diagrama Nr. 4

Pazeidimo tipas, proc.

B Konfidencialumo pazeidimas
Vientisumo paZeidimas
B Prieinamumo pazeidimas

M Incidentas nebuvo laikomas
ADSP

2025 m. daugiausia ADSP pranesSimy buvo gauta i$ privaciy juridiniy asmeny — 52 proc., i viesSyjy
juridiniy asmeny — 47 proc. ir 1 proc. ADSP praneSimy — i$ elektroniniy rysiy paslaugy ar tinkly tiekéjy
(Zr. Diagrama Nr. 5). Papildomai pazymeétina, kad 2024 m. ADSP pranesSimy, gauty i$ privaciy juridiniy
asmeny, taip pat buvo daugiausia (57 proc.).

Thttps://vdai.lrv.It/It/naujienos/vdai-pataria-kas-nera-laikoma-asmens-duomenu-saugumo-pazeidimais-7vT/
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Diagrama Nr. 5

Duomeny valdytojy pobudis, proc.

M ER paslaugy ar tinkly tiekéjai
M Viesieji juridiniai asmenys

M Privatds juridiniai asmenys (iSskyrus
ER paslaugy ar tinkly teikéjus)

ADSP TENDENCIOS 2025 M.

VDA, iSanalizavusi 2025 m. gautus pranesimus apie ADSP, nustaté, kad 29 proc. (69) ADSP jvyko dél
kibernetiniy incidenty (duomeny uzsifravimo, iSpirkos reikalavimo, socialinés inZinerijos metodais
paremty ir prisijungimo duomeny uzpildymo kibernetiniy ataky ir kt.) (zr. Diagrama Nr. 6). Paminétina,
kad 2024 m. buvo gauta 90 tokiy pranesimy (33 proc. i$ visy 2024 m. gauty pranesimy apie ADSP).

2025 m. 58 proc. ADSP jvyko dél Zmogiskosios klaidos (zZr. Diagrama Nr. 6) (2024 m. dél Zzmogiskosios
klaidos — 52 proc.). Aptariami ADSP jvyksta dél Zmogaus neapdairumo, nezinojimo, kad veiksmai gali
sukelti ADSP, taip pat dél veiksmy, nuo kuriy negali apsaugoti jprastai taikomos techninés ir
organizacinés priemonés, pavyzdziui: el. pasto adresy jraSymas j ,Kopija“ (angl. Carbon Copy ar CC), o
ne ,Nematoma kopija“ (angl. Blind Carbon Copy ar BCC), dokumenty su asmens duomenimis siuntimas
netinkamiems adresatams, netinkamai nuasmeninto dokumento paviesinimas ir kt.

2025 m. ADSP, jvyke dél kity priezasciy, sudaro 13 proc. (zr. Diagrama Nr. 6), t. y. jvairQs IT sistemy
trikdziai, kile dél IT sistemy klaidy, dél kuriy atnaujinti duomenys nebuvo laiku perduoti, todél duomeny
valdytojai negaléjo laiku suteikti paslaugy, taip pat nustatyta, kad netinkamai atlikti programavimo
darbai arba neatliktas sistemy testavimas prie$ jy paleidimg sudaré saglygas situacijoms, kai asmens
duomenys buvo prieinami asmenims, neturintiems teisés su jais susipazinti.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr

Diagrama Nr. 6

Pazeidimo priezastis, proc.

B Zmogiskoji klaida
Kibernetinis incidentas

M Kitos priezastys

2025 m. gauta 16 proc. (11) praneSimy apie ADSP, kuriy metu vyko duomeny uzsifravimo ir iSpirkos
reikalavimo atakos (angl. Ransomware), t. y. buvo ne tik uzsifruoti serveriai, buhalterinés programos
ir kitos sistemos, bet prie$ uzsifravima juose esancius duomenis jsilauzéliai nukopijavo ir reikalavo
iSpirkos uz duomeny desifravimg bei pateiké grasinancius praneSimus nukopijuotus asmens
duomenis paskelbti tamsiojo interneto forumuose (angl. Dark Web Forums). VDAI buvo gauta 45
proc. (31) praneSimy apie ADSP, kuriy metu buvo neteisétai gautos prieigos prie IT sistemy (zr.
Diagrama Nr. 7).

Pastebima, kad 2025 m. 26 proc. (18) ADSP dél kibernetiniy incidenty jvyko dél socialinés inZinerijos
ir duomeny viliojimo (angl. Phishing) metodais paremty ataky, siekiant iSvilioti prisijungimy duomenis
ar kitus asmens duomenis, pasitelkiant gerai apgalvotus scenarijus. Taip pat 2025 m. buvo vykdomos
prisijungimo duomeny uzpildymo (angl. Credential stuffing) ir brutalios jégos (angl. Brute force)
kibernetinés atakos (7 proc. i$ visy 2025 m. gauty pranesimy apie jvykusius ADSP dél kibernetiniy
incidenty (5), kuriy metu piktavaliai, pasinaudoje naudotojy jprociu naudoti tuos pacius slaptazodzius
ir pasinaudoje nutekéjusiais duomenimis (pvz., prisijungimo duomenimis) arba sistemingai bandzius
jvairias slaptazodziy kombinacijas buvo atspéti prisijungimo duomenys ir gauta prieiga prie
informaciniy sistemy. Po 3 proc. ADSP buvo pranesta dél SQL injekcijy ir sistemy veiklos sutrikdymo
ataky (zr. Diagrama Nr. 7).



Diagrama Nr. 7
Kibernetiniy incidenty tipai, proc.

B Duomeny uzsifravimo ir iSpirkos reikalavimo
atakos

Neteisétos prieigos prie IT sistemy

M Prisijungimo duomeny uzpildymo ir "Brute
force" atakos

B Socialinés inZinerijos metodais paremtos atakos

B SQL injekcija

W Sistemy veiklos trikdymo atakos

2025 m. nustatyta, kad ADSP daZnai jvyko dél prieigos kontrolés valdymo organizacijy kompiuteriy
tinkluose spragos, kai suteikiant prieigg néra taikomi apribojimai, nesilaikoma , maZiausiy teisiy
privilegijos” ir ,butina Zinoti“ principy, netaikomas dviejy ir daugiau veiksniy autentifikavimas
aukstesnes teises turintiems, nuotoliniu budu besijungiantiems ar virtualy privaty tinklg
naudojantiems vartotojams.

Taip pat pastebima, kad duomeny valdytojai neuztikrina reguliaraus pazeidZziamumuy vertinimo, todél
laiku neidentifikuojamos saugumo spragos, kurios gali blti iSnaudotos kibernetiniy ataky metu.

Dazniausiai pasitaiko, kad ADSP jvyksta dél kibernetiniy incidenty, kuriy metu piktavaliai iSnaudoja
socialinés inZinerijos ir duomeny viliojimo (angl. Phishing) metodus. Taip atsitinka, kai darbuotojai
néra tinkamai apmokyti atpazinti kenkéjiskus laisSkus ar kitus pranesSimus ir paspaude gautas
kenkéjisSkas nuorodas suveda ne tik savo prisijungimo duomenis, bet ir papildoma autentifikatoriy
(pvz., telefone suveda slaptazodj, kuriuo bus atliktas papildomas autentifikavimas). Atsizvelgdami j
tai, duomeny valdytojai turi taikyti ne tik tinkamas technines saugumo priemones, kurios padeéty
apsaugoti duomeny subjekty asmens duomenis, bet ir organizacines, tokias kaip nuolatinj darbuotojy
Svietima ar socialine inZinerija paremtas pratybas, kad darbuotojai, gave kenkéjiskus laiskus, juos
atpazinty ir neatidaryty kenkéjisky nuorody ar kity priedy.

2025 m. dazna problema islieka duomeny uZzsifravimo ir iSpirkos reikalavimo atakos, kuriy metu
piktavaliai pasalina duomeny atsargines kopijas ir jvykiy Zurnalinius jrasus, kurie buvo saugomi toje
pacioje vietoje, kaip ir uZSifruoti duomenys, dél to duomeny valdytojai nebegali lengvai atkurti
duomeny prieinamumo bei tinkamai atlikti kibernetinio incidento ir ADSP tyrimuy.



KIBERNETINIY INCIDENTY, DEL KURIY JVYKO ADSP, PRIEZASTYS

Diagrama Nr. 8

Kibernetiniy incidenty priezastys, proc.

B Netinkama sistemos konfigtracija

Skirtingoms paskyroms naudojami
vienodi ir silpni slaptazodziai

M ISnaudotas nulinés dienos (angl.
zero-day) pazeidziamumas

H Keliy faktoriy autentifikacijos
nebuvimas

B Nepakankamai apmokytas
personalas

B Neatlikti programinés jrangos
atnaujinimai

M Priezastys nenustatytos

Pagrindinés kibernetiniy incidenty priezastys dél kuriy jvyko ADSP (Zr. Diagrama Nr. 8):

° nepakankamai apmokytas personalas (32 proc.);

° keliy faktoriy autentifikavimo nebuvimas (30 proc.);

° netinkamai sukonfigliruoti sistemy saugos parametrai (13 proc.);

° reguliariai ir nedelsiant neatliekami programinés jrangos atnaujinimai (9 proc.);

. skirtingoms paskyroms naudojami vienodi slaptazodziai (7 proc.);
° iSnaudotas nulinés dienos (angl. zero-day) pazeidZziamumas (3 proc.).

Papildomi faktoriai dél kuriy jvyko ADSP:

° nevykdoma kompiuteriy tinkly duomeny srauty stebésena, nevykdomas jsilauzimy
aptikimas ir prevencija;

° nevykdoma prieigos kontrolé;

° perteklinis privilegijuoty teisiy naudojimas;

° néra taikomas IP filtravimas;



° narsyklése saugomi prisijungimo duomenys;
. naudojami slaptaZodzZiai néra stiprus ir kompleksiski;
. naudojami slaptaZodZiai néra reguliariai kei¢iami.

Papildomai atkreiptinas démesys, kad 6 proc. i$ visy 2025 m. gauty praneSimy apie ADSP (jvykusiy
dél kibernetiniy incidenty) nebuvo nustatytos incidento prieZastys (zr. Diagrama Nr. 8). Sis rodiklis
rodo, kad vis dar pasitaiko atvejy, kai jvykus kibernetiniam incidentui duomeny valdytojai ar duomeny
tvarkytojai negaléjo tinkamai atlikti kibernetinio incidento tyrimo ir nustatyti priezastis, kuriy
iSaiSkinimas galéty ateityje padéti iSvengti tokio pobidzZio ataky. Taip atsitinka dél to, kad Zurnaliniai
jrasai yra saugomi per trumpag laika, taip pat saugomi tame paciame serveryje arba néra taikomos
priemonés, apribojancios galimybe Zurnalinius jrasus istrinti, sugadinti ar pakeisti.

PRANESIMU APIE ADSP TEIKIMAS PRIEZIUROS INSTITUCIJAI

VDAI atkreipia démesj, kad nustates, jog ADSP jvyko ir kad yra pavojus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas nedelsdamas, bet ne véliau kaip per 72 val. nuo suZinojimo apie ADSP, privalo
pranesti apie tai VDAI, kaip tai numato BDAR.

2025 m. 63 proc. duomeny valdytojy apie jvykusj ADSP pranes$é ne véliau kaip per 72 val., 37 proc. —
véliau kaip per 72 val. (Zr. Diagrama Nr. 9). Palyginti su ankstesniy mety duomenimis, duomeny
valdytojai dazniau teikia praneSimus paveéluotai (2024 m. 79 proc. duomeny valdytojy apie jvykusj ADSP
praneseé ne véliau kaip per 72 val., 21 proc. — véliau kaip per 72 val.).

Diagrama Nr. 9

PranesSimas apie ADSP, proc.

M Ne véliau kaip per 72 val.

Veéliau kaip per 72 val.



https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679

ISanalizavus ADSP pranesSimus, kurie pateikti véliau nei per 72 val. nuo suzinojimo apie ADSP momento,
nustatyta, kad duomeny valdytojai kartais nenurodo vélavimo priezasciy (BDAR 33 straipsnio 1 dalis).
Taip pat paminétina, kad daZniausia praneSimo VDAI vélavimo prieZastis — duomeny valdytojas ilgai
aiskinasi ADSP aplinkybes ir duomeny subjektams keliamga pavojy. VDAI atkreipia démesj, kad duomeny
valdytojai, nustate, kad ADSP yra sudétingas ir jo tyrimas uztruks (jei duomeny valdytojas nustato, kad
per 72 val. visos informacijos pateikti negalés), pranesSimus gali teikti dalimis, t. y. pirminis pranesimas
turi bati teikiamas iskart suzinojus apie jvykusj ADSP, jame nurodant, kad tai yra pirminis praneSimas ir
papildoma informacija bus pateikta véliau.

Taip pat daZnai pasitaiko, kad duomeny valdytojai, teikdami praneSimus VDAI, nenurodo visos butinos
pateikti informacijos, kaip tai numato BDAR 33 straipsnio 3 dalis.

PranesSimuose apie jvykusj ADSP turi biti nurodoma:

° asmens duomeny saugumo pazeidimo pobldis, jskaitant, jeigu jmanoma, atitinkamy
duomeny subjekty kategorijos ir apytikslis jy skaicius, taip pat atitinkamy asmens
duomeny jrasy kategorijos ir apytikslis jy skaiCius;

° duomeny apsaugos pareigino arba kito kontaktinio asmens, galinCio suteikti daugiau
informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

° tikétinos asmens duomeny saugumo pazeidimo pasekmés;

° priemonés, kuriy émeési arba pasitlé imtis duomeny valdytojas, kad bity pasalintas
asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti.

Atsizvelgdama j tai, VDAI rekomenduoja naudoti VDAI patvirtintg praneSimo apie ADSP formg ir
pildant prane$ima pateikti iSssamig informacijg apie jvykusj ADSP2.

Taip pat pasitaiko atvejy, kad duomeny valdytojai, negalédami nurodyti privalomos informacijos,
nurodo, kad buvo pradétas tyrimas dél ADSP ar kibernetinio incidento ir iki praneSimo teikimo dienos
jis néra baigtas. Tokiu atveju, teikiant pirminius praneSimus VDAI, prasome nurodyti datg, kada
planuojama pradétg tyrima baigti.

2025 M. DUOMENUY VALDYTOJAMS TAIKYTOS POVEIKIO PRIEMONES

2025 m. sausio mén. VDAI, atlikusi ADSP tikrinimg, priémé sprendima viesajai jstaigai skirti 9 tukst. eury
baudg uZ nustatytus BDAR nuostaty pazeidimus. VDAI nustaté, kad ADSP jvyko dél jdiegty duomeny
praradimo prevencijos priemoniy netinkamo testavimo atlikimo ir daromos nepagrjstos prielaidos, kad
scenarijui neatitikus nustatytos taisyklés, priemoné suveiks. Ta¢iau duomeny praradimo prevencijos

2 https://vdai.lrv.It/It/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima/
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priemoné nesuveiké, dél to 292 asmenims buvo iSsiystas el. laiSkas su pridétu Excel dokumentu, kuriame
buvo 29 636 duomeny subjekty asmens duomenys, jskaitant specialiy kategorijy asmens duomenis.

2025 m. vasario mén. VDAI, atlikusi ADSP tikrinimg, priémé sprendima viesajai jstaigai skirti 3 529 eury
bauda uZ nustatytus BDAR nuostaty pazeidimus. VDAI nustaté, kad jvyko kibernetiné ataka, kurios metu
piktavalis jsilauzé j vidinj tinklg ir uZsifravo 120 duomeny subjekty duomenis, jskaitant ir specialiy
kategorijy duomenis. Siuo atveju duomeny valdytojas nebuvo dokumentaves ir apibrézes vaidmeny ir
atsakomybiy, neturéjo prieigos valdymo politikos ir tinkamai nevaldé prieigos teisiy. Taip pat nebuvo
uztikrinta prieigy kontrolé ir autentifikavimas, nejgyvendinta kompiuteriniy darbo viety techniniy jrasy
registravimo ir stebésenos sistema, o naudotojams kompiuterinése darbo vietose buvo suteiktos
administratoriaus teisés.

2025 m. liepos mén., atlikusi ADSP tikrinimg, priémé sprendimg viesajai jstaigai skirti 4 500 eury baudg
uZ nustatytus BDAR nuostaty paZeidimus. VDAI nustaté, kad vieSojoje jstaigoje jvyko jsilauzimas ir buvo
uzsifruoti duomenys. ADSP metu buvo paZeistas 22 000 duomeny subjekty asmens duomeny
saugumas, jskaitant ir specialiy kategorijy duomenis. Siuo atveju duomeny valdytojas nebuvo
dokumentaves ir apibréZes vaidmeny ir atsakomybiy, neturéjo prieigos valdymo politikos ir tinkamai
nevaldé prieigos teisiy. Taip pat nebuvo uztikrinta prieigy kontrolé ir autentifikavimas, nejgyvendinta
kompiuteriniy darbo viety techniniy jrasy registravimo ir stebésenos sistema, o naudotojams
kompiuterinése darbo vietose buvo suteiktos administratoriaus teisés.

2025 m. spalio mén. VDAI atlikusi stebéseng, priémé sprendimg priva¢iam juridiniam asmeniui skirti
4 500 eury bauda uZ atsisakymg teikti informacijg (bendradarbiauti su VDAI) t. y. uz informacijos
neteikimg, nurodant, kad tokig informacijg teikia tik teisésaugos institucijoms, todél pazeidé BDAR 58
straipsnio 1 dalies a punkta.

Taip pat 2025 m. spalio mén. VDAI atlikusi ADSP tikrinimg, priémé sprendimg privaciam juridiniam
asmeniui skirti 6 tukst. eury bauda uz nustatytus BDAR 5 straipsnio 1 dalies f punkto, 32 straipsnio 1
dalies b ir d punkty paZeidimus. VDAI nustaté, kad piktavaliui pasinaudojus privilegijuotas prieigos teisiy
turin¢iy naudotojy prisijungimo duomenimis buvo jsilauzta j duomeny baze ir nutekinti 39 794
duomeny subjekty asmens duomenys. Siuo atveju duomeny valdytojas nebuvo dokumentaves
slaptazodziy politikos ir neuztikrino reguliaraus privilegijuoty naudotojy slaptazodziy keitimo, nebuvo
uzblokaves prieigos prie bendrovés tinklo is iSorés, neuztikrino ir neorganizavo darbuotojy mokymy apie
asmens duomeny apsaugg ir saugumo proceddras.

2025 m. VDAI, jvertinusi gautus pranesimus apie ADSP ir nustaciusi, kad yra netinkamai uztikrinamas
duomeny subjekty asmens duomeny saugumas, vadovaudamasi teisés akty nuostatomis teike 9
nurodymus duomeny valdytojams arba duomeny tvarkytojams suderinti duomeny tvarkymo operacijas
su BDAR nuostatomis. Taip pat teiké 22 rekomendacijas duomeny valdytojams, kurios padéty uztikrinti,
kad asmens duomeny tvarkymas atitikty BDAR reikalavimus.
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REKOMENDACIIOS

Organizacinés ir techninés saugumo priemonés, padedancios iSvengti ADSP:

. uztikrinti jsilauzimy stebéjima, aptikima ir uzkardyma;

° zurnalinius jrasSus saugoti ne trumpiau nei 3 ménesius;

° uztikrinti, kad Zurnaliniai jrasai ir duomeny atsarginés kopijos bty saugomi atskiruose
serveriuose ir geografiskai nutolusiose vietose, siekiant sumazinti duomeny praradimo rizikg;

. uztikrinti reguliary sistemy pazeidZiamumy skenavimo vykdymag;

° tinkamai sukonfiglruoti iSorinéje komunikacijoje dalyvaujancius serverius ir kitg jranga
pagal gergsias praktikas;

° apriboti iSorinio prisijungimo galimybes tokiais protokolais kaip Windows Remote
Desktop Protocol, daikty interneto SSH prievadais ir pan.;

° prie IT sistemy leisti jungtis tik i$ Zinomy IP adresy (angl. Allow List) arba prisijungimui
naudoti virtualaus privataus tinklo technologijas (angl. Virtual Private Network, VPN);

° naudoti ugniasiene ir antivirusine programine jrangg su automatiniais atnaujinimais;

° nenaudoti ty paciy slaptazodziy skirtingoms paskyroms, uztikrinti, kad prisijungimy

prie IT sistemy slaptazodziai blty saugus ir kompleksiski, naudoti keliy lygiy autentifikavima (el. pasto
internetinei prieigai, VPN prieigai, paskyroms, kurios turi prieigg prie kritiSkai svarbiy sistemy);

° uztikrinti, kad narsyklése nebuty saugomi prisijungimo duomenys;

° atlikus sistemy pakeitimus, programavimo darbus ar paleidZiant naujus produktus
bltina atlikti sistemos pazeidzZiamumo ir atsparumo testavimg;

° apriboti asmeniniy jrenginiy darbo funkcijoms naudojimg, jei tai padaryti néra
galimybiy, turi bati uztikrintas asmeniniy ir organizacijos duomeny atskyrimas, naudojant saugias
programinés jrangos talpyklas (konteinerius), atskiras paskyras ar kitas organizacijos patvirtintas
duomeny segmentavimo priemones;

° jdiegti el. pasto filtravimo mechanizmus, gebandius filtruoti laiSkus pagal Zinomus
grésmiy indikatorius ir specifinius raktazodzius;

° jdiegti prieigos kontrole pagal organizacijos saugumo politika, taikant ,maziausiy teisiy
privilegijos” ir ,bGtina Zinoti“ principus;

° periodiSkai mokyti darbuotojus apie IT sistemy saugumo reikalavimus;

° periodiSkai organizuoti duomeny viliojimo metodais paremty ataky simuliacijas;

° taikyti ,,Keturiy akiy“ principg, siekiant sumazinti Zmogiskosios klaidos rizika, uztikrinant,

kad esminiai veiksmai, galintys turéti jtakos asmens duomeny saugumui, baty patikrinti ir patvirtinti
bent dviejy atsakingy asmeny;
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° organizacinémis ir techninémis priemonémis uztikrinti, kad siunc¢iami failai su asmens
duomenimis baty uZsifruoti ir apsaugoti slaptazodziu (slaptazodis turi bati siunciamas kitu
komunikacijos kanalu arba i$ anksto sutartas);

° el. pasSto programinéje jrangoje naudoti gavéjy grupiy klasifikatorius (tai padés
uztikrinti siunciamos informacijos sauguma pagal pritaikytas saugumo politikas, pavyzdziui, siunciant
dokumentus iSorés gavéjams, dokumentai siunciami Sifruoti ir apsaugoti slaptazodziais bei
nustatoma, kiek laiko siunciami dokumentai gali bati pasiekiami);

. el. pasto programinéje jrangoje naudoti siunc¢iamy el. laisky ir jy priedy filtravima, kuris
prieS siunciant el. laiSkus jvertinty, ar siuniamuose el. laiSkuose ir jy prieduose néra asmens
duomenuy;

° uztikrinti, kad su duomeny tvarkytojais baty pasirasytos paslaugy teikimo sutartys,

asmens duomeny tvarkymo susitarimai ar kiti dokumentai, kuriuose buty nustatyta prievolé
uztikrinti, kad tinkamos techninés ir organizacinés priemonés bus jgyvendintos tokiu budu, kad
duomeny tvarkymas atitikty BDAR reikalavimus;

° jeigu yra galimybé, uztikrinti, kad bty reguliariai atliekami duomeny tvarkytojy
auditai, kuriy metu duomeny valdytojas galéty jsitikinti, jog duomeny tvarkytojas laikosi sutartyse ar
kituose dokumentuose nustatyty reikalavimy.
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