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VALSTYBINE DUOMENY APSAUGOS INSPEKCIJA

SPRENDIMAS

2026 m. kovo d. Nr. 3R- (2.13-1.E)
Vilnius

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) Zodinés procediros tvarka,
2026-02-19 vykusiame uzdarame posedyje, dalyvaujant [DUOMENYS NESKELBTINI] iSnagrinéjo bylg
dél administracinés baudos skyrimo UAB DELSKA Lithuania® (toliau ir — Bendrové, Tikrinamas
asmuo), juridinio asmens kodas 302527488.

1. Inspekcijos patikrinimo inicijavimo aplinkybés

2026 m. kovo meén. Inspekcija gavo tris praneSimus apie asmens duomeny saugos
pazeidimus (1. [DUOMENYS NESKELBTINI] 2025-03-06 prane$img apie asmens duomeny saugumo
pazeidimg (toliau — ADSP) (Inspekcijos reg. Nr. 1R-1473 (2.23.E)); 2. [DUOMENYS NESKELBTINI]
2025-03-07 praneSimg apie asmens duomeny saugumo pazeidimg (Inspekcijos reg. Nr.
1R-1497 (2.23.E)); 3. [DUOMENYS NESKELBTINI] 2025-03-06 praneSimg apie asmens duomeny
saugumo pazeidimg (Inspekcijos reg. Nr. 1R-1512 (2.23.E)), susijusius su 2025-03-03 15:00 val. UAB
»Rakréjus” (Tikrinamo asmens) vieSosios debesijos paslaugy platformoje [DUOMENYS NESKELBTINI]
jvykusiu kibernetinio saugumo incidentu (toliau — Incidentas).

2025-03-06 [DUOMENYS NESKELBTINI] Inspekcijai pateiktame pranesime (Inspekcijos reg. Nr.
1R-1473 (2.23.E)) nurodoma, kad 2025-03-03 15:00 val. buvo paveikta [DUOMENYS NESKELBTINI]
vieSosios debesijos platforma. Incidento sukéléjai uzsifravo dalj saugomy atsarginiy kopijy ir
virtualiuose serveriuose esanciy klienty sistemy. Bandant surasti sprendimus atSifruoti ir atkurti
paslaugy teikimg, buvo susidurta su kenkéjiskos programinés jrangos veikimo issukiais, ko pasékoje
klienty esami virtualls resursai ir atsarginés duomeny kopijos yra nepasiekiamos. Atsarginés
duomeny kopijos laikotarpiu nuo 2025-03-03 15:00 val. yra prarastos ir negalés buti atkurtos.
[DUOMENYS NESKELBTINI] praneSime buvo nurodyta, kad Incidentu buvo paveikti apytiksliai 180
fiziniy asmeny duomenys (asmens kodai, gimimo datos, vardai, pavardés, adresai, telefono
numeriai, el. pasto adresai, banko sgskaity numeriai), esantys buhalterinés apskaitos programoje
[DUOMENYS NESKELBTINI]. Atsakydama | Inspekcijos 2025-03-07 rasStg Nr. 2R-990 (2.23.E)
[DUOMENYS NESKELBTINI] nurodé, kad ADSP tyrima planuojama baigti iki 2025-03-27. [DUOMENYS
NESKELBTINI] pazymeéjo, kad sutartis su Tikrinamu asmeniu buvo elektroniné ir saugoma su kitais
jmoneés elektroniniais dokumentais, todél dél jvykusio incidento jos pateikti negali. [DUOMENYS
NESKELBTINI] nurodé, kad kaip 2025-03-13 informavo Tikrinamas asmuo, [DUOMENYS
NESKELBTINI] virtuali masina atkurta naujoje virtualaus duomeny centro aplinkoje, taciau dél
prieigos nebuvimo néra galimybés patikrinti ar visi duomenys ir dokumentai yra tinkamai atkurti.
[DUOMENYS NESKELBTINI] taip pat nurodé, kad uz atsarginiy kopijy saugojimg buvo atsakingas
Tikrinamas asmuo. Kartu su atsakymu [DUOMENYS NESKELBTINI] pridéjo kovo ménesio PVM
sgskaitg faktirg, kurioje detalizuotai matosi teikiamos ,,Back-Up“ paslaugos.

2025-03-07 [DUOMENYS NESKELBTINI] pateiktame pranesime (Inspekcijos reg. Nr. 1R-1497
(2.23.E)) nurodoma, kad is Tikrinamo asmens 2025-03-04 15:19 val. el. pastu gauta informacija apie

L UAB ,Rakréjus” turto, teisiy ir pareigy peréméja pagal 2025-01-24 reorganizavimo salygas ir 2025-04-28 turto, teisiy
ir pareigy perdavimo—priémimo aktg.



kibernetinio saugumo incidentg, kurio metu buvo paveikta [DUOMENYS NESKELBTINI] vieSosios
debesijos platforma. [DUOMENYS NESKELBTINI] paaiskino, kad dél jvykusio Incidento buvo
suformuotas Kriziy valdymo komitetas, kuris atlieka bei koordinuoja strateginius ir taktinius
situacijos valdymo veiksmus. Be to, lygiagreciai vykdomas vidinis Incidento tyrimas, kuriame
dalyvauja vadovas, duomeny apsaugos pareiginé, IT projekty vadovas, IT infrastruktdros
administratorius, informacinés saugos ekspertas, taip pat pasitelkti iSoriniai teisininkai. [DUOMENYS
NESKELBTINI] pazyméjo, kad savo infrastruktiliros lygyje bendrg kibernetinio incidento tyrima atlieka
ir paslaugy teikéjas — Tikrinimas asmuo. Kadangi Incidentas jvyko Tikrinamo asmens infrastrukturoje
ir paveiké ne vien tik [DUOMENYS NESKELBTINI] duomenis, pagrindinj vaidmenj tiriant ir valdant
visg incidentg atlieka i esmés Tikrinamas asmuo, su kuriuo [DUOMENYS NESKELBTINI] palaiko
nuolatinj tiesioginj rysj, vykdant tiesiogine ir nenutrikstamg komunikacija. [DUOMENYS
NESKELBTINI] nurodé, kad 2025-03-04 kreipési j Tikrinamg asmenj dél papildomos informacijos
pateikimo apie Incidentg, prasydamas nurodyti: 1) kokio pobudZio ir masto yra Incidentas,
pateikiant jo faktines aplinkybes, kas lémé jo atsiradimg, trukme, pasalinimo terminus, ar Siuo metu
Incidentas yra visiskai suvaldytas ir kitg esmine informacijg; 2) ar trec¢iosioms Salims atskleisti ir/arba
treCiosios Salys neteisétai jgijo prieigas prie bet kokiy banko, jskaitant jo klienty duomeny (jskaitant
asmens duomenis). Jei taip, kokie banko duomenys ir kokioje apimtyje tapo prieinami treciosioms
Salims; 3) nurodyti, kokiy priemoniy yra imtasi ir kokie veiksmai Siuo metu yra atliekami, siekiant
uzkirsti kelig neigiamoms pasekméms atsirasti dél patirto Incidento. Anot [DUOMENYS
NESKELBTINI], 2025-03-05 pateiktame Tikrinamo asmens atsakyme buvo nurodyta, kad buvo
susidurta su kenkéjiSka duomeny Sifravimo programa [DUOMENYS NESKELBTINI], kuri didele dalj
duomeny uzsifravo, dél ko naudojimasis duomenimis yra negalimas. Nepaisant to, patikrinus rysio
grafikus ir jvykiy sekoje matomus veiksmus jsitikinta, kad duomenys nebuvo pasisavinti.
Tikrinimas asmuo taip pat nurodé, kad 1) patikrinus sistemy Zurnalus buvo rastas pazeidimas ir
sudaryta chronologiné jvykiy seka; 2) patikrinus rysio grafikus ir jvykiy sekoje matomus veiksmus
jsitikinta, kad duomenys nebuvo pasisavinti; 3) duomeny i$Sifravimui Tikrinamo asmens komanda
naudojo oficialius isSifravimo jrankius, taciau iki Siol visi bandymai nebuvo sékmingi; 4) Tikrinamas
asmuo kreipési j Nacionalinj kibernetinio saugumo centrg (toliau — NKSC) dél Incidento bei pateiké
surinktg informacijg apie Incidentg; 5) Tiesioginiai rySiai tarp sistemy buvo panaikinti, kita dalis
sistemy izoliuota (kitoje aplinkoje bei [DUOMENYS NESKELBTINI]), perZitréti vartotojai ir pakeisti jy
prisijungimo duomenys [DUOMENYS NESKELBTINI], paZeistos sistemos lokalizuotos ir neturi sgsajos
su ,iSore”. [DUOMENYS NESKELBTINI] taip pat nurodé, kad siekiant atkurti veiklos testinumg,
nedelsiant pradétas duomeny atkitrimas visiSkai naujoje debesijos platformoje, nesusijusioje su
[DUOMENYS NESKELBTINI], i$ kritiniy sistemy atsarginiy kopijy. [DUOMENYS NESKELBTINI]
pazymeéjo, kad kritinés sistemos turéjo nuo debesijos platformos [DUOMENYS NESKELBTINI]
atskirtas atsargines kopijas, kurios nebuvo sukompromituotos, jy prieinamumas prarastas nebuvo.
Visi duomenys, iSskyrus vartojimo kredito paraiskas ir jose esancig informacijg, buvo sékmingai
atkurti. Vartojimo kredito paraiSkos ir jose esanti informacija (t.y., savo pobudziu archyviné
informacija) nebuvo saugomi kritinése sistemose, todél, tikétina, kad Siy duomeny atkurti artimoje
ateityje nepavyks. Be to, Siuo metu néra atkurtos kai kuriy archyviniy duomeny kopijos, kurios neturi
jtakos kasdieninéms [DUOMENYS NESKELBTINI] operacijoms. Kartu su Inspekcijai pateiktais
papildomais 2025-04-22 paaiskinimais (Inspekcijos reg. Nr. 1R-2554 (2.23 Mr)), [DUOMENYS
NESKELBTINI] pateiké galutine ADSP ataskaitg, iS kurios matyti, kad dél Incidento buvo laikinai
prarastas prieinamumas prie tvarkomy asmens duomeny — duomenys tapo neprieinami dél jy
uzsifravimo kenkéjiska programa [DUOMENYS NESKELBTINI]. Preliminariu [DUOMENYS
NESKELBTINI] vertinimu, dél Incidento buvo paveikti 2 252 klienty ir 107 darbuotojy asmens
duomenys (vardai, pavardés, elektroniniai pastai, telefono numeriai, asmens tapatybés dokumenty
duomenys, nuotraukos, IP adresai, interneto banko prisijungimo duomenys, narSymo informacija
(kada ir is kur buvo prisijungta prie banko sistemy), mokesc¢iy mokétojo identifikaciniai numeriai,



duomenys apie klienty sandorius su banku ir sudarytas sutartis (banko sgskaity numeriai, indéliai,
mokéjimo nurodymai ir kitos mokéjimo operacijos, naudojamos mokéjimo priemonés ir jy
naudojimo duomenys, piniginiy lésy jnesimo, iSémimo operacijy duomenys), duomenys, susije su
kredituojamu ar lizinguojamu turtu ir jo savininkais (turto adresas, unikalus numeris, automobilio
VIN, savininko duomenys, lizingo objekto (turto) pardavéjo duomenys), klienty duomenys, susije su
duomeny subjekto patikimumu ir veiklos vertinimu (finansinés operacijos, duomenys apie Zalg,
padarytg bankui, informacija, reikalinga pinigy plovimo ir teroristy finansavimo prevencijai,
informacija apie tarptautiniy sankcijy vykdyma, verslo veikla ir turto kilmés Saltinis, sandoriy Salys,
galutiniai naudos gavéjai), klienty finansiniai duomenys (informacija apie esamg ar buvusig
darboviete, vykdomg tkine komercine veiklg, saskaity numeriai, turimas/turétas turtas, sandoriai,
paskolos, pajamos (jskaitant prognozuojamas pajamas ir jy stabilumg), islaidos, jsipareigojimai,
finansiné patirtis, kredito istorija ir kreditingumas, duomenys apie draudimg, sudarytos vartojimo
kredito sutartys). Be to, pagal [DUOMENYS NESKELBTINI] pateikty informacija buvo paveikti
specialiy kategorijy asmens duomenys (klienty duomenys, susije su duomeny subjekto patikimumu
ir veiklos vertinimu, jskaitant informacijg apie tai, ar duomeny subjektas yra politikoje dalyvaujantis
asmuo (PEP) ir darbuotojy, kuriems taikomas reikalavimas bUti neteistiems, duomenys apie
teistuma / neteistumg). ADSP ataskaitoje taip pat nurodoma, kad bendradarbiaujant su Tikrinamu
asmeniu ir pasitelkus iSorinj informacijos saugumo vadova, [DUOMENYS NESKELBTINI] pavyko
atkurti reikSmingg dalj duomeny, kurie nebuvo saugomi [DUOMENYS NESKELBTINI] infrastruktdroje
— tiek pasitelkiant atsargines kopijas, tiek taikant specializuotas technines priemones jy atkarimui.
Nepaisant taikyty priemoniy, skirty sumazinti pazeidimo pasekmes ir atkurti duomenis, dalies
duomeny atkurti nepavyko - [DUOMENYS NESKELBTINI] sistemoje buvo prarasti 1) terminuoty
indéliy sutarciy PDF formato failai (per paskutinius 13 ménesiy sudaryty sutarciy failai, jei sutartis
buvo sudaryta naudojantis [DUOMENYS NESKELBTINI] interneto banku, kiekis — apie 1 436 faily); ir
2) mokéjimy nurodymy PDF formato failai, generuoti naudojantis [DUOMENYS NESKELBTINI]
interneto banku nuo jo paleidimo (maZdaug nuo 2015 m.). Taip pat [DUOMENYS NESKELBTINI]
sistemoje buvo prarasta apie 130 vartojimo kredito paraisky, kurios buvo pateiktos po paskutinés
prieinamos atsarginés kopijos suktrimo datos.

2025-03-06 [DUOMENYS NESKELBTINI] pateiktame pranesime (Inspekcijos reg. Nr. 1R-1512
(2.23.E)) nurodoma, kad 2025-03-03 17:09 val. pastaroji gavo i$ Tikrinamo asmens pranesima, kad
nuo 2025-03-03 15:00 val. buvo paveikta [DUOMENYS NESKELBTINI] vieSosios debesijos platforma.
Atliekant iSsamig Incidento analize, paaiskéjo, kad Incidento sukéléjai uzsifravo dalj saugomy
atsarginiy kopijy ir virtualiuose serveriuose esanciy klienty sistemy. Anot [DUOMENYS
NESKELBTINI], Tikrinamas asmuo paaiskino, kad atsarginés duomeny kopijos yra prarastos ir negalés
bati atkurtos, o Tikrinamo asmens virtualUs resursai ir jo saugomos atsarginés duomeny kopijos yra
nepasiekiamos. [DUOMENYS NESKELBTINI] praneSime nurodyta, kad buvo paveikti darbuotojy,
klienty (fiziniy asmeny ir juridiniy asmeny atstovy), tiekéjy (fiziniy asmeny ir juridiniy asmeny
atstovy) asmens duomenys — vardai, pavardés, darbo uzmokescio duomenys, darbo laiko apskaitos
duomenys, taip pat kita informacija, esanti buhalterinés apskaitos sistemoje.

Inspekcijos direktoriaus 2025-03-25 jsakymu Nr. 1T-38 (1.12 E) Tikrinamo asmens atzvilgiu
nuspresta pradéti neplaninj tikrinimg savo iniciatyva, susijusj su galimu 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR) nuostaty pazeidimu.



2. Tikrinamo asmens pateikta informacija

2025-04-15 Inspekcijai pateiktuose paaiskinimuose (Inspekcijos reg. Nr. 1R-2414 (2.23 Mr)),
Tikrinamas asmuo nurodé, kad 2025-03-03 15:00 val. buvo paveiktos [DUOMENYS NESKELBTINI]
vieSosios debesijos platforma bei [DUOMENYS NESKELBTINI] atsarginiy kopijy sistemos. Anot
Tikrinamo asmens, atliekant iSsamig Incidento analize paaiskéjo, kad Incidento sukéléjai uzsifravo
dalj saugomy atsarginiy kopijy ir virtualiuose serveriuose esanciy klienty sistemy. Techniniam
skyriui bandant surasti sprendimus atSifruoti ir atkurti paslaugy teikimg, buvo susidurta su
kenkéjiska duomeny Sifravimo programa [DUOMENYS NESKELBTINI], kuri nedidele dalj duomeny
uzSifravo ir jais laikinai nebuvo techniniy galimybiy naudotis.

Pasisakydamas dél veiksmy, kuriy buvo imtasi sprendziant Incidenty, Tikrinamas asmuo
nurodé, kad [DUOMENYS NESKELBTINI].

Tikrinamas asmuo pazymeéjo, kad teikdamas paslaugas savo klientams, neturi prieigos prie
virtualiy serveriy turinio. Klientai yra laisvi pasirinkti, kokius duomenis (asmens ar kitus)
pageidauja saugoti naudojantis Tikrinamo asmens duomeny centro ir kitomis paslaugomis. Kadangi
Tikrinamas asmuo neturi jokios galimybés prieiti prie virtualiy serveriy turinio, pastarasis negali
patvirtinti, ar iSvis buvo paveikti asmens duomenys. Atsizvelgiant j nurodytas aplinkybes, Tikrinamas
asmuo laikosi pozicijos, kad neturéjo pagrindo pradéti tyrimo dél ADSP, nes negaléjo Zinoti, ar
klientas saugojo asmens duomenis ir atitinkamai jvertinti incidento galimg poveikj butent
asmens duomenims. Tikrinamas asmuo taip pat nurodé, kad dél techninés konfiglracijos, kuri
neleidZzia Tikrinamam asmeniui pasiekti klienty virtualiy serveriy turinio, piktavaliai, jsilauze ir
uzSifrave klienty virtualius serverius, taip pat negaléjo perzitréti jy turinio. Anot Tikrinamo asmens,
jeigu asmens duomenys buvo saugomi, Incidento metu galéjo buti paveiktas tik jy prieinamumas.

2025-05-23 Inspekcijai pateiktuose paaiskinimuose (Inspekcijos reg. Nr. 1R-3407 (2.23 Mr)),
pasisakydamas dél techniniy ir organizaciniy saugumo priemoniy, kurios buvo jgyvendintos iki
Incidento, Tikrinamas asmuo nurodé, kad Sios priemonés nustatytos Tikrinamo asmens parengtoje
ir patvirtintoje informacijos saugumo valdymo sistemoje (toliau — ISVS), kuri parengta remiantis
ISO/IEC 27001:2017 standartu. [DUOMENYS NESKELBTINI].

Pasisakydamas dél priemoniy, kuriy imtasi, kad tokio pobudzio incidentai nepasikartoty
ateityje, Tikrinamas asmuo nurodé, kad [DUOMENYS NESKELBTINI].

Tikrinamas asmuo nurodé, kad turi ISO/IEC 27001:2017 sertifikatg ir yra nusistates
informacijos saugumo incidenty valdymo veiksmus vadybos sistemos procediroje ,Jvykiy,
neatitikéiy ir incidenty valdymas®”.

Kartu su paaiskinimais Tikrinamas asmuo Inspekcijai pateiké Incidento tyrimo ataskaita.

3. Teisinis reglamentavimas

Pagal BDAR 4 straipsnio 1 punktg, asmens duomenys yra bet kokia informacija apie fizinj
asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti (duomeny subjektas); fizinis
asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima
nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo
numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio
asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultlrinés ar socialinés tapatybés
pozZymius.

Remiantis BDAR 4 straipsnio 2 punktu, duomeny tvarkymu laikoma bet kokia
automatizuotomis arba neautomatizuotomis priemonémis su asmens duomenimis ar asmens
duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai rinkimas, jraSymas, risiavimas,
sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava, susipazinimas, naudojimas, atskleidimas



persiunciant, platinant ar kitu bldu sudarant galimybe jais naudotis, taip pat sugretinimas ar
sujungimas su kitais duomenimis, apribojimas, iStrynimas arba sunaikinimas.

BDAR 4 straipsnio 7 punktas nustato, kad duomeny valdytojas — fizinis arba juridinis asmuo,
valdZios institucija, agentlira ar kita jstaiga, kuris vienas ar drauge su kitais nustato duomeny
tvarkymo tikslus ir priemones; kai tokio duomeny tvarkymo tikslai ir priemonés nustatyti Sgjungos
arba valstybés narés teisés, duomeny valdytojas arba konkretls jo skyrimo kriterijai gali bati
nustatyti Sgjungos arba valstybés narés teise. Tuo metu pagal to paties straipsnio 8 punkta,
duomeny tvarkytojas — fizinis arba juridinis asmuo, valdZios institucija, agentira ar kita jstaiga, kuri
duomeny valdytojo vardu tvarko asmens duomenis.

Atsizvelgiant j nurodytg teisinj reglamentavimg ir j tai, kad Tikrinamas asmuo teikia vieSosios
debesijos platformos paslaugas, sudarancias sglygas klientams saugoti duomenis (jskaitant asmens
duomenis) virtualiuose serveriuose, darytina iSvada, jog tokia veikla atitinka duomeny tvarkymo
sampratg, kaip ji apibrézta BDAR 4 straipsnio 2 punkte.

Vertinant Tikrinamo asmens vaidmenj atliekant duomeny tvarkymo veiklg, atsizvelgtina j
Europos duomeny apsaugos valdybos (toliau — EDAV) gaires Nr. 07/2020 dél sgvoky ,duomeny
valdytojas“ ir ,duomeny tvarkytojas“ pagal BDAR (toliau — EDAV gairés). EDAV gairiy 76 punkte
nurodoma, kad subjektas bty laikomas duomeny tvarkytoju yra bitinos dvi sglygos: a) jis turi bati
atskiras subjektas duomeny valdytojo atZvilgiu ir b) turi tvarkyti asmens duomenis duomeny
valdytojo vardu.

EDAV gairiy 77 punktas numato, kad atskiras subjektas reiskia, kad duomeny valdytojas
nusprendZzia visg duomeny tvarkymo veiklg arba jos dalj perduoti iSorés organizacijai.

EDAYV gairiy 79-81 punktuose nurodoma, kad tvarkant asmens duomenis duomeny valdytojo
vardu, pirmiausia reikia, kad atskiras subjektas tvarkyty asmens duomenis duomeny valdytojo
naudai. Antra, duomenys turi biti tvarkomi duomeny valdytojo vardu, bet ne jam tiesiogiai
vadovaujant ar kontroliuojant. Veikimas ,kito vardu" reiskia tarnavima kieno nors kito interesams ir
primena teisine sgvoka , delegavimas”. Duomeny valdytojo nurodymuose vis tiek gali bati palikta
tam tikra veiksmy laisvé, kaip geriausiai tenkinti duomeny valdytojo interesus, leidZziant duomeny
tvarkytojui pasirinkti tinkamiausias technines ir organizacines priemones. Veikimas ,kito vardu“ taip
pat reiskia, kad duomeny tvarkytojas negali tvarkyti duomeny savo paties tikslu (-ais).

Nagrinéjamu atveju is$ Tikrinimo metu surinktos informacijos nustatyta, kad Tikrinamas asmuo
duomeny valdytojy (teikiamy paslaugy klienty) atzvilgiu yra laikytinas atskiru subjektu. Be to,
Tikrinamas asmuo tvarko asmens duomenis duomeny valdytojy vardu ir jy naudai, nes jis
nesprendzia dél duomeny tvarkymo tiksly ar duomeny turinio, o tik sudaro technines sglygas
duomeny valdytojams saugoti ir tvarkyti asmens duomenis. Tai, kad Tikrinamam asmeniui
paliekama tam tikra diskrecija renkantis technines ir organizacines priemones, nepaneigia jo, kaip
duomeny tvarkytojo, statuso, kadangi tokia veiksmy laisvé yra suderinama su veikimu klienty
naudai.

Aplinkybe, kad vieSosios debesijos platformos paslaugas teikiantys subjektai jprastai laikytini
duomeny tvarkytojais tiesiogiai patvirtina ir su tuo susije EDAV jvardijami pavyzdziai (zr. EDAV gairiy
14 ir 29 puslapius).

Siame kontekste taip pat pazymétina, kad [DUOMENYS NESKELBTINI] kartu su 2025-03-18
paaiskinimais Inspekcijai (Inspekcijos reg. Nr. 1R-1724 (2.23 Mr)) pateike tarp Tikrinamo asmens ir
[DUOMENYS NESKELBTINI] sudarytg [DUOMENYS NESKELBTINI] asmens duomeny tvarkymo
susitarimg Nr. 1 (toliau — Susitarimas). Susitarimo preambuléje nurodoma, kad Susitarimas
sudaromas atsizvelgiant j tai, kad ,Vykdant Pagrindinéje sutartyje nustatytas prievoles Duomeny
valdytojas perduoda Duomeny tvarkytojui tvarkyti asmens duomenis, Duomeny tvarkytojas Siuos
duomenis tvarko vadovaudamasis Duomeny valdytojo instrukcijomis bei Sio susitarimo ir jo priedy,
nuostatomis.” Susitarimo 1 priede ,Informacija apie asmens duomeny tvarkyma“ nurodoma, kad
duomeny tvarkymo tikslas yra duomeny saugojimas Tikrinamo asmens duomeny centre, o



duomeny subjekty kategorijy skiltyje nurodoma, kad bus saugomi [DUOMENYS NESKELBTINI]
darbuotojy, klienty ir jy atstovy, taip pat konsultanty, partneriy asmens duomenys. Susitarimo 3
priede nurodoma, kad ,Duomeny tvarkytojas tvarkys Duomeny valdytojo duomenis tik pagal
atskirus Duomeny valdytojo nurodymus ir/arba uzsakymus <...>.“

EDAV gairése pabréziama, kad iSskirtinis naujas BDAR bruozas — nuostatos, kuriomis tiesiogiai
nustatomos prievolés duomeny tvarkytojams. Pavyzdziui, duomeny tvarkytojas privalo uztikrinti,
kad asmenys, jgalioti tvarkyti asmens duomenis, bity jsipareigoje laikytis konfidencialumo (28
straipsnio 3 dalis); duomeny tvarkytojas privalo tvarkyti visy kategorijy duomeny tvarkymo veiklos
jrasus (30 straipsnio 2 dalis) ir jgyvendinti tinkamas technines ir organizacines priemones (32
straipsnis). Tam tikromis sglygomis duomeny tvarkytojas taip pat privalo paskirti duomeny apsaugos
pareigling (37 straipsnis) ir, suzinojes apie asmens duomeny saugumo pazeidima, privalo nepagrjstai
nedelsdamas apie tai pranesti duomeny valdytojui (33 straipsnio 2 dalis). Be to, duomeny
perdavimo j trecigsias valstybes taisyklés (V skyrius) taikomos ir duomeny tvarkytojams, ir duomeny
valdytojams (EDAV gairiy 93 punktas).

Pagal BDAR 4 straipsnio 12 punktg, ADSP, tai saugumo paZeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

Atsizvelgiant j tai, kad Incidento metu buvo paveikti asmens duomenys (Zzr. [DUOMENYS
NESKELBTINI] Inspekcijai pateiktg informacijg), Incidentas laikytinas ADSP, kaip apibréZiama BDAR 4
straipsnio 12 punkte.

BDAR 32 straipsnio 1 dalyje reglamentuota, kad atsizvelgdamas j techniniy galimybiy
iSsivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus,
taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvems, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir
organizacines priemones, kad baty uztikrintas pavojy atitinkancio lygio saugumas, jskaitant, inter
alia, jei reikia: a) pseudonimy suteikimg asmens duomenims ir jy Sifravima; b) gebéjimg uztikrinti
nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialumg, vientisumg, prieinamumg ir
atsparumag; c) gebéjimg laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju; d) reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas
duomeny tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesa.

BDAR preambulés 83 punkte paaiskinta, kad siekiant uztikrinti saugumag ir uzkirsti kelig §j
reglamentg pazeidzianc¢iam duomeny tvarkymui, duomeny valdytojas arba duomeny tvarkytojas
turéty jvertinti su duomeny tvarkymu susijusius pavojus ir jgyvendinti jo mazinimo priemones,
pavyzdZiui, $ifravima. Siomis priemonémis turéty bati uztikrintas tinkamo lygio saugumas, jskaitant
konfidencialumg, atsizvelgiant j techniniy galimybiy isSsivystymo lygj ir jgyvendinimo sgnaudas
pavojy ir saugotiny asmens duomeny pobudzio atzvilgiu.

Pazymétina, kad BDAR nenustato detaliy saugumo reikalavimy, todél vertinant duomeny
valdytojo taikomas saugumo priemones asmens duomeny saugumui uztikrinti, remiamasi ne tik
BDAR, bet ir Europos Sajungos kibernetinio saugumo agenttros (ENISA) metodinémis
rekomendacijomis dél duomeny saugumo bei atitinkamais saugumo (ISO/IEC) standartais. Be to,
Inspekcija, remiantis Europos Sgjungos kibernetinio saugumo agentiros (ENISA) rekomendacijomis
(,Handbook on Security of Personal Data Processing”, 2018 m.) ir ISO standartais LST ISO/IEC
27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos
saugumo valdymo sistemos. Reikalavimai“ (toliau — ISO 27001:2022 standartas), LST ISO/IEC
27002:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos
saugumo kontrolés priemonés” (toliau — ISO 27002:2022 standartas) bei ISO/IEC 27701:2019
»,Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo valdymo —
Reikalavimai ir gairés” yra parengusi ir Tvarkomy asmens duomeny saugumo priemoniy ir rizikos
jvertinimo gaires duomeny valdytojams ir duomeny tvarkytojams (toliau — VDAI gairés) .



Kaip jau minéta, 32 straipsnio 1 dalies b punkto nuostatos tiesiogiai jpareigoja duomeny
tvarkytojg jgyvendinti tinkamas technines ir organizacines priemones, atsizvelgiant j duomeny
tvarkymo keliamus skirtingos tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms.
Pazymétina, kad duomeny tvarkytojas objektyviai negaléty jgyvendinti nurodytos pareigos, t. vy.,
parinkti ir jdiegti tinkamy saugumo priemoniy, nezinodamas, kokio poblidZzio duomenis apskritai
ketinama saugoti. Atsizvelgiant j tai, Tikrinamas asmuo, budamas profesionaliu vieSosios debesijos
platformos paslaugy teikéju ir veikdamas kaip savo srities specialistas, prieS pradédamas teikti
duomeny centro nuomos paslaugg turi pareigg jsitikinti, ar konkretus paslaugos gavéjas ketina
duomeny centre saugoti asmens duomenis.

4. Inspekcijos i$vados?:
[DUOMENYS NESKELBTINI]

Atsizvelgiant j nurodytas aplinkybes ir aptartg teisinj reglamentavima, Inspekcija vertina, kad
ADSP metu Tikrinamas asmuo nebuvo jgyvendines pakankamy organizaciniy ir techniniy saugumo
priemoniy, kurios bty uzkirtusios kelig ADSP. Atitinkamai, darytina iSvada, kad tokiu badu
Tikrinamas asmuo paZeidé BDAR 32 straipsnio 1 dalies b punkto reikalavimus.

Jvertinus nustatytus Tikrinamo asmens paZeidimus, Inspekcija 2025-12-18 rastu Nr. 2R-6121
(2.14 E) (toliau — Sitlymas skirti administracine baudg) nusprendé pradéti administracinés baudos
skyrimo procedira.

Vadovaudamasi ADTA] 34 straipsnio 1 dalimi, Inspekcija Sidlymu skirti administracine bauda
Tikrinamo asmens pareikalavo pateikti: 1) Savo paaisSkinimus dél Sitilyme skirti administracine bauda
iSdéstyty aplinkybiy, iSskyrus tai, kas jau buvo Inspekcijai pateikta atliekant tikrinima, bei suteikti
informacijos, reikSmingos skiriant administracine baudg (BDAR 83 straipsnio 2 dalis); 2) Nuomone
dél bylos nagrinéjimo procediros; 3) Informacijg apie UAB ,,Rakréjus” 2024 finansiniy mety bendra
metine pasauline apyvarta.

5. Po sitilymo skirti baudg gauti rasytiniai paaiskinimai

Inspekcijoje 2026-01-26 gauti Tikrinamo asmens paaiskinimai dél Sitlymo skirti baudg
(Inspekcijos reg. Nr. 1R-666 (2.14 E)), kuriuose nurodoma, kad Tikrinamas asmuo nesutinka su
inspekcijos iSvadomis ir laiko jas nepagrjstomis. 2025-03-03 15:15 val. jvyko ADSP, kurio metu
nezinomas iSorés kibernetinis pazeidéjas jvykdeé Tikrinamo asmens debesijos paslaugy [DUOMENYS
NESKELBTINI] platformos ir atsarginiy duomeny kopijy paslaugos sistemos [DUOMENYS
NESKELBTINI] kibernetine atakg, dél kurios buvo uzsifruoti duomeny valdytojy valdomi duomenys.
Suzinojes apie ADSP, Tikrinamas asmuo nedelsdamas informavo paveiktus klientus, Lietuvos policijg
bei émési priemoniy ADSP suvaldymui ir poveikio mazinimui. Valdant ADSP buvo vadovaujamasi
Nacionalinio standarty ir technologijy instituto (angl. National Institute of Standards and
Technology, toliau — NIST) Specialiame leidinyje (SP) 800-61 aprasytu incidento reagavimo ciklu.
Incidento tyrimas buvo atliktas naudojantis ,,Microsoft”, NKSC ir NIST paremtais metodais.

Tikrinamas asmuo nurodé, kad valdant ADPS buvo imtasi Siy veiksmy: [DUOMENYS
NESKELBTINI].

Tikrinamas asmuo paziymeéjo, kad Siai dienai i$ papildomy atsarginiy duomeny kopijy yra
sékmingai atstatyti visi [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI] duomenys, taip pat
didzZioji dalis [DUOMENYS NESKELBTINI] duomeny, t.y., beveik visi duomenys vél tapo prieinami.
Tokiu bldu galimos neigiamos ADSP pasekmés buvo praktisSkai pilna apimtimi pasalintos. Kartu,

2 Pagal Inspekcijos Informaciniy technologijy skyriaus 2025-12-16 i$vada Nr. 4R-667 (2.14 E) ,DEL UAB ,RAKREJUS"
JGYVENDINAMY ASMENS DUOMENY SAUGUMO PRIEMONIY TINKAMUMO (toliau — ISvada).



ADPS tyrimo eigoje buvo nustatyta, kad ADSP metu duomenys nebuvo pasisavinti ar atskleisti
neautorizuotoms salims, t.y. duomeny konfidencialumas nebuvo prarastas. Galiausiai, Tikrinamas
asmuo neturi informacijos, kad paveikti duomeny subjektai ([DUOMENYS NESKELBTINI] klientai,
kuriy duomeny nepavyko atstatyti) bty kreipesi j [DUOMENYS NESKELBTINI] dél patirty neigiamy
pasekmiy. Vadinasi, realios Zalos ADSP paveikti duomeny subjektai nepatyré. Sios aplinkybés
patvirtina, kad iki ADSP Tikrinamo asmens taikytos techninés priemonés sékmingai uztikrino, kad 1)
ISorinis paZzeidéjas neprieity prie asmens duomeny (buvo uztikrintas duomeny konfidencialumus ir
vientisumas), bei 2) pavykty atkurti paveiktus duomenis (buvo atkurtas duomeny prieinamumas),
taip uzkertant kelig neigiamy pasekmiy atsiradimui duomeny subjekty atzvilgiu. Kartu pazymétina,
kad paties ADSP visiskai iSvengti objektyviai nebuvo jmanoma, nes net ir taikant pazangiausias bei
geriausig praktikg atitinkancias saugumo priemones absoliutus informacijos saugumas néra
jmanomas. Be to, Tikrinamo asmens teiktos paslaugos duomeny valdytojams nebuvo ir néra
licencijuojamos Lietuvoje, todél nesant imperatyviai nustatyty techniniy reikalavimy, Tikrinamas
asmuo pagrjstai rémési taikytina gergja praktika bei rizika grjstu saugumo priemoniy parinkimu.
Tikrinamo asmens nesutikimas su Inspekcijos iSvadomis grindZiamas Siais argumentais:

1) Tikrinamas asmuo veiké kaip duomeny tvarkytojas, atsakingas uZ virtualiy resursy
prieinamuma, taciau neadministravo duomeny valdytojy valdomose virtualiose masinose veikianciy
sistemy ir jose tvarkomy asmens duomeny, neatliko Siy sistemy saugumo konfiglracijos.
Atsakomybé uz duomeny tvarkymo tiksly, priemoniy, riziky vertinimo ir papildomy saugumo
reikalavimy nustatymg pagal BDAR 32 straipsnj pirmiausia tenka duomeny valdytojams, taciau jy
veiksmai ar neveikimas iki ADSP Inspekcijos nebuvo vertinti;

2) Iki ADSP Tikrinamas asmuo taiké rizikai proporcingas technines ir organizacines priemones,
turéjo galiojantj ISO 27001:2017 sertifikatg, o nepriklausomy sertifikavimo audity metu nebuvo
nustatyta kritiniy neatitik¢iy. Kartu, nei I1SO standartai, nei Inspekcijos Gairés néra teisiskai
privalomi, todél jy netaikymas ar dalinis taikymas negali savaime bati laikomas BDAR pazeidimu;

3) [DUOMENYS NESKELBTINI] auditas nebuvo nepriklausomas treciosios Salies auditas, o
jvykes ADSP nebuvo jtrauktas j audito imtj ir nebuvo minéto audito vertinimo objektas, tad juo
remtis néra pagrindo;

4) Inspekcijos iSvados dél to, kad ADSP neva ,nebuty jvykes”, jeigu bity taikytos papildomos
techninés priemoneés, yra retrospektyvios ir hipotetinés, nes néra pagrjstos technine atakos kelio
analize, be to nebuvo nustatytas priezastinis rySys tarp ADSP ir konkreciy iki ADSP taikyty ar
netaikyty saugumo kontrolés priemoniy;

5) Informacijos, kad duomeny valdytojai veiké proaktyviai (vertino su duomeny tvarkymu
susijusias rizikas ir rinko tinkamiausias saugumo priemones, vertino ir auditavo duomeny tvarkytoja,
reguliariai perzituréjo taikomas saugumo priemones, siekiant jvertinti jy pakankamumg) iki ADSP,
néra;

6) Tikrinamo asmens prieigos apsauga buvo jgyvendinama apjungiant organizacines ir
technines priemones, kurios atitiko rizika grindZziamg poziurj ir buvo realiai taikomos iki ADSP.
Jungimuisi prie Tikrinamo asmens vidinio tinklo tiek iki ADSP, tiek ir po jo buvo jdiegtas ir realiai
naudojamas [DUOMENYS NESKELBTINI]. Buvo naudojami kiti patikimi autentifikavimo badai,
atsizvelgiant j konkrecios sistemos pobud; ir rizikg;

7) Nustatytais tinkly naudojimo kontrolés principais, buvo jgyvendintas loginis (funkcinis)
sistemy, prieigy ir tinkly atskyrimas, paremtas naudotojy vaidmenimis ir funkcijomis. Buvo
uztikrintas loginis ir resursinis virtualiyjy masiny atskyrimas, atitinkantis platformos veikimo
principus;

8) Atsarginiy informacijos kopijy darymas Tikrinamo asmens buvo sistemingai jgyvendintas, o
atsarginiy duomeny kopijy formavimas [DUOMENYS NESKELBTINI] aplinkoje yra standartiné ir
placiai taikoma techniné praktika, leidZianti uztikrinti operacinj atkuriamumga, ir savaime nereiskia,
kad atsarginés kopijos buvo neapsaugotos ar laikomos nesaugiai.



Paaiskinimuose Tikrinamas asmuo taip pat iSdésté, jo manymu, aktualias lengvinancias
aplinkybes tuo atveju, jeigu Inspekcija visgi nuspresty skirti administracine bauda:

1) Tokios apimties ir pobudzio ADSP Tikrinamas asmuo patyré pirma kartg, o iSorinio pazeidéjo
neteiséta prieiga buvo vienkartiné ir vyko trumpg laikg, todél jvykes ADSP nebuvo testinés veikos
rezultatas. Jvykus ADSP Tikrinamas asmuo nedelsiant émési visy jmanomy priemoniy galimoms
neigiamoms pasekméms pasalinti. Tikrinamas asmuo j ADSP reagavo nedelsdamas ir sistemiskai,
laikydamasis tarptautiniu mastu pripazinty incidenty valdymo praktiky, o i$ incidento tyrimo ir
valdymo ataskaitos matyti, jog buvo taikyti struktlruoti reagavimo veiksmai, atitinkantys NIST
standartus ir nacionaliniy kibernetinio saugumo institucijy rekomendacijas;

2) Tikrinamas asmuo aktyviai neprisidéjo prie ADSP, nes prieiga prie Tikrinamo asmens sistemy
buvo gauta neteisétu bldu, nesant tame Tikrinamo asmens kaltés ir pac¢iam Tikrinamam asmeniui
banant Sios neteisétos veikos auka. Be to, jvykdyta kibernetiné ataka yra viena pavojingiausiy
kibernetiniy ataky formy (angl. ransomware), kuri gali bGti jvykdyta, net ir turint 100 procentinj
pasiruos$ima;

3) Tikrinamo asmens taikytos techninés priemonés sékmingai uzkirto kelig Kkilti
konfidencialumo ir vientisumo pazeidimui, o taip pat padéjo beveik pilnai (i$ 44 paveikty virtualiy
masiny buvo atstatytos 42) atkurti duomenis, paveiktus prieinamumo paZeidimo;

4) Tikrinamas asmuo, kaip atsakingas duomeny tvarkytojas, daré viska, kg gali, kad sumazinty
ADSP galimas neigiamas pasekmes, t.y. laikantis nustatyty terminy apie incidentg pranesé visiems
paveiktiems duomeny valdytojams; jdiegé papildomas technines ir organizacines priemones; apie
jvykusj kibernetinj incidentg pranesé NKSC; atsakinéjo j kiekvieng duomeny valdytojy paklausimg;
glaudziai bendradarbiavo siekiant atstatyti paveiktus duomenis; noriai ir sklandziai teiké informacijg
Inspekcijai vykdant ADSP tyrima. Tikrinamo asmens vertinimu, jdétos pastangos virsija teisés akty
numatoma bendradarbiavimo su institucijomis minimuma;

5) [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI] iki Siol naudojasi Tikrinamo asmens
paslaugomis. Jeigu Sios jmonés laikyty, kad Tikrinamas asmuo netinkamai teikia paslaugas, jos bty
nutraukusios sutartis ir savo duomenis perkélusios kitiems paslaugy teikéjams. Tikrinamo asmens
vertinimu, baudos skyrimas Siuo atveju nebuty nei veiksmingas, nei proporcingas, nei atgrasomas
pagal BDAR 83 straipsnio 1 dalj, o prieSingai galéty buti vertinamas kaip pertekliné ir neadekvati
priemoné. ADSP kilo laikotarpiu, kai paslaugas teiké ne UAB DELSKA Lithuania, bet UAB ,Rakréjus®,
t.y. juridinis asmuo, kuris po ADSP buvo prijungtas prie UAB DELSKA Lithuania ir Siuo metu
nebeegzistuoja kaip atskiras subjektas. Nors UAB DELSKA Lithuania perémé UAB ,Rakréjus” teises ir
pareigas, UAB DELSKA Lithuania néra vien tik UAB ,Rakréjus” teisinis tesinys ar formalus
pertvarkymas, bet veikia kaip atskiras juridinis asmuo, turintis kitokig organizacine struktira, kitokia
technine irinformacijos saugumo valdymo komanda, procesus ir rizikos profilj. Pazymétina, kad UAB
DELSKA Lithuania yra ir nepriekaiStingg reputacija turincios buvusios UAB ,Duomeny logistikos
centras” tgsa, perémusi bitent Sio juridinio asmens kodg, o prijungus UAB ,Rakréjus” prie UAB
DELSKA Lithuania, UAB ,Rakréjus” nustojo egzistuoti. Atsizvelgiant j tai, reikSmingos administracinés
baudos skyrimas UAB DELSKA Lithuania uz veiksmus ir aplinkybes, susijusias su subjektu, kuris
faktiskai jau nebevykdo veiklos, neatitikty veiksmingumo, proporcingumo ir atgrasomumo kriterijy,
nes baudos poveikis bty nukreiptas j kitg subjekta, o ne j tg, kurio veiklos metu kilo ADSP. Be to,
didelés baudos skyrimas galéty turéti neproporcingai neigiamg poveikj ir faktiskai sukelti rimty
sunkumy UAB DELSKA Lithuania veiklos testinumui ir neigiamai paveikty biatent UAB DELSKA
Lithuania, o ne UAB ,Rakréjus” reputacija.

Kartu su paaiskinimais Tikrinamas asmuo Inspekcijai nurodé, kad ataskaitiniu laikotarpiu nuo
2024-01-01 iki 2024-12-31 UAB ,,Rakréjus” metiné apyvarta buvo 5 904 909 EUR.

Inspekcijoje 2026-02-17 gauti papildomi Tikrinamo asmens paaiskinimai (Inspekcijos reg. Nr.
1R-1194 (2.14 E)), kuriuose nurodoma, kad papildomos perziliros metu nustatyta, kad NKSC UAB
»Rakréjus” IP adresy ruozy stebéseng vykdo bent jau nuo 2015 mety. Anot Tikrinamo asmens, tai
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patvirtina nuolatinj ir sistemingg bendradarbiavimg su kompetentinga nacionaline institucija
kibernetinio saugumo srityje. Tikrinamas asmuo pazymeéjo, kad atlikus papildomg patikrinima
nenustatyta, jog iki Inspekcijos nagrinéjamo ADSP NKSC bty pateikes informacijg apie konkrecius
pazeidZiamumus, kuriuos savo raste nustaté Inspekcija. Sig informacijg Tikrinamas asmuo praso
vertinti kaip lengvinancig aplinkybe nagrinéjant bylg.

6. Zodinio bylos nagrinéjimo metu gauti paaiskinimai

Zodinio bylos nagrinéjimo metu Tikrinamas asmuo pateiké i§ esmés analogiskus paaidkinimus,
kurie buvo nurodyti po Sialymo skirti baudg pateiktuose 2026-01-26 ir 2026-02-17 rasytiniuose
paaiskinimuose. Papildomai paaiskino, kad [DUOMENYS NESKELBTINI] yra komercinis klientas, kuris
pasirinko konkrety technologinj sprendimg ir pats atliko sistemy administravimg vieSojoje
debesijoje. [DUOMENYS NESKELBTINI] vertindamas rizikas savo organizacijos viduje samoningai
pasirinko vieSosios debesijos sprendima, tam, kad saugoti duomeny subjekty duomenis. Papildomai
pazymeéjo, kad laikyti atsargines kopijas nekei¢iamoje busenoje (angl. immutable storage) reiskia
papildomus kastus, kurie paprastai tiekéjo néra jgyvendinami, nebent to reikalauja pats valdytojas.
Papildomos paslaugos, tokios kaip papildomas duomeny Sifravimas, perkélimas yra papildomi
paslaugos teikéjo kastai. Taip pat, kad [DUOMENYS NESKELBTINI] ir kiti valdytojai niekada nedavé
instrukcijy elgtis kitaip negu Tikrinamas asmuo elgési.

Posédzio metu Inspekcijai nurodzZius, kad remiantis Tikrinamo asmens Incidento tyrimo
ataskaita buvo nustatyta, kad [DUOMENYS NESKELBTINI] Tikrinamo asmens atstovai nurodé, kad
kadangi tai yra techninio pobtdZio klausimas, nuodugniai Sio klausimo pakomentuoti negali, taciau
iSsami techniné Incidento tyrimo analizé yra pateikta Tikrinamo asmens Incidento tyrimo
ataskaitoje.

7. Po Siulymo skirti baud3 i$ Tikrinamo asmens gauty paaiskinimy vertinimas
7.1. Dél duomeny valdytojy atsakomybés

Paaiskinimuose nurodoma, kad Tikrinamas asmuo teiké duomeny valdytojams viesy virtualiy
resursy (vieSos debesijos) nuomos paslaugas, pagal kurias jiems suteikiamos virtualios masinos.
Pagal prisiimtus sutartinius jsipareigojimus, Tikrinamas asmuo atsaké uzZ virtualiy resursy
prieinamumg, tacdiau neadministravo virtualiose masinose veikian¢iy operaciniy sistemy,
informaciniy sistemy, jose esancios informacijos ir neatliko Siy sistemy saugumo konfigiracijos,
kadangi tokios paslaugos nebuvo i$ anksto uzsakytos minéty duomeny valdytojy. Patys duomeny
valdytojai buvo ir yra techniskai ir teisiSkai atsakingi uz Siose virtualiose masinose veikianciy sistemy
administravimg, atnaujinimus, saugumo parametry nustatymus, antivirusine apsaugg bei jose
tvarkomy duomeny sauguma. Tokios priezitros veiksmai buvo ir yra atliekami paciy duomeny
valdytojy arba jy pasirinkty treciyjy Saliy. Esant tokiai paslaugy teikimo apimdiai, tik duomeny
valdytojai, Zinodami, kokius duomenis planuoja tvarkyti naudodamiesi Tikrinamo asmens
paslaugomis, galéjo atlikti realy ir visapusiska riziky vertinima, ir pagal jj nuspresti, kokios konkreciai
techninés ir organizacinés priemonés turéty bati taikomos, siekiant uztikrinti tokiy asmens
duomeny sauguma, kaip to reikalauja BDAR 32 straipsnio 1 dalis.

BDAR 32 straipsnio 1 dalies b punkte jtvirtinta, kad atsizvelgdamas j techniniy galimybiy
iSsivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobdj, apréptj, kontekstg ir tikslus,
taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvems, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir
organizacines priemones, kad buaty uZtikrintas pavojy atitinkancio lygio saugumas, jskaitant
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gebéjima uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialumg, vientisumg,
prieinamuma ir atsparuma.

EDAV gairiy 93 punkte nurodoma, kad iSskirtinis naujas BDAR bruozas — nuostatos, kuriomis
tiesiogiai nustatomos prievolés duomeny tvarkytojams. PavyzdZiui, duomeny tvarkytojas privalo
uztikrinti, kad asmenys, jgalioti tvarkyti asmens duomenis, buty jsipareigoje laikytis konfidencialumo
(28 straipsnio 3 dalis); duomeny tvarkytojas privalo tvarkyti visy kategorijy duomeny tvarkymo
veiklos jrasus (30 straipsnio 2 dalis) ir jgyvendinti tinkamas technines ir organizacines priemones (32
straipsnis).

Nors pagal BDAR 32 str. duomeny valdytojai taip pat turi pareigg imtis techniniy ir
organizaciniy priemoniy asmens duomeny saugumui uztikrinti, nagrinéjamu atveju pagal Tikrinimo
metu surinkta medZiagg nustatyta, kad ADSP jvyko ne dél konkreciy duomeny valdytojy veiksmy
arba neveikimo, o dél Tikrinamo asmens netinkamai jgyvendinty techniniy ir organizaciniy
priemoniy, t. y. nustatyti trGkumai buvo susije ne su duomeny valdytojy administruojamy virtualiy
masiny konfiglracija ar jose veikianCiy informaciniy sistemy saugumo nustatymais, bet su pacios
Tikrinamo asmens teikiamos debesijos infrastruktliros saugumu. Kaip nustatyta Tikrinimo metu,
[DUOMENYS NESKELBTINI]. Sios aplinkybés yra susijusios su debesijos infrastruktiros architektira
ir jos saugumo priemonémis, kurios patenka butent j paslaugos teikéjo — t. y. Tikrinamo asmens —
atsakomybés srit].

Papildomai pazymétina, kad po ADSP batent Tikrinamas asmuo, o ne duomeny valdytojai,
émeési organizaciniy ir techniniy priemoniy, skirty analogisky incidenty pasikartojimo rizikai
sumazinti. Kaip nustatyta tikrinimo metu, [DUOMENYS NESKELBTINI]. Si aplinkybé patvirtina, kad
minétos priemonés patenka bitent j Tikrinamo asmens, kaip debesijos infrastruktlros valdytojo,
kompetencijos ir kontrolés sritj. Atitinkamai, tai rodo, kad Tikrinamas asmuo turéjo realias galimybes
Sias priemones jgyvendinti ir iki ADSP jvykimo.

Siame kontekste Inspekcija taip pat atkreipia démesj j tarp Tikrinamo asmens ir [DUOMENYS
NESKELBTINI] sudaryto Susitarimo 12 punktg, kuriame nustatyta, kad ,Pagal Reglamento 32
straipsnj Duomeny tvarkytojas, nepriklausomai nuo Duomeny valdytojo, taip pat jvertina duomeny
tvarkymo rizika, susijusig su asmens duomeny tvarkymo veikla, kuriai atlikti Duomeny valdytojas
pasitelké Duomeny tvarkytoja, galinCig kilti fiziniy asmeny teiséms ir laisvéms, ir jgyvendina
priemones S$iai rizikai sumazinti <...>.“ Susitarimo 3 priedo ,Nurodymai, kaip tvarkyti asmens
duomenis” 2 punkte nustatyta, kad ,,Duomeny tvarkytojas turi teise ir privalo priimti sprendimus
deél techniniy ir organizaciniy saugumo priemoniy naudojimo uztikrinti reikiama (ir suderintg)
duomeny saugumo lygj“. Susitarimo 1 priede ,Informacija apie asmens duomeny tvarkyma“
nurodoma, kad duomeny tvarkymo tikslas yra duomeny saugojimas Tikrinamo asmens duomeny
centre, o duomeny subjekty kategorijy skiltyje nurodoma, kad bus saugomi [DUOMENYS
NESKELBTINI] darbuotojy, klienty ir jy atstovy, taip pat konsultanty, partneriy asmens duomenys.
Atsizvelgiant j tai, darytina iSvada, kad, prieSingai nei nurodoma paaiskinimuose, Tikrinamas asmuo
ne tik faktiSkai valdé debesijos infrastruktiiros saugumo priemones, bet ir sutartiniais
jsipareigojimais buvo prisiémes pareigg savarankiskai vertinti rizikg bei jgyvendinti tinkamas
technines ir organizacines priemones.

Atsizvelgiant j tai, kas iSdéstyta, Tikrinamo asmens argumentai, kad pagrindiné atsakomybeé
uz duomeny saugumo uztikrinimg nagrinéjamu atveju teko duomeny valdytojams, nepaneigia jo,
kaip duomeny tvarkytojo, savarankisky pareigy pagal BDAR, ir negali bati laikomi pagrindu atleisti jj
nuo atsakomybés uz jo valdomos infrastrukttros saugumo triakumus.

7.2. Dél I1SO standarty ir VDAI gairiy privalomumo

Atkreiptinas démesys, kad BDAR — tai Europos Sgjungos reglamentas, nustatantis taisykles,
susijusias su fiziniy asmeny apsauga tvarkant jy asmens duomenis.
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Nors BDAR nenumato konkreciy techniniy ir organizaciniy priemoniy, kurias privalo
jgyvendinti duomeny tvarkytojas, tai nereiskia, kad Inspekcijos Informaciniy technologijy skyrius
rengdamas ISvada, taip pat Inspekcija, priimdama Sitdlymg skirti baudg, negali remtis visuotinai
pripaZintais saugumo standartais ir jy pagrindu parengtomis gerosios praktikos gairémis. Priesingu
atveju, t. y. pripazinus, jog BDAR 32 straipsnyje nesant konkrediai jvardyty techniniy ir organizaciniy
priemoniy duomeny valdytojai ir duomeny tvarkytojai turi visiskg diskrecijg jy nejgyvendinti, baty
paneigtas pacios Sios nuostatos veiksmingumas. Tokia interpretacija reiksty, kad duomeny
tvarkytojai faktiSkai negaléty buti traukiami atsakomybén uz nepakankamy saugumo priemoniy
taikyma, nors butent BDAR 32 straipsnis aiSkiai jtvirtina duomeny tvarkytojo pareigg uztikrinti
atitinkamo lygio duomeny sauguma, atsizvelgiant j su duomeny tvarkymu susijusig rizika. Tai reiskia,
kad taikyty techniniy ir organizaciniy priemoniy pakankamumas kiekvienu atveju yra vertinamas
atsizvelgiant j konkretaus atvejo aplinkybes. Tai patvirtina ir Europos Sgjungos Teisingumo Teismo
(toliau — ESTT) praktika, kur iSaiskinta, kad BDAR 32 straipsnis jtvirtina duomeny tvarkytojo pareiga
jgyvendinti tinkamas technines ir organizacines priemones, kuriomis baty uztikrinamas pavojy
atitinkantis asmens duomeny saugumo lygis, atsizvelgiant j techniniy galimybiy iSsivystymo lygj,
jgyvendinimo sgnaudas bei konkretaus duomeny tvarkymo pobudj, apimtj, kontekstg ir tikslus.
Teismas taip pat pazymi, kad BDAR nustatyta rizika grindZziama sistema, kuria nesiekiama visiskai
eliminuoti asmens duomeny saugumo paZeidimy rizikos, taciau reikalaujama, kad duomeny
tvarkytojas imtysi priemoniy, kuriomis baty siekiama kiek jmanoma iSvengti tokiy pazeidimy. Tokiy
priemoniy tinkamumas turi bati vertinamas konkredciai, atsiZzvelgiant j su atitinkamu duomeny
tvarkymu susijusius pavojus ir j tai, ar duomeny tvarkytojas faktiskai jgyvendino priemones,
atitinkancias Siuos pavojus.3

Kaip jau buvo minéta, nagrinéjamu atveju Inspekcijai jvertinus ADSP prieZastis nustatyta,
[DUOMENYS NESKELBTINI]. Siy trikumy kontekste Inspekcija vertino, kad Tikrinamas asmuo
nebuvo jsidieges pakankamy techniniy ir organizaciniy priemoniy, kurios bty uzkirtusios kelig ADSP
arba sumaZzinusios jo mastg, o ISO standarty ir VDAI gairiy nuostatos buvo pasitelktos kaip visuotinai
pripaZintos gerosios praktikos rekomendacijos, padedandios nustatyti priemoniy pakankamumg
atsizvelgiant j techniniy galimybiy iSsivystymo lyg;j.

Inspekcijos vertinimu, atsizvelgiant j Tikrinamo asmens teikiamy paslaugy pobudj, nurodyty
priemoniy — [DUOMENYS NESKELBTINI] — nebuvimas buvo laikomas nepakankamu techniniy ir
organizaciniy priemoniy jgyvendinimu pagal BDAR 32 straipsnio 1 dalies b punktg, o ne ISO
standarty ar VDAI gairiy pazeidimu.

Atitinkamai, néra pagrindo daryti iSvada, kad nagrinéjamu atveju Inspekcija inicijavo
administracinés baudos skyrimo procedirg uz ISO standarty arba VDAI gairiy, kaip privalomai
taikytiny teisés akty, pazZeidimus. Sillyme skirti baudg Inspekcijai aiSkiai nurodé, kad
administracinés baudos skyrimo procedira inicijuojama dél BDAR 32 straipsnio 1 dalies b punkto
pazeidimo.

7.3. Dél [DUOMENYS NESKELBTINI] atlikto audito

Priimdama Sitlyma skirti baudg, Inspekcija, be kita ko, rémési ir po ADSP [DUOMENYS
NESKELBTINI] atliktoje Tikrinamo asmens informaciniy ir rysSiy technologijy, skaitmeninés ir
operacinés atsparumo rizikos valdymo jgyvendinimo audito ataskaitoje pateikta informacija.
Ataskaitoje buvo nurodyta, kad [DUOMENYS NESKELBTINI].

Paaiskinimuose Inspekcijai Tikrinamas asmuo nurodo, kad Inspekcija ataskaitos iSvadomis
rémeési nepagrijstai. Nurodo, kad minétas auditas nebuvo nepriklausomas treciosios Salies auditas, o
buvo atliktas suinteresuotos salies, t.y. [DUOMENYS NESKELBTINI] iniciatyva ir jo interesais jau po
jvykusio ADSP. Anot Tikrinamo asmens, tokio pobldzio auditas negali bati laikomos objektyviu,

3 ESTT 2023-12-14 sprendimas byloje Nr. C-340/21, 26-31 punktai.
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neutraliu ir galutiniu pagrindu konstatuoti, kad Tikrinamas asmuo sistemingai ar iS esmés nesilaiké
ISO 27001 standarto, sutartiniy jsipareigojimy ar kokiy nors teisés akty reikalavimy. Tikrinamas
asmuo taip pat pazymi, kad audito iSvados yra grindZziamos ex post perspektyva, vertinant, kokios
papildomos techninés ir organizacinés priemonés bty tikslingos ar reikalingos siekiant uzkirsti kelig
analogiskiems incidentams ateityje, todél tai savaime nereiskia, kad iki ADSP taikytos priemonés
buvo nepakankamos ar neatitiko tuo metu galiojusiy BDAR 32 straipsnio reikalavimy. Tikrinamas
asmuo taip pat pazymi, kad ADSP nebuvo jtrauktas j audito imtj ir nebuvo minéto audito vertinimo
objektas.

Pasisakydama dél Siy Tikrinamo asmens argumenty Inspekcija pazymi, kad iSvados dél
Tikrinamo asmens BDAR 32 straipsnio 1 dalies b punkto paZzeidimo buvo padarytos remiantis, visy
pirma, Inspekcijos I1Svada (Informaciniy technologijy skyriaus 2025-12-16 iSvada Nr. 4R-667 (2.14 E)),
o ne [DUOMENYS NESKELBTINI] audite nurodyta informacija. Kaip matyti iS pacios Inspekcijos
ISvados, [DUOMENYS NESKELBTINI] atliktas auditas joje apskritai néra minimas ar analizuojamas.

Tuo tarpu Sitlyme skirti baudg kai kuri [DUOMENYS NESKELBTINI] audito ataskaitoje pateikta
informacija yra pamineéta tik siekiant pazymeti, kad [DUOMENYS NESKELBTINI] ir Inspekcijos iSvados
dél priemoniy, kurias jgyvendinus bty buve galima uzkirsti kelig ADSP, i$ dalies sutampa. Nors
Tikrinamas asmuo teisingai nurodo, kad jvykes ADSP nebuvo jtrauktas j [DUOMENYS NESKELBTINI]
atlikto audito apimtj, pazymeétina, kad, kaip matyti i$ Sio audito ataskaitos priedo Nr. 1 ,2025-03-03
jvykusio incidento aplinkybés”, [DUOMENYS NESKELBTINI] taip pat padaré iSvadg, jog Incidento
buvo galima iSvengti arba reikSmingai sumazinti jo pasekmes, [DUOMENYS NESKELBTINI].

Atsizvelgiant j tai, kad Inspekcijos ISvada buvo priimta iSanalizavus Tikrinamo asmens pateikta
informacijg ir kitus tikrinimo metu surinktus duomenis, néra pagrindo sutikti su Tikrinamo asmens
argumentais, kad Sitlymas skirti bauda buvo grindZiamas $alisku ir neobjektyviu treciosios Salies
auditu. Sialyme skirti baudg paminétos [DUOMENYS NESKELBTINI] audito iSvados yra nurodytos tik
siekiant papildomai pagrjsti, kad nuo ADSP nukentéjes duomeny valdytojas, iSanalizaves turima
informacijag, taip pat priéjo prie iSvados, jog jgyvendinus tam tikras technines ir organizacines
priemones ADSP buty nejvykes arba bty maZesnio masto.

Inspekcija taip pat pazymi, kad vien tai, jog Inspekcijos ir [DUOMENYS NESKELBTINI] iSvados
dél priemoniy, kurias jgyvendinus bty buve galima iSvengti ADSP, i$ dalies sutampa, nesudaro
pagrindo teigti, kad Inspekcijos ISvada ar Sitlymas skirti baudg buvo priimti remiantis ne Inspekcijos
atlikto tikrinimo metu surinktos informacijos visumos vertinimu, o vien [DUOMENYS NESKELBTINI]
audito iSvadomis.

7.4. Dél Tikrinamo asmens saugumo architektiros iki ADSP

Paaiskinimuose Tikrinamas asmuo nurodo, kad Inspekcijos ir [DUOMENYS NESKELBTINI]
SaliSka pozicija, grindziama po ADSP atliktais vertinimais ir audito ataskaitos iSvadomis, i$ esmés
reiSkia retrospektyvy saugumo lukesCiy taikymg, kai saugumo priemoniy pakankamumas
vertinamas jau Zinant ADSP pasekmes. Toks vertinimo metodas neatitinka nei BDAR 32 straipsnio
rizika grindziamos logikos, nei Saliy sutartiniuose jsipareigojimuose nustatyto Saliy atsakomybés
pasidalijimo. Saugumo priemoniy tinkamumas turi bGti vertinamas tik ex ante, atsizvelgiant j iki
ADSP atliktus rizikos vertinimus, duomeny tvarkytojo tikrinimus, jam teiktus galiojusius nurodymus,
sutartinius susitarimus ir kitg aktualy Saliy faktinj elgesj. Tikrinamo asmens teigimu, Inspekcijos
pateikiama iSvada, jog ADSP neva nebuty jvykes, jeigu iki ADSP bity buvusios taikytos tam tikros
papildomos techninés priemonés [DUOMENYS NESKELBTINI], néra pagrjsta faktine ar technine
analize.

Dél prieigy valdymo nurodo, kad prieiga prie Tikrinamo asmens debesijos informaciniy
sistemy buvo valdoma vadovaujantis ,Informacijos saugumo politikoje” nustatytais vidaus
reikalavimais ir taisyklémis, kurie realiai buvo taikomi praktikoje. [DUOMENYS NESKELBTINI].
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Dél tinkly atskyrimo nurodo, kad Sis aspektas buvo aiskiai numatytas pagal taikomumo
pareiskimg ir tai reglamentavo patvirtinta ,Informacijos saugumo politika“. [DUOMENYS
NESKELBTINI].

Dél atsarginiy kopijy darymo nurodo, kad Sis aspektas buvo numatytas pagal taikomumo
pareiskima ir buvo jgyvendintas per IT infrastruktlros valdyma. [DUOMENYS NESKELBTINI].

Pasisakydama dél Tikrinamo asmens argumenty Inspekcija pazymi, kad vien tai, jog taikyty
organizaciniy ir techniniy priemoniy vertinimas buvo atliktas jau po jvykusio ADSP ir Zinant jo
pasekmes, savaime nesudaro pagrindo vertinti Inspekcijos ISvados kaip nepagrjstos teisine, technine
ar faktine, prasmémis. IS esmés kiekvienas tyrimas dél jvykusio asmens duomeny saugos pazeidimo
yra atliekamas jau po jvykusio incidento ir siekiant nustatyti jo priezastis yra vertinama visa tokio
tyrimo metu pateikta ir prieinama informacija. Nagrinéjamu atveju pagrindinis Saltinis, kuriuo
pagrindu Inspekcija priémé ISvada, buvo paties Tikrinamo asmens pateikta Incidento tyrimo
ataskaita, kurioje detaliai aprasyta kokiu budu jvyko jsilauzimas. 2026-02-19 vykusio baudos skyrimo
posédzio metu Tikrinamo asmens atstovai taip pat pripazino, kad iSsami informacija apie ADSP
aplinkybes yra aprasyta Incidento tyrimo ataskaitoje. Kaip matyti is ISvados, Inspekcijos Informaciniy
technologijy skyrius, remdamasis Incidento tyrimo ataskaita iSanalizavo ADSP aplinkybes, jskaitant
prieinamg informacijg apie tai, kokiu budu buvo prisijungta prie Tikrinamo asmens valdomos
infrastruktlros bei remiantis tuo padaré iSvadas dél 1) priezasciy, dél kuriy jvyko ADSP ir 2) techniniy
ir organizaciniy priemoniy, kurioms esant ADSP nebuty jvykes.

Remiantis nurodytu, néra pagrindo spresti, kad Inspekcijos ISvada dél saugumo priemoniy
pakankamumo baty atlikta netinkamai arba nepakankamai iSsamiai. Be to, vien tai, kad toks
vertinimas buvo atliktas jau po jvykusio ADSP taip pat jokiu bldu nesuponuoja, kad ISvada yra
nepagrjsta. PriesSingu atveju, i$ esmés kiekvienas tyrimas dél asmens duomeny saugos pazeidimo
galéty bati laikomas nepagrjstu. Inspekcija taip pat pazymi, kad kaip jau buvo minéta Sio sprendimo
7.1 dalyje, tikrinimo metu nebuvo Inspekcija nenustaté, kad ADSP buty jvykes dél duomeny
valdytojy veiksmy ar neveikimo. Incidento tyrimo ataskaitoje, kurig Tikrinamas asmuo taip pat
pripaZjsta pagrindiniu ADSP aplinkybiy Saltiniu, taip pat néra jokios informacijos apie tai, kad asmens
duomenys buvo paveikti dél pa¢iy duomeny valdytojy veiksmy ar neveikimo.

Pasisakydama dél Tikrinamo asmens argumenty, susijusiy su prieigy valdymu, Inspekcija
neturi pagrindo sutikti su tuo, kad ADSP metu buvo taikytas [DUOMENYS NESKELBTINI]. Nors Si
priemoné is tiesy yra aprasyta Tikrinamo asmens informacijos saugumo politikoje, nurodant jog,
[DUOMENYS NESKELBTINI] is tikrinimo metu surinktos informacijos Inspekcija negali daryti iSvados,
kad ADSP metu Si priemoné faktiSkai veiké. 2026-02-19 vykusio baudos skyrimo posédzio metu
Inspekcijai paklausus Tikrinamo asmens atstovy, kokiu bidu Incidento tyrimo ataskaitoje
aprasytomis aplinkybémis treciasis asmuo galéjo jgyti prieigg prie Tikrinamo asmens valdomos
infrastruktros, jeigu buvo taikytos Tikrinamo asmens paaiSkinimuose nurodytos priemones
(IDUOMENYS NESKELBTINI]), Tikrinamo asmens atstovai nurodé, kad visa informacija apie ADSP
aplinkybes yra nurodyta Incidento tyrimo ataskaitoje. Visgi, kaip matyti iS Sios ataskaitos,
prisijungimui prie Tikrinamo asmens vidinio tinklo, treciasis asmuo neturéjo naudoti [DUOMENYS
NESKELBTINI]. Taip pat, net jeigu tokia priemoné ir buvo taikyta, Incidento tyrimo ataskaitoje néra
jokios informacijos apie tai, kokiu budu treciasis asmuo Sig priemone sugebéjo apeiti. Aplinkybe, kad
ADSP metu nebuvo taikomas [DUOMENYS NESKELBTINI] taip pat patvirtina ir 2025-05-23 Inspekcijai
pateiktuose paaiskinimuose (Inspekcijos reg. Nr. 1R-3407 (2.23 Mr)) esanti informacija, kuriuose
Tikrinamas asmuo, pasisakydamas dél priemoniy kuriy imtasi, kad tokio pobldZio incidentai
nepasikartoty ateityje, nurodé, kad infrastruktiroje buvo jdiegtas informaciniy sistemy valdymas
naudojantis [DUOMENYS NESKELBTINI]. Remiantis nurodytu, Inspekcija neturi pagrindo sutikti su
tuo, kad Si priemoné ADSP metu buvo faktiskai taikyta.

Nors Tikrinamas asmuo nurodo, kad buvo taikomos ir kitos prieigos kontrolés priemonés
[DUOMENYS NESKELBTINI], Inspekcijos vertinimu, Sios priemonés nagrinéjamu atveju negali buti
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vertinamos kaip pakankamos. Kaip matyti i$ Incidento tyrimo ataskaitos, [DUOMENYS NESKELBTINI],
taciau netaikant papildomy saugumo priemoniy [DUOMENYS NESKELBTINI], treciasis asmuo,
[DUOMENYS NESKELBTINI], jgijo prieigg prie Tikrinamo asmens infrastruktdros, jskaitant atsarginiy
kopijy ir funkcine aplinka, bei galéjo pasiekti skirtingy duomeny valdytojy duomenis. Atsizvelgiant j
tai, vien aplinkybé, kad buvo taikomos tam tikros bazinés saugumo priemonés, nesudaro pagrindo
laikyti jas pakankamomis BDAR 32 straipsnio 1 dalies b punkto prasme, jeigu jos nebuvo derinamos
su papildomomis priemonémis, reikalingomis atsizvelgiant j nustatyta rizika.

Pasisakant dél Tikrinamo asmens argumenty, susijusiy su tinkly ir sistemy atskyrimu,
pazymetina, kad Inspekcijos iSvados dél saugumo spragy buvo padarytos jvertinus faktines ADSP
aplinkybes, is kuriy matyti, jog treciajam asmeniui, pasinaudojus [DUOMENYS NESKELBTINI] ir jgijus
prieigg prie Tikrinamo asmens valdomos infrastruktiros, atsirado galimybé netrukdomai pasiekti ir
kitus infrastruktliros komponentus, jskaitant 45 virtualigsias masinas, kuriose buvo saugomi paveikti
duomenys. Si aplinkybé rodo, kad, priesingai nei nurodo Tikrinamas asmuo, taikytos tinkly ir sistemy
atskyrimo priemonés nebuvo pakankamos[DUOMENYS NESKELBTINI], kadangi jos neuzkirto kelio
prieigos plitimui tarp skirtingy infrastrukttros daliy.

Nors Tikrinamas asmuo pagrjstai pazymi, kad jprastomis sglygomis skirtingy duomeny
valdytojy virtualiosios masinos buvo logiSkai atskirtos ir klientai neturéjo prieigos prie vieni kity
duomeny, Si aplinkybé savaime nepatvirtina tinkamo infrastruktdros tinkle atskyrimo. Tinkamas
sistemy atskyrimas turi uztikrinti ne tik klienty IT infrastruktdros izoliacijg jprastomis naudojimo
sglygomis, bet ir riboti galimg prieigos plitima bei privilegijuotos prieigos iSnaudojima tuo atveju, kai
yra paveikiama viena i$ infrastruktlros daliy. Nagrinéjamu atveju nustatyta, kad [DUOMENYS
NESKELBTINI]. Atsizvelgiant | tai, Inspekcija neturi pagrindo sutikti su Tikrinamo asmens
argumentais, kad taikytos tinkly atskyrimo priemonés buvo pakankamos BDAR 32 straipsnio 1 dalies
b punkto prasme.

Pasisakydama dél Tikrinamo asmens argumenty, susijusiy su atsarginiy duomeny kopijy
darymu, Inspekcija pazymi, kad nors atsarginiy kopijy darymas i$ tiesy yra standartiné ir batina
techniné praktika, uztikrinanti duomeny prieinamumg ir veiklos testinuma, Si aplinkybé savaime
nepaneigia pareigos uztikrinti tinkamga Siy sistemy sauguma. Antai, BDAR 32 straipsnis jpareigoja
uztikrinti ne tik duomeny atkuriamuma, bet ir jy apsaugg nuo neteisétos prieigos. Taigi, nors
sutiktina su Tikrinamo asmens argumentais, jog [DUOMENYS NESKELBTINI] infrastruktdroje galéty
bati kuriamos [DUOMENYS NESKELBTINI] aplinkoje saugomy duomeny atsarginés kopijos, tarp Siy
sistemy turi egzistuoti techniné sgsaja, tokia sgsaja turi bati sukonfigiruota taip, kad nesudaryty
galimybiy neautorizuotai prieigai plisti tarp skirtingy bendros infrastruktiros daliy.

Be to, kaip matyti i$ Incidento tyrimo ataskaitos, viena i$ priemoniy, kuriy Tikrinamas asmuo
emeési siekdamas iSvengti analogisky incidenty ateityje, buvo [DUOMENYS NESKELBTINI]. Tai
patvirtina, kad toks atskyrimas yra techniskai jmanomas ir suderinamas su Tikrinamo asmens
teikiamomis vieSosios debesijos paslaugomis. Atsizvelgiant j tai, néra pagrindo sutikti su Tikrinamo
asmens argumentais, kad Inspekcijos iSvada dél nepakankamo Siy sistemy atskyrimo yra nepagrijsta.

Taigi, nors Tikrinamas asmuo paaiskinimuose nurodo, kad praktikoje buvo taikoma daugelis
organizaciniy ir techniniy priemoniy siekiant uZztikrinti valdomos infrastruktiros sauguma,
Inspekcijos vertinimu, Sios priemoneés, atsizvelgiant j duomeny tvarkymo pobudj, apimtj ir su juo
susijusig rizikg, nebuvo pakankamos BDAR 32 straipsnio 1 dalies b punkto prasme. Nors BDAR 32
straipsnis néra skirtas absoliuciai eliminuoti asmens duomeny saugumo pazeidimy rizikg, taciau jis
jpareigoja jgyvendinti tokias technines ir organizacines priemones, kurios bity tinkamos
konkrecCiomis aplinkybémis ir uZtikrinty adekvaty apsaugos lygj. Incidentas kilo pasinaudojus
tipinémis ir pladiai Zinomomis pazZeidziamumo prielaidomis — [DUOMENYS NESKELBTINI] — kurios,
atsizvelgiant j vieSosios debesijos paslaugy teikimo pobudj, turéjo bti vertinamos kaip reikSminga
ir reali rizika nustatant taikytinas organizacines ir technines priemones. Siame kontekste taip pat
atkreiptinas démesys, kad Inspekcijos I1Svadoje nurodomos techninés ir organizacinés priemonés
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[DUOMENYS NESKELBTINI], kurioms esant ADSP bity nejvykes arba bty maZesnio masto,
nelaikytinos iSskirtinémis ar nejprastomis. Inspekcijos vertinimu, atsizvelgiant j tai, kas nurodyta,
aplinkybé, kad treciajam asmeniui pakako [DUOMENYS NESKELBTINI], kad bty galima pasiekti
skirtingas infrastruktiiros dalis bei jose saugomus duomenis, rodo, jog jdiegtos techninés ir
organizacinés priemonés nebuvo pakankamos.

7.5. Dél Tikrinamo asmens bendradarbiavimo su NKSC

Papildomuose paaiskinimuose Inspekcijai Tikrinamas asmuo nurodo, kad papildomos
perzitros metu nustatyta, kad NKSC UAB ,,Rakréjus” IP adresy ruozy stebéseng vykdo bent jau nuo
2015 mety. Anot Tikrinamo asmens, tai patvirtina nuolatinj ir sistemingg bendradarbiavima su
kompetentinga nacionaline institucija kibernetinio saugumo srityje. Tikrinamas asmuo pazyméjo,
kad atlikus papildoma patikrinimg nenustatyta, jog iki Inspekcijos nagrinéjamo ADSP NKSC bty
pateikes informacijg apie konkrecius pazeidziamumus, kuriuos savo raste nustaté Inspekcija.

Inspekcijos vertinimu, aplinkybé, jog NSKC vykdé Tikrinamo asmens IP adresy stebéseng ar
kad tarp Saliy egzistavo tam tikras bendradarbiavimas kibernetinio saugumo srityje, nepakeicia
Tikrinamo asmens, kaip duomeny tvarkytojo, pareigos uztikrinti tinkamg techniniy ir organizaciniy
priemoniy jgyvendinimg, o tai, kad iki nagrinéjamo ADSP NKSC nepateiké informacijos apie
konkreCius pazeidZiamumus, nereiskia, jog tokiy paZeidZiamumy nebuvo. PaZiymétina, kad
atsakomybé uZ asmens duomeny saugumo uztikrinimg negali bati perkeliama nacionalinei
kibernetinio saugumo institucijai, kurios funkcijos yra susijusios su bendro pobtdZio kibernetiniy
grésmiy stebésena ir informacijos teikimu, taciau neapima individualaus kiekvieno Gkio subjekto
informaciniy sistemy saugumo uztikrinimo. Atsizvelgiant j tai, néra pagrindo sutikti su Tikrinamo
asmens argumentais, kad bendradarbiavimas su ar konkreciy jspéjimy nebuvimas i$ Sios institucijos
pusés galéty bati laikomas aplinkybe, mazinancia ar apskritai pasalinancia Tikrinamo asmens
atsakomybe pagal BDAR.

8. Sprendimo skirti / neskirti administracine bauda motyvai

Pagal BDAR 83 straipsnio 1 dalj, prieziGros institucija uztikrina, kad pagal $j BDAR straipsnj
skiriamos administracinés baudos uz 4, 5 ir 6 dalyse nurodytus Sio reglamento pazeidimus kiekvienu
konkreciu atveju buty veiksmingos, proporcingos ir atgrasomos. Pagal BDAR 83 straipsnio 2 dalj,
administracinés baudos, atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes, skiriamos kartu su
BDAR 58 straipsnio 2 dalies a—h punktuose ir j punkte nurodytomis priemonémis arba vietoje jy.

Sprendziant dél to, ar skirti administracine baudg, ir sprendziant dél administracinés baudos
dydzio kiekvienu konkreciu atveju deramai atsizvelgiama j Siuos dalykus: a) pazeidimo pobudj,
sunkumg ir trukme, atsizvelgiant j atitinkamo duomeny tvarkymo pobdj, aprépt;j ar tikslg, taip pat j
nukentéjusiy duomeny subjekty skaiciy ir jy patirtos Zalos dydj; b) tai, ar pazeidimas padarytas tycia,
ar dél aplaidumo; c) bet kuriuos veiksmus, kuriy duomeny valdytojas arba duomeny tvarkytojas
emeési, kad sumazinty duomeny subjekty patirtg Zalg; d) duomeny valdytojo arba duomeny
tvarkytojo atsakomybés dydj, atsizvelgiant j jy pagal 25 ir 32 straipsnius jgyvendintas technines ir
organizacines priemones; €) bet kuriuos to duomeny valdytojo arba duomeny tvarkytojo svarbius
ankstesnius pazeidimus; f) bendradarbiavimo su prieZilros institucija siekiant atitaisyti pazeidimg ir
sumatzinti galimg neigiamg jo poveikj laipsnj; g) asmens duomeny, kuriems pazeidimas turi poveikj,
kategorijas; h) tai, kokiu bidu prieziGros institucija suzinojo apie pazeidimg, visy pirma tai, ar
duomeny valdytojas arba duomeny tvarkytojas pranesé apie pazeidima (jei taip — kokiu mastu); i) jei
atitinkamam duomeny valdytojui arba duomeny tvarkytojui dél to paties dalyko anksciau buvo
taikytos 58 straipsnio 2 dalyje nurodytos priemonés — ar laikytasi ty priemoniy; j) ar laikomasi
patvirtinty elgesio kodeksy pagal 40 straipsnj arba patvirtinty sertifikavimo mechanizmy pagal 42
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straipsnj; k) kitus sunkinancius ar Svelninancius veiksnius, susijusius su konkretaus atvejo
aplinkybémis, pavyzdziui, finansine naudga, kuri buvo gauta, arba nuostolius, kuriy buvo iSvengta,
tiesiogiai ar netiesiogiai dél pazeidimo.

Pagal BDAR preambulés 129 punkta, priezilros institucijos skiriama poveikio priemoné turéty
bati tinkama, butina ir proporcinga, siekiant uztikrinti BDAR laikymasi, atsizvelgiant j kiekvieno
konkretaus atvejo aplinkybes, ja turéty bati gerbiama kiekvieno asmens teisé buti iSklausytam pries
imantis konkrecios priemonés, kuri jam padaryty neigiamg poveikj, ir taikoma taip, kad atitinkami
asmenys nepatirty bereikalingy islaidy ir pernelyg dideliy nepatogumuy.

BDAR preambulés 129 punkte taip pat nustatyta, kad siekiant uZztikrinti nuoseklig Sio
reglamento taikymo stebéseng ir jo vykdyma visoje Europos Sajungoje, prieziliros institucijos
kiekvienoje valstybéje naréje turéty vykdyti tas pacias uzduotis ir naudotis tais paciais veiksmingais
jgaliojimais, jskaitant tyrimo jgaliojimus, jgaliojimus imtis taisomuyjy veiksmuy ir skirti sankcijas, taip
pat leidimy iSdavimo ir patariamuosius jgaliojimus, visy pirma tais atvejais, kai gaunami skundai is
fiziniy asmeny, ir, nedarant poveikio baudZiamojo persekiojimo institucijy jgaliojimams pagal
valstybés narés teise, atkreipti teisminiy institucijy démes;j j Sio reglamento pazeidimus ir (arba) bati
teismo proceso $alimi. PrieZiGros institucijy jgaliojimais turéty bati naudojamasi laikantis atitinkamy
procediriniy apsaugos priemoniy, nustatyty Sajungos ir valstybés narés teiséje, nesaliskai, sgZiningai
ir per pagrjsta laikotarpj. Visy pirma kiekviena priemoné turéty bati tinkama, batina ir proporcinga
siekiant uztikrinti Sio reglamento laikymasi, atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes, ja
turéty bati gerbiama kiekvieno asmens teisé bati iSklausytam prie$ imantis konkrecios priemonés,
kuri jam padaryty neigiamg poveikj, ir taikoma taip, kad atitinkami asmenys nepatirty bereikalingy
iSlaidy ir pernelyg dideliy nepatogumy.

Europos duomeny apsaugos valdyba (toliau — EDAV), siekdama uztikrinti nuosekly pozidrj j
administraciniy baudy skyrima, priémé Gaires dél administraciniy baudy apskai¢iavimo?*, kuriose
pazymima, kad skiriamos administracinés baudos turéty atitikti paZeidimo pobidj, sunkumag ir
padarinius. Minétose gairése nurodoma, kad kiekvienas atvejis turi bati vertinamas individualiai, o
BDAR 83 straipsnio 2 dalis yra tokio individualaus vertinimo pradZios taskas. Siose gairése pateikiamas
BDAR 83 straipsnio 2 dalyje nustatyty vertinimo kriterijy aiskinimas, kuriuo remiamasi Zemiau Siame
sprendime. Be to, minétose gairése nustatyta baudy apskai¢iavimo metodika ir pazymima, kad
skiriant baudas, turi blti atsizvelgiama j Siuos tris elementus: pazeidimy kvalifikavimg pagal pobudij,
pazeidimo sunkumga ir jmonés apyvartg, taip pat nurodoma, kad duomeny apsaugos institucijos turi
atsizvelgti ir j sunkinancias arba lengvinandias aplinkybes, dél kuriy bauda gali padidéti arba sumazéti
ir kuriy nuosekly iSaiskinima teikia EDAV.

Vertinant patikrinimo metu surinktg ir Siame sprendime pateikiamg informacijg, sprendziant
skirti ar neskirti Tikrinamam asmeniui administracine baudg bei sprendziant dél administracinés
baudos dydzio, Inspekcija atsizvelgia j Siuos Zemiau BDAR 83 straipsnio 2 dalyje pateikiamus aspektus.

i) BDAR 83 straipsnio 2 dalies a punktas — paZeidimo pobudis, sunkumas ir trukmé

Tikrinamo asmens atzvilgiu nustatytas BDAR 32 straipsnio 1 dalies b punkto pazeidimas atitinka
BDAR 83 straipsnio 4 dalies a punkto nuostatas (BDAR 83 straipsnio 4 dalies pazeidimai priskiriami
lengvesniy pazeidimy kategorijai).

Gairése dél administraciniy baudy apskai¢iavimo nurodoma, kad atliekant Sio kriterijaus
vertinimg reikéty atsizvelgti j toliau aprasSytus konkrecius veiksnius: 1) pazeidimo pobldj; 2)
pazeidimo sunkuma; 3) paZeidimo trukme. Siose gairése EDAV taip pat pazymi, kad prieZidros
institucija gali nustatyti pirmiau minéty veiksniy svarbg priklausomai nuo konkretaus atvejo
aplinkybiy.

4 Europos duomeny apsaugos valdybos 2023-05-24 Gairés Nr. 04/2022 dél administraciniy baudy apskai¢iavimo pagal
BDAR (toliau — Gairés dél administraciniy baudy apskaic¢iavimo)
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29 straipsnio darbo grupés gairése dél pranesimo apie ADSP° nurodyta, jog paZeidimas gali
turéti poveikio tik vienam ar keliems asmenims arba net keliems tukstan¢iams ar dar daugiau asmenuy.
Paprastai galioja taisyklé, kad kuo daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnj
poveikj tas pazeidimas gali padaryti.

Gairése dél pranesSimo apie ADSP yra nurodyta, kad galimo pavojaus dydis priklauso ir nuo to,
ar duomeny valdytojas Zino, jog asmens duomenys yra Zzmoniy, kuriy ketinimai yra nezinomi arba
galbUt piktavaliski, rankose. PavyzdZiui, jei asmens duomenys atsitiktinai atskleidziami treciajai
Saliai, kurig duomeny valdytojas laiko patikima (pvz., su ja nuolat bendradarbiauja, yra susipazines
su Sios Salies procediromis, kita svarbia informacija), galima pagrjstai tikétis, kad toji Salis nezitrés
per klaidg nusiysty duomeny ar nepasinaudos prieiga prie jy ir laikysis duomeny valdytojo
nurodymy dél ty duomeny grazinimo. Net jei bus pasinaudota prieiga prie duomeny, duomeny
valdytojas vis vien galés tiketis, kad duomeny gavéjas nesiims jokiy papildomy veiksmuy ir skubiai
grazins duomenis duomeny valdytojui, taip pat bendradarbiaus juos susigrazinant. Tokiais atvejais j
tai gali bati atsizvelgta per pavojy vertinima. Gairése dél praneSimo apie ADSP taip pat pazymima,
kad reikéty atsizvelgti j pasekmiy asmenims ilgalaikiSkuma: jei pazeidimo pasekmeés yra ilgalaikes,
tai ir jo poveikis veikiausiai bus didesnis.

BDAR preambulés 75 punkte paaiskinta, kad jvairios tikimybés ir rimtumo pavojus fiziniy
asmeny teiséms ir laisvéms gali kilti ir dél tokio duomeny tvarkymo, kai duomeny subjektai gali
netekti galimybés naudotis savo teisémis ir laisvémis ir jiems uzkertamas kelias kontroliuoti savo
asmens duomenis.

Vertindama pazeidimo pobudj Inspekcija pazymi, kad BDAR 32 straipsnio nuostatomis siekiama
uztikrinti asmens duomeny sauguma ir apsaugg nuo neteisétos prieigos, praradimo ar sunaikinimo.
Atsizvelgiant j tai, kad pagrindinis BDAR tikslas yra uztikrinti vienodo ir auksto lygio fiziniy asmeny
apsaugg visoje Europos Sgjungoje, asmens duomeny saugos pazeidimai, kuriy metu dél neteisétos
prieigos paveikiamas didelis skai¢ius duomeny subjekty, yra laikytini reikSmingo pobtdZio BDAR
pazeidimais.

Vertindama pazZeidimo sunkumg Inspekcija nagrinéjamu atveju reikSmingais veiksniais laiko
paveikty duomeny subjekty skaidiy ir jy patirtg zZala.

Inspekcija nustaté, kad pazeidimai yra susije su dideliu skai¢ciumi duomeny subjekty (maziausiai
2 689 duomeny subjekty®) asmens duomenimis ir didelés apimties jy duomenimis. Taigi, dél jvykusio
ADSP buvo pazeistas didelio skai¢iaus duomeny subjekty asmens duomeny saugumas. Be to, pagal
[DUOMENYS NESKELBTINI] Inspekcijai pateiktg 2025-04-22 asmens duomeny saugumo pazeidimo
ataskaitg Nr. [DUOMENYS NESKELBTINI], atSifravimo metu nepavyko atkurti: 1) terminuoty indéliy
sutarciy PDF formato faily (apie 1 436 failai); 2) mokéjimy nurodymy PDF formato faily.

Pagal [DUOMENYS NESKELBTINI] pateiktg informacija, laikotarpiu nuo 2025-03-03 iki 2025-03-
05 buvo sutrikusi Sio duomeny valdytojo teikiamos (kaip licencijuoto banko) paslaugos, dél ko
duomeny subjektai negaléjo laikinai naudotis teikiamomis finansinémis paslaugomis.

Pagal [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI] pateiktg informacijg dél asmens
duomeny prieinamumo pazeidimo Sie duomeny valdytojai taip pat laikinai negaléjo teikti paslaugy.

Pasisakydama dél trukmeés Inspekcija pazymi, kad nagrinéjamu atveju néra pagrindo $j veiksnj
laikyti reikSmingu. Nustatytas paZeidimas yra susijes su nepakankamy techniniy ir organizaciniy
priemoniy jgyvendinimu, t. y. su Inspekcijos nustatytomis saugumo spragomis Tikrinamo asmens
valdomoje infrastrukttroje. Kadangi Sios spragos materializavosi treciajam asmeniui konkreciu
momentu neteisétai jgijus prieigg prie Tikrinamo asmens IT infrastrukturos, néra poreikio vertinti
pazeidimo trukmés kaip reikSmingo veiksnio.

5 29 straipsnio darbo grupés 2017-02-06 Gairés dél prane$imo apie asmens duomeny saugumo paZeidima pagal
Reglamentg (ES) 2016/679 (toliau — Gairés dél pranesimo apie ADSP)
6 Pagal [DUOMENYS NESKELBTINI] Inspekcijai pateikta informacija.
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Atsizvelgdama j tai, kad 1) buvo paveiktas didelis duomeny subjekty skaicius ir jy duomeny
kiekis bei sutrikdytas paslaugy teikimas, jskaitant finansiniy (banko) paslaugy’, kuriy prieinamumas
yra reikSminga sglyga duomeny subjektams disponuoti savo IéSomis, vykdyti mokéjimus ir naudotis
kitomis finansinémis paslaugomis, 2) dalis duomeny buvo negrjztamai prarasta, Inspekcijos
vertinimu nagrinéjamas pazeidimas kvalifikuotinas kaip vidutinio sunkumo.

Inspekcija taip pat neturi pagrindo sutikti su Tikrinamo asmens argumentais, jog nagrinéjamu
atveju nebuvo pazeistas duomeny konfidencialumas. Pazymeétina, kad duomeny konfidencialumas
yra pazeidziamas ne tik tada kai duomenys yra neteisétai pasisavinami ar eksfiltruojami, taciau ir
tada kai prie jy apskritai jgaunama neleistina prieiga. EDAV 2021-12-14 gairése Nr. 01/2021 dél
pranesSimo apie asmens duomeny saugumo pazeidimg pavyzdziy, yra pateikiamas pavyzdys (zr. 2.1
atvejj), kai iSpirkos reikalavimo programinés jrangos atakos metu duomenys buvo uzsifruoti, taciau
neeksfiltruoti, o jsilauzélis jgijo prieigg tik prie uZsifruoty duomeny. Nepaisant to, EDAV tokj
incidentg vertina kaip apimantj ne tik duomeny prieinamumo sutrikima, bet ir neleisting prieigg prie
asmens duomenuy.

ii) BDAR 83 straipsnio 2 dalies b punktas — tai, ar paZeidimas padarytas tycia, ar dél aplaidumo

Gairése dél administraciniy baudy apskai¢iavimo nurodoma, kad kalbant apie paZeidimo
pozymius, ,ty€ia“ apima ir Zinojimg, ir sgmoningg daryma, o , netycia“ reiskia, kad nebuvo ketinimo
padaryti pazeidima, nors duomeny valdytojas ir (arba) duomeny tvarkytojas pazeidé teisés aktuose
nustatytg rapestingumo pareigg. Minétose gairése nurodoma, jog tycinis ar aplaidumo nulemtas
pazeidimo pobidis (BDAR 83 straipsnio 2 dalies b punktas) turéty bati vertinamas atsizvelgiant j
objektyvius elgesio elementus, nustatytus vertinant faktines atvejo aplinkybes. Atsizvelgdama j atvejo
aplinkybes, prieZiGros institucija taip pat gali suteikti svarbos aplaidumo laipsniui. Geriausiu atveju
aplaidumas galéty bati laikomas neutraliu.

Inspekcija, vertindama patikrinimo metu nustatytas aplinkybes, konstatuoja, kad Tikrinamo
asmens veiksmuose tyCios nebuvo. Inspekcijos vertinimu, Tikrinamas asmuo tinkamai
nejgyvendindamas aukséiau Siame sprendime jvardinty techniniy organizaciniy saugumo priemoniy
paZeidé teisés aktuose nustatytg ripestingumo pareiga.

Atsizvelgiant j tai, kas nurodyta, Inspekcija Tikrinamo asmens veiksmus pagal BDAR 83
straipsnio 2 dalies b punktg laiko neutraliu veiksniu.

iii) BDAR 83 straipsnio 2 dalies ¢ punktas — veiksmai, kuriy buvo imtasi, kad baty sumaZinta
duomeny subjekty patiriama Zala

Gairése dél administraciniy baudy apskaiciavimo nurodoma, jog tinkamos priemonés, skirtos
duomeny subjekty patirtai Zalai sumazinti, turi bati jvertintos visy pirma atsizvelgiant j
savalaikiSkumo elementgy, t. y. laikg, kada duomeny valdytojas arba duomeny tvarkytojas jas
jgyvendina, ir jy veiksmingumag. EDAV pabrézia, jog labiau tikétina, kad lengvinancia aplinkybe bus
laikomos tos priemoneés, kurios buvo jgyvendintos spontaniSkai prieS priezilros institucijai
pradedant tyrimg ir duomeny valdytojui arba duomeny tvarkytojui apie jj suzinant, nei tos, kurios
buvo jgyvendintos po to momento.

Tikrinamas asmuo jvykus ADSP émési Siy veiksmy [DUOMENYS NESKELBTINI].

Inspekcija pazymi, kad nurodyty priemoniy Tikrinamas asmuo émési nedelsiant po ADSP ir
nezinodamas apie tai, kad bus pradétas Inspekcijos tikrinimas (tikrinimas pradétas 2025-03-25).
Atsizvelgiant j tai, Inspekcija $j veiksnj vertina kaip Svelninancig aplinkybe.

7 PaZymétina, jog tokiy paslaugy prieinamumas yra kritiskai svarbus duomeny subjektams, nes jy sutrikdymas gali
apriboti galimybe disponuoti IéSomis, vykdyti atsiskaitymus ar vykdyti kitus finansinius jsipareigojimus. Todél net ir
laikinas tokiy paslaugy neprieinamumas laikytinas reikSmingu poveikiu duomeny subjekty teiséms ir laisvéms.
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iv) BDAR 83 straipsnio 2 dalies d punktas — atsakomybés dydis, atsiZvelgiant j duomeny
tvarkytojo pagal 25 ir 32 straipsnius jgyvendintas technines ir organizacines priemones

BDAR 25 ir 32 straipsniai reglamentuoja duomeny tvarkytojo pareigg jgyvendinti tinkamas
technines ir organizacines priemones, kad buty uztikrintas pavojy atitinkancio lygio saugumas,
tvarkant asmens duomenis. Gairése deél administraciniy baudy apskai¢iavimo pazymima, kad
atsizvelgiant j padidéjusj atskaitomybés lygj pagal BDAR, tikétina, kad duomeny valdytojo arba
duomeny tvarkytojo atsakomybés laipsnis bus laikomas sunkinanciu arba neutraliu veiksniu ir tik
iSskirtinémis aplinkybémis, kai duomeny valdytojas arba duomeny tvarkytojas virSys jiems
nustatytas pareigas pagal BDAR 25 ir 32 straipsnius, tai bus laikoma atsakomybe lengvinancia
aplinkybe.

Inspekcija ADSP tyrimo metu nustaté, kad Tikrinamas asmuo nejgyvendino atitinkamy
techniniy ir organizaciniy priemoniy, kuriy trikumas salygojo ADSP, taciau, atsizvelgiant j tai, jog
nustatyti paZzeidimai yra susije su techniniy ir organizaciniy priemoniy netinkamu jgyvendinimu /
nejgyvendinimu, Sie Tikrinamo asmens veiksmai / neveikimas kaip jo atsakomybe Svelninantis ar
sunkinantis veiksnys nevertinami.

v) BDAR 83 straipsnio 2 dalies e punktas — Tikrinamo asmens ankstesni paZeidimai

Sis kriterijus skirtas paZeidima padariusio subjekto reputacijai jvertinti. Gairése dél
administraciniy baudy apskaiciavimo nurodoma, kad ankstesniy paZzeidimy buvimas apskaiciuojant
bauda gali biiti laikomas sunkinancia aplinkybe. Sio veiksnio svarba turi biti nustatoma atsizvelgiant
j ankstesniy pazeidimy pobudj ir daZznumg. Minétose gairése taip pat pazymima, kad ankstesniy
pazeidimy buvimas gali bati laikomas sunkinanciu veiksniu, apskai€iuojant administracine bauda.
Atsizvelgiama | ankstesniy paZeidimy pobidj ir daznumg. Tacdiau pabréziama, kad ankstesniy
pazeidimy nebuvimas negaléty biti laikomas Svelninanciu veiksniu, nes atitikimas BDAR yra norma ir
ta aplinkybé, kad néra ankstesniy pazeidimy, galéty buti vertinama kaip neutrali.

Inspekcija neturi informacijos, kad Tikrinamas asmuo anksciau buty pazeides BDAR nuostatas,
todél BDAR 83 straipsnio 2 dalies e punkte nustatytg veiksnj laiko neutraliu.

vi) BDAR 83 straipsnio 2 dalies f punktas — bendradarbiavimas su Inspekcija, siekiant atitaisyti
paZeidimq ir sumaZinti galimq neigiamq jo poveikio laipsnj

BDAR 83 straipsnio 2 dalies f punkte numatyta, kad sprendziant, ar skirti administracine baudg,
ir nustatant baudos dydj gali biti ,,deramai atsizvelgiama“ j bendradarbiavimg su priezitros institucija.

Gairése dél administraciniy baudy apskai¢iavimo nurodoma, jog pagal BDAR 31 straipsnj
duomeny valdytojui ir duomeny tvarkytojui tenka bendra pareiga bendradarbiauti ir kad dél
nepakankamo bendradarbiavimo gali bati skirta BDAR 83 straipsnio 4 dalies a punkte numatyta
bauda. Todél reikéty manyti, kad jprasta bendradarbiavimo pareiga yra privaloma ir todél turéty bati
laikoma neutralia (o ne lengvinancia aplinkybe).

Paaiskinimuose Tikrinamas asmuo nurodo, kad kaip atsakingas duomeny tvarkytojas, dareé
viska, kg gali, kad sumazinty ADSP galimas neigiamas pasekmes, t.y. laikantis nustatyty terminy apie
incidentg pranesé visiems paveiktiems duomeny valdytojams, jdiegé papildomas technines ir
organizacines priemones, apie jvykusj kibernetinj incidentg pranesé NKSC, atsakinéjo j kiekvieng
duomeny valdytojy paklausimg; glaudziai bendradarbiavo siekiant atstatyti paveiktus duomenis;
noriai ir sklandzZiai teiké informacijg Inspekcijai vykdant ADSP tyrima. Tikrinamo asmens vertinimu,
jdétos pastangos virsija teisés akty numatoma bendradarbiavimo su institucijomis minimuma.
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Tikrinamas asmuo Inspekcijai tiek atliekant patj tikrinimg, tiek nusprendus inicijuoti
administracinés baudos skyrimo procedirg, iS esmés teiké praSoma informacija. Visgi, tiek BDAR, tiek
ir ADTA] nustato prievole (pareigg) duomeny tvarkytojui vykdyti priezilros institucijos reikalavimus,
todél laiku pateikti atsakymai j Inspekcijos klausimus ar nurodymus pateikti informacijg, néra
vertinami kaip atsakomybe Svelninantis veiksnys.

Be to, pagal BDAR 83 straipsnio 2 dalies f punktg yra vertinamas bendradarbiavimas tik su pacia
prieziuros institucija, o ne su absoliuciai visais suinteresuotais subjektais, todél vien tai, kad
Tikrinamas asmuo aktyviai bendradarbiavo su duomeny valdytojais ir NKSC valdant ADSP, nesudaro
pagrindo vertinti Tikrinamo asmens veiksmy BDAR 83 straipsnio 2 dalies f punkto prasme kaip
Svelninancios aplinkybés.

Inspekcija, jvertinusi tai, kas nurodyta, Tikrinamo asmens privalomo bendradarbiavimo su
Inspekcija, reglamentuoto pagal teisés aktus, nei atsakomybe Svelninanciu, nei sunkinanciu veiksniu
nelaiko, t. y. laiko neutraliu veiksniu.

vii) BDAR 83 straipsnio 2 dalies g punktas — asmens duomeny, kuriems paZeidimas turi
poveikj, kategorijos

Gairése dél baudy apskai¢iavimo pazymima, jog BDAR aiskiai nurodytos duomeny rasys,
kurioms reikia ypatingos apsaugos, taigi ir grieztesnio atsako skiriant baudas. Tai susije bent su BDAR
9 ir 10 straipsniuose nurodyty rasiy duomenimis ir duomenimis, nepatenkanciais j Siy straipsniy
taikymo sritj, dél kuriy platinimo duomeny subjektas patiria tiesiogine Zalg arba jtampa (tai, pvz.,
vietos nustatymo duomenys, privaciy pokalbiy duomenys, nacionaliniai identifikavimo numeriai
arba finansiniai duomenys, pvz., sandoriy apZvalga arba kredito korteliy numeriai). Apskritai kuo
daugiau tokiy duomeny kategorijy arba kuo jautresni duomenys, tuo daugiau svarbos priezilros
institucija gali suteikti Siam veiksniui. Be to, svarbu nustatyti su kiekvienu duomeny subjektu
susijusiy duomeny kiekj, atsizvelgiant j tai, kad didéjant kiekvieno duomeny subjekto duomeny
kiekiui, didéja teisés j privaty gyvenimg ir asmens duomeny apsauga pazeidimas.

Tikrinimo metu nustatyta, kad dél jvykusio ADSP buvo paveikti duomeny subjekty asmens
duomenys: (vardai, pavardés, elektroniniai pastai, telefono numeriai, asmens tapatybés dokumenty
duomenys, nuotraukos, IP adresai, interneto banko prisijungimo duomenys, narSymo informacija
(kada ir i$ kur buvo prisijungta prie banko sistemy), mokesciy mokétojo identifikaciniai numeriai,
duomenys apie klienty sandorius su banku ir sudarytas sutartis (banko sgskaity numeriai, indéliai,
mokeéjimo nurodymai ir kitos mokéjimo operacijos, naudojamos mokéjimo priemonés ir jy
naudojimo duomenys, piniginiy lésy jneSimo, iSémimo operacijy duomenys), duomenys, susije su
kredituojamu ar lizinguojamu turtu ir jo savininkais (turto adresas, unikalus numeris, automobilio
VIN, savininko duomenys, lizingo objekto (turto) pardavéjo duomenys), klienty duomenys, susije su
duomeny subjekto patikimumu ir veiklos vertinimu (finansinés operacijos, duomenys apie Zalg,
padarytg bankui, informacija, reikalinga pinigy plovimo ir teroristy finansavimo prevencijai,
informacija apie tarptautiniy sankcijy vykdyma, verslo veikla ir turto kilmés saltinis, sandoriy salys,
galutiniai naudos gavéjai), klienty finansiniai duomenys (informacija apie esamg ar buvusig
darboviete, vykdomg tkine komercine veiklg, sgskaity numeriai, turimas/turétas turtas, sandoriai,
paskolos, pajamos (jskaitant prognozuojamas pajamas ir jy stabilumg), islaidos, jsipareigojimai,
finansiné patirtis, kredito istorija ir kreditingumas, duomenys apie draudimg, sudarytos vartojimo
kredito sutartys).

Pazymétina, kad dél jvykusio ADSP laikotarpiu nuo 2025-03-03 iki 2025-03-05 buvo sutrikusi
[DUOMENYS NESKELBTINI] teikiamy bankiniy paslaugy veikla, dél ko, kaip jau minéta, duomeny
subjektai galéjo patirti tiek materialine, tiek nematerialine Zalg. Be to, paveikti duomenys sudaré itin
jautrius asmens duomenis, susijusius su duomeny subjekty finansine informacija.
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Atsizvelgiant j tai, kas nurodyta, Inspekcija Tikrinamo asmens veiksmus pagal BDAR
83 straipsnio 2 dalies g punkta laiko sunkinanciu veiksniu.

viii) BDAR 83 straipsnio 2 dalies h punktas — Inspekcijos suZinojimas apie paZeidimg

Priezitros institucija gali suzinoti apie pazeidima atlikdama tyrima, gavusi skundy, i$ visuomeneés
informavimo priemoniy, anoniminiy pranesimy arba duomeny valdytojo praneSimo. Gairése dél
administraciniy baudy apskaic¢iavimo nurodyta, kad ypatingas démesys gali biti skiriamas klausimui,
ar duomeny valdytojas arba duomeny tvarkytojas savo iniciatyva pranesé apie pazeidimg pries tai,
kai prieZiGros institucija suZinojo apie pazeidima, pavyzdZiui, gavusi skundg arba atlikusi tyrima. Si
aplinkybé néra svarbi, kai duomeny valdytojui taikomos konkrecios pareigos pranesti (pvz., ADSP
pagal BDAR 33 straipsnj atveju). Tokiais atvejais Sis pranesSimas turéty bati laikomas neutraliu.

Nagrinéjamu atveju jvykusj ADSP pastebéjo ir apie jj Inspekcijai pranesé ne Tikrinamas asmuo,
o duomeny valdytojai, kurie saugojo asmens duomenis naudodamiesi Tikrinamo asmens teikiamomis
paslaugomis. Inspekcija pazymi, kad pagal sutartinius santykius su duomeny valdytojais, Tikrinamas
asmuo neturéjo pareigos tiesiogiai pranesti Inspekcijai apie jvykusj ADSP, todél tokig pareiga turéjo
batent duomeny valdytojai. Atsizvelgiant j tai, Si aplinkybé laikoma neutraliu veiksniu.

ix) BDAR 83 straipsnio 2 dalies i punktas — BDAR 58 straipsnio 2 dalyje nurodyty priemoniy
taikymas tikrinamam asmeniui

BDAR 83 straipsnio 2 dalies i punktas yra siejamas su aplinkybe jvertinti, ar duomeny valdytojas
laikési BDAR 58 straipsnio 2 dalyje nurodyty priemoniy, jei duomeny valdytojui dél to paties dalyko
anksciau buvo taikytos Sios priemonés.

Atsizvelgiant j tai, jog Tikrinamam asmeniui anksciau taisomosios priemonés nebuvo taikytos,
Inspekcija BDAR 83 straipsnio 2 dalies i punkte nurodyto veiksnio nevertina.

x) BDAR 83 straipsnio 2 dalies j punktas — tikrinamam asmeniui taikomi elgesio kodeksai ar
sertifikavimo mechanizmai

Atsizvelgiant j tai, kad Tikrinamam asmeniui nebuvo taikomi elgesio kodeksai ar sertifikavimo
mechanizmai pagal BDAR nuostatas, Sis veiksnys nevertinamas.

xi) BDAR 83 straipsnio 2 dalies k punktas — kiti lengvinantys ar sunkinantys veiksniai

Paaiskinimuose Tikrinamas asmuo akcentuoja, kad jo vertinimu baudos skyrimas Siuo atveju
nebuty nei veiksmingas, nei proporcingas, nei atgrasomas pagal BDAR 83 straipsnio 1 dalj, o prieSingai
galéty bati vertinamas kaip pertekliné ir neadekvati priemoné. Nurodo, kad ADSP kilo laikotarpiu, kai
paslaugas teiké ne UAB DELSKA Lithuania, bet UAB ,Rakréjus”, t.y. juridinis asmuo, kuris po ADSP
buvo prijungtas prie UAB DELSKA Lithuania ir Siuo metu nebeegzistuoja kaip atskiras subjektas. Nors
UAB DELSKA Lithuania perémé UAB , Rakréjus” teises ir pareigas, UAB DELSKA Lithuania néra vien tik
,Rakréjus” teisinis tesinys ar formalus pertvarkymas, bet veikia kaip atskiras juridinis asmuo, turintis
kitokig organizacine strukttrg, kitokig technine ir informacijos saugumo valdymo komandg, procesus
ir rizikos profilj. Pazymi, kad UAB DELSKA Lithuania yra ir nepriekaistingg reputacijg turinéios buvusios
UAB ,,Duomeny logistikos centras” tgsa, perémusi bitent Sio juridinio asmens kodg, o prijungus UAB
»Rakréjus” prie UAB DELSKA Lithuania, UAB ,Rakréjus” nustojo egzistuoti kaipo toks. Tikrinamo
asmens jsitikinimu, reikSmingos administracinés baudos skyrimas UAB DELSKA Lithuania uz veiksmus
ir aplinkybes, susijusias su subjektu, kuris faktiskai jau nebevykdo veiklos, neatitikty veiksmingumo,
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proporcingumo ir atgrasomumo kriterijy, nes baudos poveikis bty nukreiptas j kitg subjektg, o ne j
ta, kurio veiklos metu kilo ADSP.

Vertindama Sig Tikrinamo asmens nurodoma aplinkybe Inspekcija pazymi, kad nei BDAR nei
ADTA|] nenumato duomeny tvarkytojo atleidimo nuo atsakomybés uz nustatytus pazeidimus ar Sios
atsakomybés Svelninimo tuo atveju, jeigu priezitros institucijos atliekamo tyrimo metu tikrinamo
asmens teises ir pareigas perima kitas juridinis asmuo, t.y. jvyksta reorganizavimas prijungimo budu.

Lietuvos Respublikos civilinio kodekso (toliau — CK) 2.95 straipsnio 1 dalis numato, kad juridiniai
asmenys pasibaigia likvidavimo arba reorganizavimo budu. 2 Sio straipsnio dalis numato, kad
reorganizavimas — tai juridinio asmens pabaiga be likvidavimo proceduros. CK 2.97 straipsnio 3 dalis
numato, kad prijungimas — tai vieno ar daugiau juridiniy asmeny prijungimas prie kito juridinio
asmens, kuriam pereina visos reorganizuojamo juridinio asmens teisés ir pareigos.

Tikrinimo metu nustatyta, kad nors nustatytus pazeidimus atliko UAB , Rakréjus”, Sis juridinis
asmuo prijungimo bidu buvo prijungtas prie UAB DELSKA Lithuania, kuri perémé jos teises ir pareigas.
Taigi, nors teisine prasme UAB , Rakréjus” is tiesy pasibaige, jos teisés ir pareigos (jskaitant galimg
administracine atsakomybe uz BDAR paZeidimus) peréjo kitam juridiniam asmeniui (UAB DELSKA
Lithuania).

Remiantis nurodytais argumentais, $i aplinkybé vertinama kaip neutrali.

Kity aplinkybiy, kurios BDAR 83 straipsnio 2 dalies k punkto prasme galéty buati vertinamos kaip
lengvinancios arba sunkinancios Tikrinamo asmens atsakomybe, Inspekcija nenustaté.

Atsizvelgiant | auksc¢iau isdéstytus Inspekcijos argumentus, Inspekcija nusprendzia
Tikrinamam asmeniui skirti administracine bauda.

10. Administracinés baudos dydzZio nustatymas

Gairése dél administraciniy baudy apskaiciavimo nustatyta, kad skiriant administracine baudg,
bitina atsizvelgti j tris elementus, kurie yra administracinés baudos apskaiéiavimo pagrindas:
pazeidimy suskirstyma j kategorijas pagal pobudj pagal BDAR 83 straipsnio 4—6 dalis, paZeidimo
sunkumag ir jmonés apyvartg kaip vieng is svarbiy elementy, j kuriuos reikia atsizvelgti siekiant pagal
BDAR 83 straipsnio 1 dalj skirti veiksminga, atgrasoma ir proporcingg baudg.

Gairése dél administraciniy baudy apskaiciavimo nurodyta, kad jvertinus pazeidimg, pazeidimas
gali buti priskiriamas mazZo, vidutinio arba didelio sunkumo lygio pazeidimui. Atitinkamai pagal tai
nustatomas pradinis baudos dydis: uz mazo sunkumo lygio pazeidimus 0-10 proc. teisés aktais
nustatytos didziausios sumos; uz vidutinio sunkumo lygio paZzeidimus 10-20 proc. teisés aktais
nustatytos didzZiausios sumos; uz didelio sunkumo lygio pazeidimus 20-100 proc. teisés aktais
nustatytos didZiausios sumos.

Minétose gairése paaiskinta, kad pazeidimo sunkumas yra nustatomas, atsizvelgiant j BDAR
83 straipsnio 2 dalies a, b ir g punktus, t. y. viso pazeidimo sunkumas nustatomas jvertinus pazeidimo
pobudj, sunkuma ir trukme (BDAR 83 straipsnio 2 dalies a punktas); tai, ar pazeidimas padarytas tycia,
ar dél aplaidumo (BDAR 83 straipsnio 2 dalies b punktas) ir asmens duomeny, kuriems pazeidimas
turi poveikj, kategorijas (BDAR 83 straipsnio 2 dalies g punktas).

Inspekcija nenustaté, kad Tikrinamo asmens padaryti paZeidimai blty padaryti tycia, taciau
nustatyta, kad pazeidimai susije su dideliu duomeny subjekty skaic¢iumi ir dideliu kiekiu duomeny,
taip pat su itin jautriais finansiniais duomenimis, taip pat tai, kad dél paveikty asmens duomeny
kategorijy Sie duomeny subjektai patyré nors ir laikinus, taiau Inspekcijos vertinimu, reikSmingus
padarinius negalédami naudotis finansinémis paslaugomis, todél sprestina, kad Tikrinamo asmens
padaryti pazeidimai yra priskiriami vidutinio sunkumo lygio pazeidimams ir tokiu atveju nustatomas
pradinis minimalios baudos dydis atitinka nuo 10 iki 20 proc. taikomos maksimalios baudos sumos.
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Inspekcija, atsizvelgdama ir j tai, kad iS pagal BDAR 83 straipsnio 2 dalj Tikrinamam asmeniui
taikyty astuoniy veiksniy, pagal vieng nustatyti Tikrinamo asmens atsakomybe sunkinantis veiksnys,
pagal vieng nustatytas Svelninantis veiksnys, o pagal SeSis — neutralls, sprendzia, kad Tikrinamam
asmeniui turéty bati skiriama 15 proc. bauda nuo taikomos maksimalios sumos (10 000 000 EUR
sumos), t. y. 1 500 000 EUR (pradinis minimalios baudos dydis).

Gairése deél administraciniy baudy taip pat yra nurodyta, kad priezilros institucija gali
apsvarstyti galimybe pakoreguoti pradine baudos suma pagal pazeidimo sunkuma tais atvejais, kai §j
pazeidimg padaro jmoné, kurios metiné apyvarta nevirsija 2 min. eury, 10 min. eury arba 50 min.
eury:

a) jmonémes, kuriy metiné apyvarta <2 min. eury, priezitros institucijos gali apsvarstyti galimybe
atlikti skai¢iavimus remiantis suma, patenkancia j 0,2—-0,4 proc. nustatytos pradinés baudos sumos
intervalg;

b) jmonéms, kuriy metiné apyvarta 2—10 min. eury, prieziGros institucijos gali apsvarstyti
galimybe atlikti skaiciavimus remiantis suma, patenkancia j 0,3—2 proc. nustatytos pradinés baudos
sumos intervalg;

c) jmonéms, kuriy metiné apyvarta 10-50 min. eury, prieZilros institucijos gali apsvarstyti
galimybe atlikti skai¢iavimus remiantis suma, patenkancia j 1,5-10 proc. nustatytos pradinés baudos
sumos intervala.

Nagrinéjamu atveju, pazymétina, kad bauda skiriama Tikrinamam asmeniui, kurio 2024
finansiniy mety metiné pasauliné apyvarta sudaré 5904 909 EUR. Atsizvelgiant j Sias nustatytas
aplinkybes bei vadovaujantis Gairiy dél administraciniy baudy iSaiSkinimais, nustatytam pradiniam
minimalios baudos dydziui (1 500 000 EUR) pritaikius 0,3 proc. koeficientg, minimali administraciné
bauda yra 4 500 EUR. Inspekcijos vertinimu, tokio dydZio bauda nagrinéjamu atveju laikytina
proporcinga, veiksminga ir atgrasancia poveikio priemone.

Inspekcija, atsiZvelgusi | tai, kas iSdéstyta Siame sprendime bei vadovaudamasi BDAR
58 straipsnio 2 dalies i punktu, 83 straipsnio 1, 2 dalimis, 83 straipsnio 4 dalies a punktu, ADTA] 34
straipsnio 10 dalimi,

nusprendiia:

1. Uz Siame sprendime nustatytus BDAR 32 straipsnio 1 dalies b punkto paZeidimus
Tikrinamam asmeniui skirti 4 500 Eur (keturiy ttkstanciy penkiy Simty eury) bauda.
2. Apie priimtg sprendimg informuoti Tikrinamg asmen].

Sis sprendimas Lietuvos Respublikos administraciniy byly teisenos jstatymo nustatyta tvarka
per vieng ménesj nuo jo jteikimo dienos gali bati skundziamas Regiony administraciniam teismui
(adresas: Zygimanty g. 2, Vilnius).

Vadovaujantis ADTA] 35 straipsnio 1 dalimi, paskirta bauda ne véliau kaip per tris ménesius
nuo baudos paskyrimo priémimo dienos turi bati sumokéta j biudZeto pajamy surenkamajg sgskaitag®
(jmokos kodas 6803, lésy gaveéjas Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy
ministerijos, juridinio asmens kodas 188659752).

Direktoré Dijana Sinkidniené

8 Nr. LT787290000000130151 (AB ,Citadele” bankas); Nr. LT744010051001324763 ir Nr. LT122140030002680220
(Luminor Bank AS Lietuvos skyrius); Nr. LT057044060007887175 (AB SEB bankas); Nr. LT327180000000141038 (AB
Siauliy bankas); Nr. LT247300010112394300 (AB ,Swedbank”); LT427230000000120025 (UAB Medicinos bankas).



