ELEKTRONINIO DOKUMENTO ISRASAS

VALSTYBINE DUOMENUY APSAUGOS INSPEKCIJA

SPRENDIMAS

2026 m. balandZio 8 d. Nr. 3R-592 (2.13-1.E)
Vilnius

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) 2024-05-13 gavo [DUOMENYS
NESKELBTINI] (toliau — Pareiskéja) skundg (Inspekcijos reg. Nr. 1R-3180 (2.13.Mr)) ir 2024-05-20
skundo papildymg (Inspekcijos reg. Nr. 1R-3316 (2.13.Mr)) (toliau kartu — skundas) dél galimai
neteiséto jos sveikatos duomeny tvarkymo V3| Sakiy pirminés asmens sveikatos prieZiiiros centre
(toliau — Jstaiga, SkundzZiamas asmuo).

PareiSkéja nurodo, kad informacinéje sistemoje Foxus (toliau — Sistema) pastebéjo, jog prie
jos paciento kortelés jungési su gydymo paslaugy teikimu nesusijusios |staigos darbuotojos —
[DUOMENYS NESKELBTINI] (toliau — Darbuotojal)! ir [DUOMENYS NESKELBTINI] (toliau —
Darbuotoja2)? (toliau kartu — Darbuotojos). Pareiskéja taip pat nurodo, kad $iuo laikotarpiu ji dirbo
|staigoje (gydytoja) ir kartu buvo Jstaigos pacienté. PareiSkéjos teigimu, Darbuotojos neturéjo
sveikatos priezitros specialisto kvalifikacijos ir neatliko funkcijy, susijusiy su medicininés
informacijos tvarkymu, neteisétai jungési prie jos paciento kortelés ir turéjo galimybe susipazinti su
jos sveikatos duomenimis (prisijungimai suteiké galimybe matyti diagnozes, tyrimy ir gydymo
duomenis, nedarbingumo istorijg).

Pareiskéjos teigimu, pagal |staigoje nustatytg prieigos prie Sistemos tvarka, prie paciento
sveikatos duomeny gali jungtis tik sveikatos priezitros specialistai, teikiantys sveikatos prieZitros
paslaugas paciento atzvilgiu. PareiSkéja praso pripazinti, kad jos sveikatos duomenys buvo tvarkomi
neteisétai.

Inspekcija, iSnagrinéjusi Pareiskéjos skundg pagal savo kompetencija,
nustate,

Skundziamas asmuo 2024-06-13 atsakyme (Inspekcijos reg. Nr. 1R-3947 (2.13 Mr)) nurodé,
kad )staiga su UAB ,SOFTDENT" yra sudariusi Sutartj dél teisés naudoti Sistema. Kartu su Sutartimi
pasirasyta ir Asmens duomeny tvarkymo 2023-10-10 sutartis Nr. 2023 _09/399DA. Sistema Jstaigoje
naudojama tiek darbuotojy, tiek pacienty asmens duomeny tvarkymui. Sistemos administratore yra
paskirta Darbuotojal. Sistemos administratorius, kaip ir kiti su Sistema dirbantys darbuotojai (taip
pat ir Darbuotoja2) yra pasirase Sistemos naudotojo konfidencialumo pasizadéjimus, Sistema
naudojama laikantis Nuostaty? Asmens duomeny tvarkymo taisykliy>. SkundZiamas asmuo
pazymeéjo, kad Sistema yra sukonfigtruota taip, kad uzéjus j asmens kortele atsivérusiame lange be

! Darbuotoja 1 jungési laikotarpiu - 2024-03-06; 2024-03-07; 2024-03-08; 2024-03-18.

2 Darbuotoja 2 jungési laikotarpiu - 2024-03-07 ir 2024-03-22.

3 SkundZiamo asmens ir UAB ,SOFDENT* 2023-10-10 sutartis Nr. 2023_10/339FX (toliau — Sutartis).

4 Informacinés sistemos Foxus duomeny saugos nuostatai, patvirtinti V] Sakiy sveikatos prieZitiros centro vyriausiojo
gydytojo 2021 m. birzelio 23 d. jsakymu Nr. V-66 (toliau — Nuostatai).

5 V§) Sakiy pirminés asmens sveikatos prieZiliros centro asmens duomeny tvarkymo IS Foxus taisyklés, patvirtintos V)
Sakiy pirminés asmens sveikatos prieZidiros centro vyriausiojo gydytojo 2021 m. birzelio 21 d. jsakymu Nr. V-67 (toliau
— Asmens duomeny tvarkymo Taisyklés).



asmens duomeny, tokiy kaip vardas, pavardé, priskyrimas konkreciam gydytojui ir pan., taip pat
matomi jkelti dokumentai, receptai, prevencinés programos, kuriose pacientas dalyvauja, ir pan. Kai
|staigos darbuotojas yra ir |staigos pacientas ar atlieka tam tikrus tyrimus jstaigoje, darbuotojui taip
pat suformuojami Sie sveikatos duomenis atspindintys laukai. UZéjus j asmens kortele i$ karto
pazymima, kad korteléje buvo apsilankyta, taciau Sistema neiSskiria, kuri konkreciai kortelés skiltis
buvo perzitréta. Taip pat Sistemoje fiksuojami duomeny jvedimo, keitimo ir $alinimo veiksmai. Vien
tai, kad buvo apsilankyta Sistemoje esancioje PareiSkéjos korteléje, nereiSkia, jog Darbuotojos
susipazino su Pareiskéjos sveikatos duomenimis. Skundziamas asmuo paaiskino, kad prieigos prie
Sistemos darbuotojams yra suteikiamos pagal jy pareigas, t. y. prie Sistemos jungiasi tie darbuotojai,
kuriems Sistema reikalinga tiesioginiy darbo funkcijy vykdymo tikslais. Darbuotojos, vykdydamos
joms pareiginiuose nuostatuose priskirtas darbo funkcijas, naudoja Sistemg tiesioginiy darbo
funkcijy vykdymo tikslu — jstaigos kasos aparato, kuris susietas su Sistema, operacijy tikrinimui su
informacija apie mokéjimus, darbuotojy grafiky sudarymui ir keitimui, uzklausy atitinkamiems
gydytojams persiuntimui ir kt. Darbuotojos j Pareiskéjos kortele Sistemoje jungési tiesioginiy darbo
funkcijy vykdymo tikslais — nedarbingumo pazyméjimo galiojimo datos patikrinimui ir darbo grafiky
sudarymui, darbuotojy informavimui, kasos operacijy sutikrinimui. Darbuotojos neturéjo jokio tikslo
susipazinti su Pareiskéjos sveikatos duomenimis, o prisijungimas prie Sistemoje esanciy Jstaigos
darbuotojy ir (ar) pacienty korteliy yra batinas jgyvendinant tiesiogines darbo funkcijas. Jstaigoje
asmens duomeny tvarkymas grieztai reglamentuotas Asmens duomeny tvarkymo taisyklése, visi
Sistema naudojantys darbuotojai supaZindinti su Nuostatais, vedami veiklos jrasai. Darbuotojai
supazindinti su jy darbo funkcijoms priskirty asmens duomeny kategorijomis bei saugumo
reikalavimais.

Kartu su atsakymu SkundzZiamas asmuo pateiké Darbuotojy paaisSkinimus.

Darbuotojal paaiskino, jog Sistemoje esancius duomenis (susijusius ne tik su pacienty
sveikata, bet ir sveikatos prieZiliros specialisty darbo grafikais, personalo duomenimis, mokéjimy
bei kainyno informacija) tvarko kaip Sistemos administratorius. Pareiskéjos paciento korteléje
lankési, nes: 1) 2024-03-06 galimai ieSkojo kito paciento su panasiu vardu ar pavarde; 2)
2024-03-07 noréjo pasitikslinti, ar Pareiskéjai néra iSduotas nedarbingumo pazyméjimas (Pareiskéja
buvo uZsiminusi, kad turés nedarbingumg), perzilréjo Pareiskéjos kortelés 025 formga. Jos
(Darbuotojos1) viena i$ funkcijy yra tvarkyti sveikatos priezitiros specialisty darbo grafikus ir reikéjo
pasitikslinti informacijg apie nedarbingumga, kad gydytoja neblty registruojama grafike; 3)
2024-03-08 tikslinosi, ar Pareiskéja neprasitesé nedarbingumo kitai savaitei; 4) 2024-03-18 reikéjo
sutikrinti neatitikimus mokéjimuose (2024-03-14 buvo atliktas PareiSkéjos mokéjimas kortele uz
paslaugas).

Darbuotoja2 paaiskino, kad Pareiskéjos paciento korteléje lankési, nes: 1)
2024-03-07 tikslinosi, kuriam laikui yra iSduotas nedarbingumas, Sig informacijg tikslinosi Sistemoje,
nes joje jau tikrino kasos mokeéjimus; 2) 2024-03-22 ieSkojo nesutapimy tarp suformuoty mokéjimo
ataskaitos duomeny ir kasos aparato duomenu.

Pareiskéja 2024-07-29 papildomai pateiktuose paaiskinimuose (Inspekcijos reg.
Nr. 1R-4950 (2.13.Mr)) nurodé, kad 2022-2024 m. ji nebuvo supaZindinta su Asmens duomeny
tvarkymo taisyklémis, tik po jos (Pareiskéjos) skundo |staiga émési priemoniy jgyvendinti
reikalavimus. PareiSkéja pateiké Sistemos ekrano kopijas, patvirtinancias, kad pagal jvestas
pirmasias vardo ir pavardés raides Sistema pateikia tik vieng rezultatg — Pareiskéja, todél,
PareiSkéjos teigimu, Darbuotojosl argumentas dél ,galimai ieSkojo kito paciento”, nepagrjstas.
PareiSkéja pazyméjo, jog Darbuotojail buvo Zinoma apie planuojamg nedarbinguma, todél nebuvo
batina jungtis prie Pareiskéjos kortelés Sistemoje. Nors Darbuotojos nurodo, kad prie Pareiskéjos
sveikatos duomeny jungési dél mokéjimy sutikrinimo, taciau ji (Pareiskéja) jokiy mokéjimy
2024-03-18 neatliko, 2024-03-14 mokéjo uz stnui suteiktas paslaugas, taciau sunaus korteléje nei



mokeéjimo, nei kitg dieng apsilankyta nebuvo. Pareiskéja pazymi, kad Sistemoje prisijungus prie
paciento kortelés i$ karto yra matomi paciento demografiniai duomenys, visy diagnoziy sarasas, o
po jomis, jei yra aktyvus, nedarbingumo pazyméjimas su aiSkiu TLK-10-AM kodu. Pareiskéja
pabrézia, kad |staiga, palikdama galimybe [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI]
tikrinti darbuotojo ligos diagnozes ir duomenis apie sveikatg, nejgyvendino tinkamos prieigos
kontrolés.

Dél sveikatos duomeny tvarkymo teisétumo

Asmens duomeny tvarkyma reglamentuoja BDAR® ir ADTA)’. Pagal $iuos teisés aktus asmens
duomeny tvarkymas laikomas teisétu tik jei jis atitinka BDAR 5 straipsnyje nustatytus su asmens
duomeny tvarkymu susijusius principus bei yra pagrjstas bent viena teiséto asmens duomeny
tvarkymo sglyga, numatyta BDAR 6 straipsnyje, ir BDAR 6 ir 9 straipsniuose, kai tvarkomi specialiy
kategorijy asmens duomenys.

BDAR 4 straipsnio 2 punkte nustatyta, kad duomeny tvarkymas - bet kokia
automatizuotomis arba neautomatizuotomis priemonémis su asmens duomenimis ar asmens
duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai rinkimas, jraSymas, rasiavimas,
sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava, susipaZzinimas, naudojimas, atskleidimas
persiunciant, platinant ar kitu bldu sudarant galimybe jais naudotis, taip pat sugretinimas ar
sujungimas su kitais duomenimis, apribojimas, iStrynimas arba sunaikinimas.

BDAR 4 straipsnio 15 punkte nustatyta, kad sveikatos duomenys —asmens duomenys, susije
su fizine ar psichine fizinio asmens sveikata, jskaitant duomenis apie sveikatos priezitros paslaugy
teikima, atskleidZiantys informacijg apie to fizinio asmens sveikatos bukle.

Skundo nagrinéjimo metu is$ Pareiskéjos pateikty Sistemos momentiniy ekrano nuotrauky ir
Darbuotojy paaisSkinimy nustatyta, jog Jstaiga (Jstaigos Darbuotojos) laikotarpiu nuo 2024-03-06 iki
2024-03-22 Sesis kartus prisijungé prie Pareiskéjos kortelés Sistemoje, kuriy metu buvo perzitréta
Pareiskéjos ambulatorinio gydymo statistiné kortelé (forma Nr. 025/a®) (kurioje, be kita ko,
nurodoma informacija apie asmens diagnozes, gydytojy jrasus, apsilankymus gydymo jstaigoje,
intervencijas, paskirtus vaistus), informacija apie iSduotg nedarbinguma ir kt., taigi prisijungimy
metu buvo tvarkomi Pareiskéjos sveikatos duomenys — su jais buvo susipaZinta.

Taip pat, nors Jstaiga nurodo, kad vien tai, jog buvo apsilankyta Sistemoje esancioje
Pareiskéjos korteléje nereiskia, kad Darbuotojos susipazino su Pareiskéjos sveikatos duomenimis,
taciau, Inspekcija pazymi, kad atsizvelgiant j auks¢iau nurodytus Darbuotojy pateiktus paaisSkinimus
neabejotinai nustatyta, kad buvo ne tik prisijungta prie Pareiskéjos kortelés, taciau ir susipaZinta su
joje esanciais sveikatos duomenimis. Sioje vietoje paZymétina ir tai, kad net jeigu Darbuotojos
neblty susipazine su konkreciais Pareiskéjos sveikatos duomenimis (ambulatorinio gydymo
statistine kortele ir kt.), Sistemoje atlikus Pareiskéjos duomeny paieskg buvo gauti rezultatai,
kuriuose, be kita ko, yra ir Pareiskéjos sveikatos duomenys, taigi, pagal BDAR 4 straipsnio 2 punkte
pateiktg duomeny tvarkymo apibréztj, atlikti paieskos pagal Pareiskéjg veiksmai laikyti Pareiskéjos
sveikatos duomeny iSgava, t. y. sveikatos duomeny tvarkymu.

BDAR 6 straipsnio 1 dalyje nustatyta, kad duomeny tvarkymas yra teisétas tik tuo atveju,
jeigu taikoma bent viena i$ a—f punktuose nurodyty sglygy.

62016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (toliau — BDAR).

7 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (toliau — ADTAJ) .

8 Forma Nr. 025/a-LK, patvirtinta Lietuvos Respublikos sveikatos apsaugos ministro 1998 m. lapkri¢io 26 d. jsakymu Nr.
687 (Lietuvos Respublikos sveikatos apsaugos ministro 2023 m. birzelio 13 d. jsakymo Nr. V-671 redakcija).



BDAR 9 straipsnio 1 dalyje nustatyta, kad draudziama tvarkyti asmens duomenis,
atskleidZiancius rasine ar etnine kilme, politines paZilras, religinius ar filosofinius jsitikinimus ar
naryste profesinése sgjungose, taip pat tvarkyti genetinius duomenis, biometrinius duomenis,
siekiant konkrediai nustatyti fizinio asmens tapatybe, sveikatos duomenis arba duomenis apie fizinio
asmens lytinj gyvenima ir lytine orientacija. Sio straipsnio 2 dalyje nustatyti atvejai, kada BDAR
9 straipsnio 1 dalyje nustatytas draudimas netaikomas.

Skundziamas asmuo Pareiskéjos asmens duomeny tvarkymg (prisijungimg prie kortelés
Sistemoje) grindzia tuo, kad Darbuotojoms buvo butina prisijungti prie PareiSkéjos duomeny
Sistemoje atliekant tiesiogines darbo funkcijas — Jstaigos kasos aparato, kuris susietas su Sistema,
operacijy tikrinimui apie mokeéjimus, nedarbingumo pazyméjimo galiojimo datos patikrinimui ir
darbuotojy grafiky sudarymui. Konkreciy BDAR 6 straipsnio 1 dalies ir 9 straipsnio 2 dalies nuostaty,
kuriomis remiantis buvo tvarkomi (tikrinami Sistemoje esancioje paciento korteléje) Pareiskéjos
asmens duomenys, Skundziamas asmuo nenurodé.

Nors Skundziamas asmuo nurodo, kad buvo butina prisijungti prie Pareiskéjos kortelés
Sistemoje tam, kad patikrinti iSduoto nedarbingumo galiojimo datg, taciau, Inspekcijos vertinimu,
tam, kad darbdavys (Siuo atveju SkundZiamas asmuo) gauty informacijg apie Pareiskéjai iSduotq
nedarbinguma, kad galéty planuoti darbo grafikg, nebuvo batina jungtis prie Sistemoje esancios
Pareiskéjos kortelés. Sig informacija SkundZiamas asmuo, pirmiausia, galéjo gauti i§ pacios
PareiSkéjos (PareiSkéjos teigimu, ji ir buvo informavusi apie planuojamg nedarbingumg), taip pat
informacijg apie darbuotojui iSduotg nedarbingumg darbdaviui teikia Valstybinio socialinio
draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos. Atkreiptinas démesys, kad
Darbuotoja2 paaiskinime nurodé, jog informacijg apie Pareiskéjai iSduotg nedarbinguma pasirinko
tikrinti Sistemoje dél darbo optimizavimo, kadangi joje jau tikrino kasos mokéjimus, kas patvirtina,
jog Pareiskéjos duomeny (informacijos apie nedarbingumg) tvarkymas Sistemoje, kurioje yra
tvarkomi itin jautris PareiSkéjos duomenys, buvo Darbuotojos2 pasirinkimas ir tokio batinumo
priezastys buvo susijusios tik su SkundZiamo asmens Darbuotojos2 patogumu.

Taip pat, Inspekcijos vertinimu, Skundziamas asmuo nejrodé, kad buvo batina jungtis prie
Pareiskéjos kortelés sistemoje, siekiant sutikrinti kasos operacijas. SkundZiamas asmuo nepateiké
jokios informacijos ir jrodymuy, patvirtinanciy, kad Jstaigoje buvo nustatyti nesutapimai, susije su
Pareiskéjos mokéjimais, tik Darbuotojal savo paaiskinime nurodé, jog Pareiskéja 2024-03-14 atliko
mokeéjima kortele ir dél to galimai buvo tikrinama informacija. Pazymeétina, kad Pareiskéja Inspekcijai
nurodé, jog 2024-03-14 ji mokéjo uz stinui suteiktas paslaugas, taciau stinaus korteléje lankomasi
nebuvo, kas, Inspekcijos vertinimu, paneigia SkundZiamo asmens paaiskinimus dél Pareiskéjos
duomeny tvarkymo sistemoje, siekiant sutikrinti operacijas.

Be to, nors SkundZiamo asmens pateiktame Darbuotojosl paaiskinime nurodyta, kad
Sistemoje esancius duomenis (susijusius ne tik su pacienty sveikata, bet ir sveikatos prieZitros
specialisty darbo grafikais, personalo duomenimis, mokéjimy bei kainyno informacija) ji
(Darbuotojal) tvarko kaip Sistemos administratorius, taciau iS Nuostaty matyti, kad Sistemos
administratoriaus funkcijos ir atsakomybé yra tinkamas Sistemos funkcionavimas, naudotojy
pasirengimo dirbti su Sistema vertinimas ir teisiy naudotis Sistema suteikimas, vartotojy
registravimosi prie Sistemos posistemés E.pacientas.lt priezilra, pasialymy dél Sistemos palaikymo
ir priezidros teikimas, Sistemg sudaranciy komponenty administravimas, saugos jgaliotinio
informavimas apie saugos incidentus (Nuostaty 8 punktas). Nors Darbuotojal yra paskirta Sistemos
administratore ir dél to turi prieigg prie visy Sistemoje esanciy duomeny, taciau tai nereiskia, kad
Siuos (visus) duomenis tvarkyti (su jais susipaZzinti) turi teise vykdydama kitas savo, ne kaip Sistemos
administratoriaus, funkcijas (sudarant darbuotojy grafikus, tikrinant mokéjimus).

2024-03-22 jungtis prie Sistemoje esancios Pareiskéjos kortelés ir tvarkyti joje esancius sveikatos
duomenis Darbuotojoms atliekant tiesiogines darbo funkcijas, vertinti kaip deklaratyvus ir nejrodyti,



Inspekcija sprendzia, jog Skundziamas asmuo nejrodé, kad nagrinéjamu atveju Pareiskéjos asmens
duomenys buvo tvarkomi (tikrinami Sistemoje esancioje paciento korteléje) egzistuojant teiséto
asmens duomeny tvarkymo sglygomes, jtvirtintoms BDAR 6 straipsnio 1 dalyje ir BDAR 9 straipsnio
2 dalyje, taigi duomenys buvo tvarkomi neteisétai ir SkundZziamas asmuo pazeidé BDAR 5 straipsnio
1 dalies a punkte jtvirtintg teisétumo principg, BDAR 6 straipsnio 1 dalj ir 9 straipsnio 2 dalj.

Dél techniniy ir organizaciniy priemoniy taikymo

BDAR 24 straipsnio 1 dalyje nustatyta, kad atsizvelgdamas j duomeny tvarkymo pobudj,
apreptj, konteksta bei tikslus, taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir organizacines priemones, kad
uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento. Tos priemonés prireikus
perziarimos ir atnaujinamos.

BDAR 32 straipsnio 4 dalyje nustatyta, kad duomeny valdytojas ir duomeny tvarkytojas imasi
priemoniy, siekdami uztikrinti, kad bet kuris duomeny valdytojui arba duomeny tvarkytojui
pavaldus fizinis asmuo, galintis susipaZinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus,
kai duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo privalo tai daryti pagal
Sgjungos arba valstybés narés teise.

Pazymeétina, kad BDAR nenustato detaliy saugumo reikalavimy, todél vertinant duomeny
valdytojo taikomas saugumo priemones asmens duomeny saugumui uztikrinti, remiamasi ne tik
BDAR, bet ir Europos Sagjungos kibernetinio saugumo agentliros (ENISA) metodinémis
rekomendacijomis dél duomeny saugumo bei atitinkamais saugumo (ISO/IEC) standartais. Be to,
Inspekcija, remiantis Europos Sgjungos kibernetinio saugumo agentiros (ENISA) rekomendacijomis
(,Handbook on Security of Personal Data Processing”, 2018 m.) ir ISO standartais LST ISO/IEC
27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos
saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC 27002:2022 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemonés” bei
ISO/IEC 27701:2019 ,,Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo
valdymo — Reikalavimai ir gairés” yra parengusi ir Tvarkomy asmens duomeny saugumo priemoniy
ir rizikos jvertinimo gaires (toliau — VDAI gairés)® duomeny valdytojams ir duomeny tvarkytojams.

Pagal LST EN ISO/IEC 27002:2023° 5.15 punktg jstaiga turi dokumentuoti tvarka, skirtg
kontroliuoti fizine ir logine prieigg prie asmens duomeny ar kito susijusio turto.

Pagal VDAI gaires kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, turi bati
priskirtos konkrecios prieigos kontrolés teisés, vadovaujantis principu ,batina Zinoti“ (angl. need to
know). Prieigy valdymo politikoje organizacija turéty nustatyti atitinkamas prieigos kontrolés
taisykles, prieigos teises ir apribojimus pagal konkrecias naudotojy pareigas, susijusias su asmens
duomeny tvarkymo procesais ir procedtromis.

Skundziamas asmuo atsakyme Inspekcijai nurodé, kad prieigos prie Sistemos darbuotojams
suteikiamos pagal jy pareigas, Darbuotojos Pareiskéjos korteléje Sistemoje lankési tiesioginiy darbo
funkcijy tikslais, pateiké [DUOMENYS NESKELBTINI] pareiginius nuostatus!!, [DUOMENYS

% Prie VDAI gairése nurodyty priemoniy yra pateikiamos nuorodos j susijusj informacijos saugumo valdymo standarto
LST ISO/IEC 27001:2017 reikalavima ir jj papildantj privatumo uztikrinimo reikalavimg pagal ISO/IEC 27701:2019.

10 Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemonés
(ISO/IEC 27002:2023) (toliau — ISO/IEC 27002:2023).

11 Sakiy pirminés asmens sveikatos prieZiiiros centro [DUOMENYS NESKELBTINI] pareiginiai nuostatai, patvirtinti V)
Sakiy pirmines asmens sveikatos prieziiiros centro direktoriaus 2024 m. birzelio 3 d. jsakymu Nr. V-54 (toliau —
[DUOMENYS NESKELBTINI] pareiginiai nuostatai).



NESKELBTINI] pareiginius nuostatus'?, Darbuotojy pasiradytus Sistemos naudotojo konfidencialumo
pasizadéjimus. Inspekcija pazymi, kad nors [DUOMENYS NESKELBTINI] pareiginiai nuostatai
numato, jog [DUOMENYS NESKELBTINI] funkcijos yra sudaryti darbuotojy darbo grafikus, informuoti
personalg apie nedarbinguma ir kt., o [DUOMENYS NESKELBTINI] pareiginiai nuostatai numato, kad
[DUOMENYS NESKELBTINI] funkcijos yra tikrinti kasos aparato (mokéjimy) duomenis per Sistemg ir
kt., taciau tai nereiskia, kad Sioms funkcijoms atlikti Darbuotojoms turi bati suteikta prieiga prie
pacienty sveikatos duomeny. Taip pat Skundziamo asmens nurodyta aplinkybé, kad Darbuotojos yra
pasirasiusios konfidencialumo pasizadéjimus, savaime nesuteikia teisés tvarkyti sveikatos duomenuy,
minéti pasizadéjimai nustato pareigg saugoti duomenis, bet néra pagrindas tvarkyti Sistemoje
esancius sveikatos duomenis.

Skundo nagrinéjimo metu nustatyta, kad Darbuotojos PareiSkéjos asmens duomenis
Sistemoje tvarké (tikrino) neteisétai (ir. Sio sprendimo dalj ,Dél sveikatos duomeny tvarkymo
teisétumo”), Skundziamas asmuo nepateiké informacijos ir jrodymy, patvirtinanciy, kad Jstaigos
administracinéms funkcijoms atlikti bdtina tvarkyti Sistemoje esancius pacienty (Pareiskéjos)
sveikatos duomenis, priesSingai, iS SkundZziamo asmens Pareiskéjai pateikto 2024-05-13 rasto Nr.
S-(4.10)-152 matyti, kad SkundZiamas asmuo pats nurodé, jog atliekant PareiSkéjos tarnybinio
pranesSimo tyrima pastebéta, jog kai kurios darbuotojy funkcijos Sistemoje dubliuojasi (paslaugy ir
mokeéjimy sutikrinimas) ir prisijungimai prie Sistemos néra batini ir prisijungimas Darbuotojai2 bus
panaikintas.

Skundziamas asmuo kartu su atsakymu pateiké Nuostatus, i$ kuriy matyti, kad Jstaigoje yra
apibrézti su asmens duomeny tvarkymu Sistemoje susije vaidmenys ir atsakomybés, taip pat, kad
naudotojams — SkundZiamo asmens darbuotojams yra priskiriamos tik tos Sistemos sritys, kurios
priklauso pagal darbo sritj (Nuostaty 9 punktas), taciau nepateiké jokiy jrodymuy, patvirtinanciy, kad
|staigoje yra konkreciai apibrézta, kokios konkrecios prieigos yra butinos kiekvienam vaidmeniui,
susijusiam su asmens duomeny tvarkymu.

Atsizvelgiant j tai, kas nurodyta, Inspekcija sprendzia, kad SkundZiamas asmuo suteiké prieiga
Darbuotojoms prie pacienty sveikatos duomeny, kurie néra batini jy funkcijoms (darbuoty grafiky
sudarymui, nedarbingumo, kasos aparaty duomeny tikrinimui ir kt.) atlikti, t. y. neuztikrino, kad jam
pavaldus fizinis asmuo, galintis susipaZinti su asmens duomenimis, jy netvarkyty, ir tokiu bidu
netinkamai jgyvendino BDAR 24 straipsnio 1 dalies ir 32 straipsnio 4 dalies reikalavimus ir
Pareiskéjos skundas Sioje dalyje pripazjstamas pagrjstu.

Dél poveikio priemoniy

BDAR preambulés 129 punkte numatyta, jog kiekviena priezZilros institucijos taikoma
priemoné turi bati tinkama, batina ir proporcinga siekiant uztikrinti Sio reglamento laikymasi,
atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

Sprendziant dél poveikio priemoniy skyrimo Skundziamam asmeniui Inspekcija atsizvelgia j tai,
jog Inspekcija neturi duomeny, kad Skundziamas asmuo ne pirmg kartg paZzeidé BDAR 5 straipsnio
1 dalies a punkto, BDAR 6 straipsnio 1 dalies, 9 straipsnio 2 dalies, 24 straipsnio 1 dalies ir
32 straipsnio 4 dalies nuostatas. Atsizvelgiant | tai, kas nurodyta, Skundziamam asmeniui,
vadovaujantis BDAR 58 straipsnio 2 dalies b punktu, uz BDAR 5 straipsnio 1 dalies a punkto,
6 straipsnio 1 dalies, 9 straipsnio 2 dalies nuostaty pazeidimus pareiskiamas papeikimas, o uz BDAR
24 straipsnio 1 dalies ir 32 straipsnio 1 dalies 4 dalies nuostaty pazeidimus teikiami nurodymai
apibrézti / reglamentuoti su asmens duomeny tvarkymu susijusius vaidmenis ir atsakomybes bei

12 §akiy pirminés asmens sveikatos prieZiliros centro [DUOMENYS NESKELBTINI]pareiginiai nuostatai, patvirtinti V3]
Sakiy pirmines asmens sveikatos prieziiiros centro direktoriaus 2024 m. birzelio 3 d. jsakymu Nr. V-54 (toliau —
[DUOMENYS NESKELBTINI] pareiginiai nuostatai).



prieigy valdymo politikg ir uztikrinti, kad prieiga prie Sistemoje esanciy asmens duomeny bty
suteikta tik tiems darbuotojams, kuriems tokia prieiga butina jy darbo funkcijoms vykdyti.

Inspekcija, vadovaudamasi ADTA] 31 straipsnio 1 dalies 1 punktu, 2 dalies 1 punktu, BDAR
58 straipsnio 2 dalies b ir d punktais,

nusprendiia:

1. Pareiskéjos skundg pripazinti pagrjstu.
2. SkundZiamam asmeniui uz BDAR 5 straipsnio 1 dalies a punkto, 6 straipsnio 1 dalies,
9 straipsnio 2 dalies nuostaty pazeidimus pareiksti papeikima.
3. SkundZiamam asmeniui uZz BDAR 24 straipsnio 1 dalies ir 32 straipsnio 1 dalies 4 dalies
nuostaty pazeidimus teikti nurodymus:
3.1. apibrézti / reglamentuoti su asmens duomeny tvarkymu susijusius vaidmenis ir
atsakomybes bei prieigy valdymo politika;
3.2. uztikrinti, kad prieiga prie Sistemoje esanciy asmens duomeny baty suteikta tik tiems
darbuotojams, kuriems tokia prieiga butina jy darbo funkcijoms vykdyti;
3.3. apie nurodymy jvykdyma rastu informuoti Inspekcijg iki 2026-05-1813:
4. Apie priimtg sprendimg informuoti Pareiskéjg ir SkundZiamg asmen,;.

Sis sprendimas Lietuvos Respublikos administraciniy byly teisenos jstatymo nustatyta tvarka

per vieng meénesj nuo jo jteikimo dienos gali blti skundziamas Regiony administraciniam teismui
(adresas: Zygimanty g. 2, Vilnius).

Direktore Dijana Sinkiniené

13 Inspekcija paaiskina, kad jeigu bus nustatyta, kad nurodymas nebuvo jgyvendintas, tuomet tai bus laikoma Inspekcijos
nurodymo nevykdymu ir atitinkamai uZ tai bus taikoma atsakomybé.



