VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

SAUGUMO PRIEMONIY (PRIEIGY VALDYMO, INFORMACIJOS, PROGRAMINES

JRANGOS IR INFORMACINIY SISTEMY ATSARGINIY KOPIY, JVYKIY
ZURNALINIY JRASY) STEBESENOS APIBENDRINIMAS

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija), vadovaudamasi Valstybinés duomeny
apsaugos inspekcijos 2025 mety planiniy patikrinimy ir stebésenos planu?, radytinés apklausos badu,
atliko 10 sveikatos priezitros jstaigy (toliau — Jstaiga) saugumo priemoniy (prieigy valdymo, informacijos,
programinés jrangos ir informaciniy sistemy atsarginiy kopijy, jvykiy Zurnaliniy jrasy) stebésena.
Stebésenos buvo atliekamos naudojant patvirtintg kontrolinj klausimyna?.

Inspekcija, apibendrinusi atlikty stebéseny rezultatus, iSskyré toliau pateiktus dazniausiai nustatytus su
saugumo priemonémis susijusius 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas (toliau — BDAR))
neatitikimus reglamento reikalavimames.

Kadangi staigos tvarko specialiy kategorijy asmens duomenis (sveikatos duomenis), vertinant jgyvendi-
namas organizacines ir technines saugumo priemones, turi buti atsizvelgiama j duomeny tvarkymo
pobidj, apréptj, kontekstg, tikslus bei rizikg, susijusig su pavojais fiziniy asmeny teiséms ir laisvéms, kad
baty uztikrintas pavojy atitinkancio lygio saugumas.

1. Stebéseny metu patikrinta, ar Jstaigos jgyvendino prieigos teisiy kontrole prie informaciniy sistemy
(toliau — IS) ir procesy, susijusiy su Jstaigoje tvarkomais asmens duomenimis. BDAR 5 straipsnio 1 dalies
f punkte reglamentuota, kad asmens duomenys turi bti tvarkomi tokiu badu, kad taikant atitinkamas
technines ar organizacines priemones buty uztikrintas tinkamas asmens duomeny saugumas, jskaitant
apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio
praradimo, sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo principas). Tvarkomy asmens

!'valstybinés duomeny apsaugos inspekcijos 2025 mety planiniy patikrinimy ir stebésenos planas, patvirtintas Valstybinés duo-
meny apsaugos inspekcijos direktoriaus 2025-02-26 jsakymu Nr. 1T-31 (1.12.E) ,,Dél Valstybinés duomeny apsaugos inspekcijos
2025 mety planiniy patikrinimy ir stebésenos plano patvirtinimo”

2 Kontrolinis klausimynas, skirtas saugumo priemoniy (prieigy valdymo, informacijos, programinés jrangos ir informaciniy sis-
temy atsarginiy kopijy, jvykiy Zurnaliniy jrasy) stebésenai, patvirtinto Valstybinés duomeny apsaugos inspekcijos direktoriaus
pavaduotojos 2025 m. kovo 5 d. jsakymu Nr. 1T-35 (1.12.E) ,,Dél kontrolinio klausimyno, skirto saugumo priemoniy (prieigy
valdymo, informacijos, programinés jrangos ir informaciniy sistemy atsarginiy kopijy, jvykiy Zurnaliniy jrasy) stebésenai, pat-
virtinimo“
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duomeny saugumo priemoniy ir rizikos jvertinimo gairiy duomeny valdytojams ir duomeny tvarkytojams?
(toliau — Gairés) 13—-20 punktuose pateiktos nuostatos yra skirtos prieigos valdymui. Privilegijuotyjy
prieigos teisiy naudotojams yra taikomi tie patys baziniai principai, taciau jie papildomi grieztesniais
reikalavimais, kad bty uZtikrinta maksimali duomeny apsauga (pvz.: dokumentuota, kam ir kada
suteikiama privilegijuota prieiga; privilegijuoty teisiy naudojimas turi buti nuolat stebimas, o veiklos
Zurnalai perzilrimi; mazZinamas privilegijuotyjy prieigos teisiy naudotojy skaitius — privilegijuoty
naudotojy turéty bati tik tiek, kiek batina).

Inspekcija, jvertinusi Jstaigy pateiktg informacija ir jrodymus dél tvarkomy asmens duomeny, daro iSvadga,
kad Jstaigos jgyvendino privilegijuotyjy prieigos teisiy kontrole prie IS ir procesy.

2. Stebéseny atlikimo metu nustatyta, kad 89 proc. Jstaigy IS naudotojy prieigos teisiy suteikimas yra
dokumentuotas. Gairiy 15 punkte pateiktos nuostatos yra skirtos prieigos valdymo politikai. Gairése
nurodyta, kad prieigos valdymo politika turi bati iSsami ir dokumentuota. Organizacija Siame dokumente
turi nustatyti atitinkamas prieigos kontrolés taisykles, prieigos teises ir apribojimus pagal konkrecias
naudotojy pareigas, susijusias su asmens duomeny tvarkymo procesais ir procediromis.

Gerosios praktikos, susijusios su prieigos teisiy suteikimo dokumentavimu, apima aiskios ir iSsamios
prieigos valdymo politikos parengima, kurioje nustatomos taisyklés, teisés ir apribojimai pagal naudotojy
pareigas. Kiekvienas prieigos teisiy suteikimas turi bati dokumentuotas, jskaitant suteikimo pagrindima.
Rekomenduojama dokumentuoti prieigos suteikimo procediras, apibrézti naudotojy vaidmenis ir
susijusias prieigos teises bei pildyti registrus, kuriuose fiksuojama, kas, kada ir kokias teises gavo.

Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS naudotojy prieigos teisiy suteikimo,
daro iSvada, kad daugumoje (89 proc.) Jstaigy prieigos teisiy suteikimas yra dokumentuotas.

3. Stebéseny atlikimo metu nustatyta, kad ]staigy prieigos teisés néra bendrinamos ir yra priskirtos tik
individualiems naudotojams. Gairiy 18 punkte pateiktos nuostatos yra skirtos prieigos teisiy valdymui.
Gairése nurodyta, kad prieigos teisés turi bati suteikiamos / kei¢iamos pagal veiklos reikalavimus
(vaidmenis) ir prieigos valdymo taisykles bei gavus vadovybés leidimg / patvirtinimg baty aktyvuojamos
tik sékmingai atlikus visas proceduras. Prieigos teisés turi bati panaikinamos, kai nebereikia prieigos
(pasikeité veikla, pareigos) prie asmens duomeny. Ypac svarbu, kad organizacija nedelsdama panaikinty
prieigos teises naudotojams, kurie nutrauké darbo / sutartinius santykius su organizacija (laikas, pvz., ne
véliau kaip paskutine darbo / sutartiniy santykiy dieng, turi bati numatytas prieigos valdymo politikoje).

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS tvarkomy asmens duomeny, daro
iSvadg, kad daugumoje (89 proc.) |staigy prieigos teisés néra bendrinamos ir yra priskirtos tik
individualiems naudotojams.

3 https://vdai.lrv.It/public/canonical/1725443426/586/VDAl saugumo priemoniu gaires-2024-08-19.pdf
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4. Stebéseny atlikimo metu nustatyta, kad tik 11 proc. Jstaigy prieigos teiséms uztikrinti taiko keliy
veiksniy autentifikacija (angl. MFA). Gairiy 91 punkte pateiktos nuostatos yra skirtos privilegijuotiems
prieigos teisiy naudotojams. Gairése nurodyta, kad privilegijuoty naudotojy (pvz., sistemy
administratoriy) prisijungimui prie asmens duomeny tvarkymo sistemy turi bati taikomas keliy veiksniy
autentifikavimas. Visais atvejais, kai j tokias sistemas jungiamasi ne i$ vidinio kompiuteriy tinklo, turi bati
naudojamos ir papildomos saugumo priemoneés, tokios kaip IP adreso kontrolé, virtualus privatus tinklas
(angl. VPN) ir kiti atitinkami saugumo mechanizmai. Autentifikavimo veiksniais gali bati slaptazodziai,
saugumo Zetonai, USB raktai su slapta Zyma, biometriniai duomenys ir kt.

Lietuvos Respublikos Vyriausybés 2024 m. lapkricio 6 d. nutarimu Nr. 945 ,Dél Lietuvos Respublikos kiber-
netinio saugumo jstatymo jgyvendinimo“ patvirtintame Kibernetinio saugumo reikalavimy apraso (toliau
— Aprasas) XlI skirsnyje ,,Prieigos valdymas ir keliy veiksniy tapatumo nustatymo priemonés“ nurodyta,
kad naudotojas ir administratorius turi patvirtinti savo tapatybe slaptazodziu ir papildoma tapatumo nus-
tatymo priemone (keliy veiksniy tapatumo nustatymo priemonés (angl. MFA). Inspekcija atkreipia Jstaigy
démesj, kad ISO standarto® (toliau — I1SO standartas) 8.5 papunktyje ,,Saugus autentiskumo patvirtinimas”
nurodyta, kad autentiSkumo patvirtinimo informacijg turéty papildyti autentiSkumo patvirtinimo fakto-
riai, skirti prieigai prie ypatingos svarbos informaciniy sistemy keliy veiksniy autentifikacijos (angl. MFA)
patvirtinimu. Naudojant keliy autentiSkumo patvirtinimo faktoriy sumazéja neleistinos prieigos galimy-
bés.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS tvarkomy asmens duomeny, daro
iSvada, kad dauguma Jstaigy (89 proc.) nejgyvendino keliy veiksniy autentifikacijos (angl. MFA) prieigos
teises turintiems naudotojams.

5. Stebéseny atlikimo metu nustatyta, kad 89 proc. |staigy turi nustatytas taisykles, kurios riboja
bendriniy naudotojy identifikatoriy (pvz., Root) naudojimg, jvertinus sistemy konfigiracijos galimybes.
Gairiy 112 punkte pateiktos nuostatos yra skirtos privilegijuotiems prieigos teisiy naudotojams, turintiems
operaciniy sistemy administratoriaus (angl. Root) teises, atskirti pertekliniy funkcijy vykdyma. Gairése
nurodyta, kad duomeny bazés ir taikomyjy programy tarnybinés stotys turi biti sukonfigtruotos taip, kad
veikty naudodamos atskiras paskyras su priskirtomis Zemiausiomis operacinés sistemos privilegijomis.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS tvarkomy asmens duomeny, daro
iSvada, kad dauguma (89 proc.) Jstaigy riboja bendriniy naudotojy identifikatoriy (pvz., angl. Root)
naudojima.

6. Stebéseny atlikimo metu nustatyta, kad 100 proc. Jstaigy jvykiy Zurnaluose registruoja visus
veiksmus, kuriuos atlieka IS prieigas turintys naudotojai. Gairiy 119-120 punktuose pateiktos nuostatos
yra skirtos privilegijuotyjy prieigos teisiy naudotojy veiksmams registruoti. Gairése nurodyta, kad visi

4 https://e-seimas.Irs.It/portal/legalAct/It/TAD/94365031a53411e8aa33fe8f0feab65f/asr
3 1SO/IEC 27002:2022 standarto ,,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai” (toliau —1SO standartas).
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sistemy administratoriy veiksmai (taip pat ir jy atliekamas naudotojy teisiy papildymas, panaikinimas,
keitimas) turi bati registruojami. Turi bati nejmanoma istrinti ar pakeisti techniniy Zurnaliniy jrasy turinio.
Prieiga prie Zurnaliniy jrasy taip pat turi biti registruojama, siekiant atlikti nejprasty veiksmy susekimo
stebésena.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS tvarkomy asmens duomeny, daro
iSvadg, kad 100 proc. Jstaigy jvykiy Zurnaliniuose jrasuose registruoja visus veiksmus, kuriuos atlieka visi
prieigas turintys naudotojai.

Atsarginés kopijos

1. Stebéseny atlikimo metu nustatyta, kad 89 proc. )staigy jdiegta iSsami ir dokumentais pagrjsta
atsarginiy kopijy (daliniy / pilny) kiirimo ir atkGrimo politika. Gairiy 131 punkte pateiktos nuostatos yra
skirtos atsarginiy kopijy ir duomeny atstatymo procediry valdymui. Gairése nurodyta, kad atsarginés
kopijos ir duomeny atstatymo proceduros privalo buti apibréztos, dokumentuotos ir aiskiai susietos su
vaidmenimis ir pareigomis. ISO standarto 5.1 papunktyje , Informacijos saugumo politika“ nurodyta, kad
organizacija turéty nustatyti informacijos saugumo politikg, kad baty galima toliau jgyvendinti
informacijos saugumo kontrolés priemones — atsargines kopijas. O ISO standarto 8.13 papunktyje
yInformacijos atsarginés kopijos” nurodyta, kad sistemy atsarginés kopijos turéty bati saugomos
(apsaugotos Sifravimo priemonémis) ir reguliariai testuojamos pagal sutartg konkretaus dalyko politikg, o
atsarginiy kopijy atkirimo procediros Zingsniai dokumentuoti.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS, dokumentais pagrjstos, atsarginiy
kopijy kdrimo ir atkirimo politikos, daro iSvadg, kad 89 proc. Jstaigy jgyvendino iSsamig ir dokumentais
pagrjstg atsarginiy kopijy (daliniy / pilny) kdrimo ir atkGrimo politika.

2. Stebéseny atlikimo metu nustatyta, kad 100 proc. |staigy duomenys visa apimtimi jtraukiami j
atsarginiy kopijy kirima. Gairiy 134 punkte pateiktos nuostatos yra skirtos atsarginiy kopijy darymui
(apimtis / daznumas). Gairése nurodyta, kad atsarginiy kopijy darymo procesas turi bati stebimas, siekiant
uztikrinti uzbaigtuma ir iSsamuma. Pilnos atsarginés duomeny kopijos privalo bati daromos reguliariai.

Inspekcija, jvertinusi |staigy pateikty informacijg ir jrodymus dél IS atsarginiy kopijy darymo, daro iSvada,
kad 100 proc. Jstaigy duomenis visa apimtimi jtraukia j atsarginiy kopijy kirima.

3. Stebéseny atlikimo metu nustatyta, kad 100 proc. Jstaigy kasdien daromos atsarginés kopijos. Gairiy
134 punkte pateiktos nuostatos yra skirtos atsarginiy kopijy darymui (apimtis / daZznumas). Gairése
nurodyta, kad atsarginiy kopijy darymo procesas turi buti stebimas, siekiant uZtikrinti uzbaigtuma ir
iSsamumga. Rekomenduojamas atsarginiy kopijy darymo daznumas: kasdien — pridedamoji kopija; kas
savaite — pilna kopija.



Inspekcija, jvertinusi |staigy pateiktg informacija ir jrodymus dél IS atsarginiy kopijy darymo, daro iSvada,
kad 100 proc. Jstaigy visa apimtimi duomenis jtraukia j atsarginiy kopijy kirima: kasdien — pridedamoji
kopija; kas savaite — pilna kopija.

4. Stebéseny atlikimo metu nustatyta, kad 100 proc. ]staigy naudoja automatizuotus sprendimo
metodus atsarginéms kopijoms kurti. Apraso V skirsnyje ,Veiklos testinumas” nurodyta, kad atsarginés
kopijos turi blti reguliariai testuojamos jgalioto asmens arba turi bati naudojama speciali programiné
jranga, kuri automatiskai patikrina, ar i§ duomeny kopijos galima atkurti duomenis, kurie baty visiskai
funkcionalls. Nacionalinio kibernetinio saugumo centro (toliau — NKSC) , Kibernetinio saugumo centro
rekomendacijos kibernetinio saugumo subjektams“® rekomendacijy 11 papunktyje ,Duomeny atkdrimas
(angl. Data Recovery)” nurodyta, kad atsarginéms kopijos kurti baty naudojami automatizuoti sprendimai.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS metody atsarginéms kopijoms kurti,
daro iSvadg, kad 100 proc. Jstaigy naudoja automatizuotus sprendimo metodus atsarginéms kopijoms
kurti.

5. Stebéseny atlikimo metu nustatyta, kad 100 proc. |staigy atsargines kopijas saugo vietiniuose
serveriuose (kitame korpuse), naudojantis debesijos paslaugomis, iSorinése laikmenose, virtualiose
masinose. Gairiy 132, 136, punktuose pateiktos nuostatos yra skirtos atsarginiy kopijy saugojimui ir jy
laikmenoms. Gairése nurodyta, kad atsarginiy kopijy laikmenoms privalo bati uztikrintas tinkamas fizinis
aplinkos, patalpy saugos lygis, priklausantis nuo saugomy duomeny. Taip pat atsarginés kopijos turi bati
saugiai laikomos skirtingose vietose, kurios turi biti geografiskai nutolusios viena nuo kitos.

Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy saugojimo, daro
iSvadg, kad 100 proc. Jstaigy saugo atsargines kopijas vietiniuose serveriuose (kitame korpuse), naudoja
debesijos paslaugas, iSorinése laikmenose, virtualiose masinose.

6. Stebéseny atlikimo metu nustatyta, kad 100 proc. |staigy atsarginés kopijos Sifruojamos, siekiant
apsaugoti jautrius (specialiyjy kategorijy) duomenis. Gairiy 137 punkte pateiktos nuostatos yra skirtos
atsarginiy kopijy Sifravimui. Gairése nurodyta, kad atsarginés kopijos turi bati Sifruojamos ir saugiai
laikomos visiSkai atjungus (angl. Offline) nuo kompiuteriniy tinkly. Apraso X skirsnyje , Kriptografijos ir
Sifravimo naudojimo politika ir procediros” nurodyta, kad duomenys atsarginése kopijose turi buti
uzSifruoti (Sifravimo raktai turi bati saugomi atskirai nuo kopijy) arba turi biti imtasi kity priemoniy,
neleidZianciy panaudoti kopijy informacijai neteisétai atkurti.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy Sifravimo, daro iSvadg,
kad 100 proc. )staigy atsarginés kopijos Sifruojamos, siekiant apsaugoti jautrius (specialiyjy kategorijy)
duomenis.

6 https://www.nksc.lt/doc/NKSC rekomendacijos kibernetinio saugumo subjektams.pdf
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7. Stebéseny atlikimo metu nustatyta, kad 100 proc. Jstaigy naudoja geografiskai atskirtas atsarginiy
kopijy saugyklas, siekiant iSvengti duomeny praradimo incidento atveju. Gairiy 136 punkte pateiktos
nuostatos yra skirtos atsarginiy kopijy saugojimui. Gairése nurodyta, kad atsarginés kopijos turi bati
saugiai laikomos skirtingose vietose, kurios turi bati geografiskai nutolusios viena nuo kitos. Apraso V
skirsnyje ,, Veiklos testinumas” nurodyta, kad kibernetinio saugumo subjekto nustatyta tvarka ir nustatytu
reguliarumu turi bati daromos atsarginés duomeny kopijos ir turi bati laikomos geografiSkai nutolusioje
vietoje. ISO standarto 8.13 papunktyje , Informacijos atsarginés kopijos“ nurodyta, kad atsarginiy kopijy
saugojimas turi bati saugioje ir patikimoje vietoje, nutolusioje pakankamu atstumu, kad baty iSvengta bet
kokios Zalos dél nelaimés pagrindiniame objekte.

Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy saugojimo, daro
iSvada, kad 100 proc. Jstaigy naudoja geografiSkai atskirtas atsarginiy kopijy saugyklas, siekdamos iSvengti
duomeny praradimo incidento atveju.

8. Stebéseny atlikimo metu nustatyta, kad 89 proc. |staigy prieigg prie atsarginiy kopijy turi tik jgalioti
asmenys. Apraso V skirsnyje ,Veiklos testinumas” nurodyta, kad atsarginés kopijos turi biti reguliariai
testuojamos jgalioto asmens arba turi biti naudojama speciali programiné jranga, kuri automatiskai
patikrina, ar iS duomeny kopijos galima atkurti duomenis, kurie buty visiSkai funkcionalGs.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy prieigos, daro iSvadg,
kad 89 proc. |staigy prieigg prie atsarginiy kopijy turi tik jgalioti asmenys.

9. Stebéseny atlikimo metu nustatyta, kad 100 proc. Jstaigy periodiskai tikrinamas / testuojamas
atsarginiy kopijy atkurimo procesas. Gairiy 135 punkte pateiktos nuostatos yra skirtos atsarginiy kopijy
tikrinimui / testavimui. Gairése nurodyta, kad atsarginés kopijos turi bati reguliariai testuojamos, siekiant
uztikrinti, kad jos galéty bati patikimai naudojamos ekstremalioje situacijoje. Apraso V skirsnyje , Veiklos
testinumas” nurodyta, kad atsarginés kopijos turi bati reguliariai testuojamos jgalioto asmens arba turi
blti naudojama speciali programiné jranga, kuri automatiskai patikrina, ar i duomeny kopijos galima
atkurti duomenis, kurie buty visiskai funkcionalUs.

Inspekcija, jvertinusi Jstaigy pateiktg informacijq ir jrodymus dél IS atsarginiy kopijy tikrinimo / testavimo,
daro iSvadg, kad 100 proc. Jstaigy periodiskai tikrinamas / testuojamas atsarginiy kopijy atkdrimo
procesas.

10. Stebéseny atlikimo metu nustatyta, kad 100 proc. |staigy testavimo metu atkuriami visi svarbiausi
duomenys be praradimy. ISO standarto 8.13 papunktyje , Informacijos atsarginés kopijos“ nurodyta, kad
turi bati reguliarus atsarginiy laikmeny iSbandymas, siekiant uztikrinti, kad prireikus jomis bty galima
pasikliauti ir naudoti kritiniu atveju. Testavimu turi bati patvirtinama, kad atsarginés kopijos gali buti
atkurtos bandomoje aplinkoje neperrasant originalios laikmenos, taip sumazinant rizikg, kad nesékmingo
atsarginiy kopijy darymo ar atklrimo proceso metu duomenys buty nepataisomai sugadinti ar prarasti.



Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy atkdrimo testavimo
metu, daro iSvadg, kad 100 proc. Jstaigy testavimo metu atkuriami visi svarbiausi duomenys be praradimy.

11. Stebéseny atlikimo metu nustatyta, kad 78 proc. |staigy atsarginiy kopijy atktirimo procediiros
zingsniai dokumentuoti. ISO standarto 8.13 papunktyje , Informacijos atsarginés kopijos“ nurodyta, kad
turi bati dokumentuoti tikslls ir iSsamis atsarginiy kopijy atklrimo procediros Zingsniai. Turi bati
numatytos tinkamos atsarginiy kopijy darymo priemonés, dokumentuoti atklirimo procediiros Zingsniai,
uztikrinantys, kad jvykus incidentui, sutrikimui ar praradus laikmenas buty galima atkurti visg svarbiausia
informacija ir programine jranga.

Inspekcija, jvertinusi Jstaigy pateikty informacijg ir jrodymus dél IS atsarginiy kopijy atkdrimo proceduros,
daro iSvada, kad 78 proc. Jstaigy atsarginiy kopijy atklrimo procediros Zingsniai dokumentuoti.

12. Stebéseny atlikimo metu nustatyta, kad |staigose atsarginés kopijos saugomos nuo 14 dieny iki 5
mety. BDAR 32 straipsnio 1 dalies ¢ punkte reglamentuota, kad organizacija turi gebéti laiku atkurti
sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio incidento atveju.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS atsarginiy kopijy saugojimo termino,
daro iSvada, kad |staigose atsarginiy kopijy saugojimo terminas atitinka gergja tarptautine praktika.

Zurnaliniai jrasai

1. Stebéseny atlikimo metu nustatyta, kad 78 proc. Jstaigy turi Zurnaliniy jrasy (angl. Logs) valdymo
politikas. ISO standarto 5.37 papunktyje ,,Dokumentuotos veiklos procediros” nurodyta, kad informacijos
apdorojimo priemoniy naudojimo procediros turéty buti dokumentuotos ir prieinamos personalui,
kuriam jy reikia. Turéty buti parengtos dokumentuotos procediiros organizacijos operatyviniams
veiksmams, susijusiems su informacijos saugumu — audito seky ir sistemos Zurnaliniy jrasy informacijos
valdymu.

Inspekcija, jvertinusi Jstaigy pateiktg informacija ir jrodymus dél IS Zurnaliniy jrasy valdymo politikos, daro
iSvada, kad 78 proc. staigy jgyvendino Zurnaliniy jrasy valdymo politika.

2. Stebéseny atlikimo metu nustatyta, kad 78 proc. Jstaigy Zurnaliniy jrasy valdymo politika perziGrima
ir atnaujinama reguliariai. ISO standarto 5.37 papunktyje ,,Dokumentuotos veiklos procediiros” nurodyta,
kad dokumentuotos veiklos proceduros turéty bati perzidrimos ir prireikus atnaujinamos. Dokumentuoty
veiklos procediry pakeitimai turéty bati patvirtinti. Jei techniskai jmanoma, IS turéty bati valdomos
nuosekliai, naudojant tas pacias proceduras, priemones ir jrankius.

Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS Zurnaliniy jrasy valdymo politikos
perzitros ir atnaujinimo, daro iSvadg, kad 78 proc. Jstaigy reguliariai perziGri ir atnaujina Zurnaliniy jrasy
valdymo politika.



3. Stebéseny atlikimo metu nustatyta, kad 78 proc. Jstaigy fiksuoja visus vidinius ir iSorinius jvykius
Zurnaliniuose jrasuose. Gairiy 117 punkte pateiktos nuostatos yra skirtos Zurnaliniuose jrasuose jvykiy
registravimui. Gairése nurodyta, kad techniniy Zurnaly jrasai turi bati jgyvendinti kiekvienai IT sistemai,
naudojamai asmens duomenims tvarkyti. Techniniy Zurnaly jrasuose turi bati matoma visa jmanoma
prieigy prie asmens duomeny informacija (pvz.: data, laikas, perziaréjimo, keitimo, panaikinimo veiksmai).
Apraso IV skirsnyje ,Kibernetiniy incidenty valdymas” nurodyta, kad Zurnaliniuose jraSuose turi buti

e tinklyir IS komponenty (serveriy, virtualiy serveriy, saugiasieniy, marsrutizatoriy, komutatoriy ir kity
subjekto identifikuoty svarbiy komponenty) jjungimas, iSjungimas ar perkrovimas;

e naudotojy ir administratoriy autentifikavimo jvykiai;

e naudotojy, administratoriy paskyry suktrimas, prieigy prie tinkly ir IS pakeitimai;

e administratoriy atliekami veiksmai;

e operacinése sistemose sukurti ir atlikti sisteminiai uzdaviniy jvykiai (angl. Scheduled task);
e grupiniy politiky pakeitimai;

e saugiasieniy taisykliy pakeitimai;

e Zzurnaliniy jrasy rinkimo funkcijos jjungimas, iSjungimas;

e operaciniy sistemy laiko ir datos pakeitimai;

e saugumo sistemy (antivirusiniy, jsibrovimo aptikimo sistemy) jjungimas ir iSjungimas;

e operacinése sistemose vykstanciy procesy ar servisy jvykiai;

e tinkly ir IS galiniy jrenginiy autentifikavimo jvykiai;

e Zurnaliniy jrasy perzitréjimas, trynimas, kirimas ar keitimas.

Tinklai ir IS turi turéti ne maZiau kaip 2 laiko $altinius. Zurnaliniuose jrauose turi biti fiksuojami bent jau
Sie duomenys (jei tinkly ir IS dalys palaiko tokj funkcionalumag):

e jvykio data ir tikslus laikas;

e jvykio rasis (informacija, klaida, saugumo pranesimas, sisteminis pranesimas, perspéjimas (angl. War-
ning);

e naudotojo / administratoriaus ir (arba) tinkly ir IS jrenginio, susijusio su jvykiu, identifikavimo duome-
nys;

e jvykio aprasymas.

Priemonés, naudojamos vidinés tinkly ir IS sgsajoje su vieSyjy elektroniniy rysiy tinklu, turi bati nustatytos
taip, kad Zurnaliniuose jrasuose fiksuoty visus jvykius, susijusius su jeinanciais ir iSeinanciais duomeny
srautais. Tinkly ir IS fiksuojami Zurnaliniai jrasai turi bati saugomi specializuotoje tam pritaikytoje
techninéje ar programinéje jrangoje. Dél jvairiy trikdZiy nustojus fiksuoti auditui skirtus duomenis, apie
tai nedelsiant (automatiniu pranesimu (angl. Alert), bet ne véliau kaip per vieng darbo dieng, turi bati
informuojamas kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.
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Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS fiksuojamy jvykiy Zurnaliniuose
jraSuose, daro iSvadg, kad 78 proc. Jstaigy Zurnaliniuose jraSuose fiksuoja visus vidinius ir iSorinius jvykius.

4. Stebéseny atlikimo metu nustatyta, kad 67 proc. |staigy Zurnalinius jrasus saugo ne trumpiau kaip 90
kalendoriniy dieny. Apraso IV skirsnyje ,Kibernetiniy incidenty valdymas“ nurodyta, kad Zurnaliniai jrasai
turi bati saugomi ne trumpiau kaip 90 kalendoriniy dieny.

Inspekcija, jvertinusi |staigy pateikty informacijg ir jrodymus dél IS Zurnaliniy jraSy saugojimo termino,
daro iSvada, kad 67 proc. |staigy Zurnalinius jrasus saugo ne trumpiau kaip 90 kalendoriniy dieny.

5. Stebéseny atlikimo metu nustatyta, kad 56 proc. |staigy Zurnalinius jrasus saugo centralizuotai.
Apraso VII skirsnyje , Kibernetiniy incidenty valdymas” nurodyta, kad kibernetinio saugumo subjekto
serveriuose ir kompiuterinése darbo vietose turi bati naudojamos (jei jmanoma, centralizuotai), valdomos
ir atnaujinamos kenkimo programinés jrangos aptikimo, stebéjimo realiu laiku priemonés.

Centralizuotas Zurnaliniy jrasy saugojimas reiskia, kad visi sistemos, tinklo jrenginiy, programy ar serveriy
Zurnaliniai jrasai kaupiami vienoje centralizuotoje vietoje — Zurnaliniy jrasy valdymo sistemoje.

Inspekcija, jvertinusi Jstaigy pateikty informacijg ir jrodymus dél IS Zurnaliniy jrasy saugojimo budo, daro
iSvadg, kad 56 proc. Jstaigy Zurnalinius jrasus saugo centralizuotai.

6. Stebéseny atlikimo metu nustatyta, kad 89 proc. |staigy Zurnaliniams jrasams taiko prieigos valdymo
kontrole (nuo neautorizuotos prieigos ar Zurnaliniy jrasy pakeitimo). Apraso IV skirsnyje , Kibernetiniy
incidenty valdymas” nurodyta, kad naudojimasis Zurnaliniais jrasais turi buti kontroliuojamas ir
fiksuojamas, Zurnaliniai jrasai turi buti pasiekiami tik kibernetinio saugumo subjekto jgaliotiems asmenims
ir kibernetinio saugumo vadovui (perziiiros teisémis). Zurnaliniy jrady duomenys turi biti analizuojami
jgalioto asmens ne reciau kaip kartg per ménesj ir apie analizés rezultaty nuokrypius informuojamas
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS Zurnaliniy jrasy prieigos valdymo
kontrolés, daro iSvadg, kad 89 proc. Jstaigy Zurnaliniams jraSams taiko prieigos valdymo kontrole (nuo
neautorizuotos prieigos ar Zurnaliniy jrasy pakeitimo).

7. Stebéseny atlikimo metu nustatyta, kad 56 proc. |staigy Zurnalinius jrasus Sifruoja. Apraso IV skirsnyje
,Kibernetiniy incidenty valdymas“ nurodyta, kad Zurnaliniy jrasy kopijos turi bati apsaugotos nuo
pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo. I1SO standarto 8.15 papunktyje
,Registravimas jvykiy Zurnale” nurodyta, kad kontrolés priemonémis turi biti siekiama apsisaugoti nuo
neleistiny Zurnaliniy jrasy informacijos pakeitimuy ir siekiant apsaugoti jvykiy Zurnalus, reikéty apsvarstyti



galimybe naudoti Sifravimo metodus. ISO standarto 8.24 papunktyje ,Kriptografijos’ naudojimas”
nurodyta, kad uztikrinti tinkama ir veiksmingg kriptografijos naudojima siekiant apsaugoti informacijos
konfidencialumg, autentiSkuma ar vientisumg pagal veiklos ir informacijos saugumo reikalavimus bei
atsizvelgiant j teisinius, jstatyminius, reguliavimo ir sutartinius reikalavimus, susijusius su kriptografija.
Informacijos Sifravimas naudojamas siekiant apsaugoti saugomg arba perduodamg neskelbting arba
svarbig informacija.

Inspekcija, jvertinusi |staigy pateiktg informacijg ir jrodymus dél IS Zurnaliniy jraSy apsaugos nuo
pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo, daro iSvada, kad 56 proc. |staigy
Zurnaliniams jraSams apsaugoti taiko Sifravimo metodus.

8. Stebéseny atlikimo metu nustatyta, kad 78 proc. Jstaigy Zurnaliniy jrasy pakeitimus stebi ir
registruoja. I1SO 8.9 papunktyje , Konfiglracijy valdymas” papunktyje nurodyta, kad turi bati nustatytos,
dokumentuotos, jgyvendintos, stebimos ir perziGrimos techninés jrangos, programinés jrangos, paslaugy
ir tinkly konfiglracijos, jskaitant saugumo konfiglracijas. Organizacijoje turi bQti registruojamos
nustatytos techninés ir programinés jrangos, paslaugy ir tinkly konfiglracijos, o visi konfigtracijos
pakeitimai turéty bati registruojami jvykiy Zurnale. Sie jragai turéty bati saugiai saugomi.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS Zurnaliniy jrasy pakeitimo, daro iSvada,
kad 78 proc. Jstaigy Zurnaliniy jrasy pakeitimus stebi ir registruoja.

9. Stebéseny atlikimo metu nustatyta, kad 78 proc. staigy Zurnaliniy jrasy perziirg atlieka ne reciau
kaip karta per ménesj. Apraso IV skirsnyje , Kibernetiniy incidenty valdymas” nurodyta, kad Zurnaliniy
jrasy duomenys turi buti analizuojami jgalioto asmens ne rediau kaip kartg per ménesj ir apie analizés
rezultaty nuokrypius informuojamas kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

Inspekcija, jvertinusi |staigy pateiktg informacija ir jrodymus dél IS Zurnaliniy jrasy perzitros, daro iSvada,
kad 78 proc. Jstaigy Zurnaliniy jrasy perziurg atlieka ne reciau kaip kartg per ménes;j.

10. Stebéseny atlikimo metu nustatyta, kad 67 proc. |staigy jdiegusios automatinius jspéjimus (angl.
Alerts) apie jtartinus ar nejprastus jvykius (pvz., nejprasti prisijungimai ar duomeny perziara). Apraso IV
skirsnyje , Kibernetiniy incidenty valdymas” nurodyta, kad nejprasta veikla turi buti uZfiksuojama
Zurnaliniuose jrasuose ir, jei jmanoma, automatizuotomis priemonémis sukuriamas automatinis
pranesimas, kurj matyty kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

Inspekcija, jvertinusi Jstaigy pateiktg informacijg ir jrodymus dél IS automatiniy jspéjimy, daro iSvada, kad
67 proc. Jstaigy jdiegusios automatinius jspéjimus (angl. Alerts) apie jtartinus ar nejprastus jvykius (pvz.,
nejprasti prisijungimai ar duomeny perziira).

7 https://www.vle.lt/straipsnis/kriptografija/
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11. Stebéseny atlikimo metu nustatyta, kad 78 proc. |staigy atlieka reguliarius Zurnaliniy jrasy auditus,
siekdamos patikrinti, ar juose néra jtartinos veiklos. Apraso IV skirsnyje ,Kibernetiniy incidenty
valdymas” nurodyta, kad Zurnaliniy jrasy duomenys turi biti analizuojami jgalioto asmens ne reciau kaip
kartg per ménesj ir apie analizés rezultaty nuokrypius informuojamas kibernetinio saugumo vadovas ir
(ar) saugos jgaliotinis. ISO 8.16 papunktyje ,Stebésenos veikla® papunktyje nurodyta, kad stebésena turi
apimti jvykiy Zurnalus, susijusius su sistemos ir tinklo veikla, o automatizuota stebésenos programiné
jranga turéty buti sukonfigliruota taip, kad pagal i$ anksto nustatytus kriterijus blty generuojami jspéjimai
(pvz., per valdymo pultus, el. pasto praneSimus ar per Zinuciy sistemas).

Inspekcija, jvertinusi Jstaigy pateikty informacijg ir jrodymus dél IS reguliary Zurnaliniy jrasy audity, daro
iSvadg, kad 78 proc. Jstaigy atlieka reguliarius Zurnaliniy jrasy auditus, siekdamos patikrinti, ar juose néra
jtartinos veiklos.

12. Stebéseny atlikimo metu nustatyta, kad 78 proc. Jstaigy Zurnaliniy jraSy valdymo procesas yra
dokumentuotas. Apraso IV skirsnyje ,Kibernetiniy incidenty valdymas“ nurodyta, kad naudojimasis
urnaliniais jrasais turi bati kontroliuojamas ir fiksuojamas. Zurnaliniai jrasai turi biti pasiekiami tik
kibernetinio saugumo subjekto jgaliotiems asmenims ir kibernetinio saugumo vadovui (perzituros
teisémis).

Inspekcija, jvertinusi Jstaigy pateikty informacijg ir jrodymus dél IS Zurnaliniy jrasy valdymo proceso, daro
iSvadg, kad 78 proc. Jstaigy Zurnaliniy jrasy valdymo procesas yra dokumentuotas.

Saugumo priemoniy jgyvendinimo lygio jvertinimas pagal rizikos zonas

Rizikos Sritis / priemoné Jstaigy
lygis stebéseny
rezultatas

Keliy veiksniy autentifikacija (angl. MFA) 89 proc.

Centralizuotas zurnaliniy jrasy saugojimas 56 proc.

Zurnaliniy jrady Sifravimas 56 proc.

Automatiniai jspéjimai (angl. Alerts) apie jtartinus jvykius 67 proc.

Zurnaliniy jrady saugojimas > 90 dieny 67 proc.

Zurnaliniy jrady valdymo politika 78 proc.

Zurnaliniy jrady valdymo politikos perzidra ir atnaujinimas 78 proc.

Vidiniy ir iSoriniy jvykiy fiksavimas Zurnaliniuose jraSuose 78 proc.

Zurnaliniy jrady pakeitimy stebésena ir registravimas 78 proc.

8 Kritinés spragos, kurios kelia didele rizikq asmens duomeny saugumui ir reikalauja neatidéliotiny valdymo bei techniniy
sprendimy.
9 Reik$mingos spragos, kurios neturi tiesioginio kritinio poveikio, tagiau turéty bati pasalintos artimiausiu laikotarpiu, siekiant
sumazinti rizikg ir uztikrinti atitiktj teisés aktams.
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Reguliarus Zurnaliniy jrasy auditai 78 proc.
- Zurnaliniy jrady valdymo proceso dokumentavimas 78 proc.
1Y IS naudotojy prieigos teisiy dokumentavimas 11 proc.
Individualiy naudotojy paskyry taikymas (nebendrinamos prieigos) 11 proc.
Prieigos prie atsarginiy kopijy ribojimas tik jgaliotiems asmenims 11 proc.
Atsarginiy kopijy atkarimo procedury Zingsniy dokumentavimas 22 proc.
Privilegijuotyjy prieigos teisiy kontrolé 100 proc.
Naudotojy veiksmy registravimas jvykiy Zurnaluose 100 proc.
Duomeny jtraukimas j atsarginiy kopijy karima 100 proc.
Atsarginiy kopijy kdrimo reguliarumas (kasdien / kas savaite) 100 proc.
Automatizuotas atsarginiy kopijy ktrimas 100 proc.
Atsarginiy kopijy Sifravimas 100 proc.
Geografiskai atskirtos atsarginiy kopijy saugyklos 100 proc.
Atsarginiy kopijy atkdrimo testavimas 100 proc.
Sékmingas duomeny atklrimas testavimo metu 100 proc.

Apibendrinant lenteléje pateiktus stebésenos rezultatus, nustatyta, kad |staigose didzioji dalis baziniy
techniniy ir organizaciniy saugumo priemoniy yra jgyvendintos, ypac¢ atsarginiy kopijy kirimo, duomeny
Sifravimo ir veiklos testinumo uztikrinimo srityse. Taciau stebésena atskleidé reikSmingas spragas prieigos
valdymo ir Zurnaliniy jraSy srityse, visy pirma susijusias su keliy veiksniy autentifikacijos taikymu,
Zurnaliniy jraSy centralizavimu, Sifravimu ir automatizuotu jspéjimy naudojimu. Atsizvelgiant j tai, kad
|staigos tvarko specialiyjy kategorijy asmens (sveikatos) duomenis, rekomenduojama prioritetg teikti
raudonos ir oranzinés zony priemoniy jgyvendinimui, nuosekliai stiprinant saugumo kontrole,
dokumentavimo procesus ir nuolatine stebéseng, siekiant uztikrinti atitiktj BDAR ir kibernetinio saugumo
reikalavimames.

10 Vidutinés rizikos sritys, kuriose taikomos saugumo priemonés, tadiau bitinas jy tobulinimas, dokumentavimas ar
nuoseklesnis taikymas.
I jlgyvendintos saugumo priemonés ir gera praktika, atitinkanti teisés akty bei rekomendacijy reikalavimus; rekomenduojama
palaikyti ir periodiskai perzitréti.

12



