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VALSTYBINE DUOMENY APSAUGOS INSPEKCIJA

SPRENDIMAS

2026 m. birzelio 19 d. Nr. 3R-1143 (2.13-1 E)
Vilnius

Valstybiné duomeny apsaugos inspekcija (toliau ir — Inspekcija) Zodinés procediros tvarka
2026-06-02 vykusiame posédyje [DUOMENYS NESKELBTINI] iSnagrinéjo bylg dél administracinés
baudos skyrimo UAB InMedica (toliau ir — Bendrové arba Klinika), juridinio asmens kodas
300011170.

Inspekcijos patikrinimy inicijavimo aplinkybés

Inspekcija, atsizvelgdama j 2024 m. rugséjo mén. vie$oje erdvéje prieinamg informacija! apie
asmens duomeny saugumo pazeidimg (toliau - ADSP 1), kurioje nurodoma, kad treciasis asmuo
prisijungé prie UAB , Kardiolita” (toliau ir — Bendrové 1) vidinés duomeny valdymo sistemos, kurioje
matomi duomeny subjekty asmens duomenys, bei vadovaudamasi Valstybinés duomeny apsaugos
inspekcijos vykdomos stebésenos atlikimo taisykliy? 5.1 papunkéiu bei BDAR3 57 straipsnio 1 dalies
a punktu, atliko BDAR taikymo stebéseng Bendrovés 1 atzvilgiu. Atsizvelgdama j stebésenos metu
gauta informacija ir vadovaudamasi ADTAJ* 20 straipsnio 1 ir 2 dalimis, Valstybinés duomeny
apsaugos inspekcijos vykdomy tyrimy ir (ar) patikrinimy atlikimo taisykliy® (toliau — Taisyklés) 4.4 ir
16.1 papunkdiais, Valstybinés duomeny apsaugos inspekcijos direktoriaus 2025-01-24 jsakymu Nr.
1T-16 (1.12.E) ,,Dél UAB , Kardiolita“ tikrinimo Valstybinés duomeny apsaugos inspekcijos iniciatyva“
nusprendé savo iniciatyva pradéti tikrinima, susijusj su galimu BDAR nuostaty pazeidimu, Bendrovés
1 atZvilgiu (toliau — Patikrinimas 1).

Inspekcija 2025-10-31 gavusi Bendroveés pateiktg pranesimg apie asmens duomeny saugumo
pazeidimg (toliau — ADSP 2) (Inspekcijoje gauta 2025-11-03, reg. Nr. 1R-7533 (2.23 Mr)) (toliau —
PraneSimas 2) ir vadovaudamasi ADTA] 20 straipsnio 1 ir 2 dalimis, Taisykliy 4.2, 4.4 ir 16.1
papunkdiais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2025-11-03 jsakymu Nr. 1T-81
(1.12 E) ,Dél UAB InMedica tikrinimo Valstybinés duomeny apsaugos inspekcijos iniciatyva“,
inicijavo tyrimg dél galimo BDAR nuostaty paZeidimo Bendrovés atzvilgiu (toliau — Patikrinimas 2).

1. Teisinis reglamentavimas®

! https://www.youtube.com/watch?v=ugRnL6iNYq8

2 Valstybinés duomeny apsaugos inspekcijos vykdomos stebésenos atlikimo taisyklés, patvirtintos Valstybinés duomeny
apsaugos inspekcijos direktoriaus 2023 m. lapkricio 8 d. jsakymu Nr. 1T-91 (1.12.E.) ,,Dél Valstybinés duomeny apsaugos
inspekcijos vykdomos stebésenos atlikimo taisykliy patvirtinimo”

3 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — BDAR)

4 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo (toliau — ADTA))

5> Valstybinés duomeny apsaugos inspekcijos vykdomy tyrimy ir (ar) patikrinimy atlikimo taisyklés, patvirtintos
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2019 m. liepos 17 d. jsakymu Nr. 1T-92 (1.12.E) ,,Dél Valstybineés
duomeny apsaugos inspekcijos vykdomy tyrimy ir (ar) patikrinimy atlikimo taisykliy patvirtinimo*

6 Tiek Patikrinimo 1, tiek Patikrinimo 2 atvejais taikomas analogikas teisinis reglamentavimas


https://www.youtube.com/watch?v=uqRnL6iNYq8

BDAR 4 straipsnio 1 dalies 15 punkte sveikatos duomenys yra apibréZziami kaip asmens
duomenys, susije su fizine ar psichine fizinio asmens sveikata, jskaitant duomenis apie sveikatos
priezitros paslaugy teikima, atskleidZziantys informacijg apie to fizinio asmens sveikatos bukle.

Asmens duomeny tvarkymas laikomas teisétu, jei jis yra pagrjstas bent viena iS BDAR 6
straipsnio 1 dalyje nustatyty teiséto asmens duomeny tvarkymo salygy ir atitinka bent vieng BDAR
9 straipsnio 2 dalyje numatytg iSimtj (tvarkant specialiyjy kategorijy asmens duomenis) bei atitinka
BDAR 5 straipsnyje nustatytus su asmens duomeny tvarkymu susijusius principus. Pagal BDAR 5
straipsnio 2 dalj, duomeny valdytojas yra atsakingas uz tai, kad baty laikomasi BDAR 5 straipsnio 1
dalies, ir turi sugebéti jrodyti, kad jos laikomasi (atskaitomybés principas).

BDAR 5 straipsnio 1 dalies f punkte nustatyta, kad asmens duomenys turi buti tvarkomi tokiu
badu, kad taikant atitinkamas technines ar organizacines priemones buty uztikrintas tinkamas
asmens duomeny saugumas, jskaitant apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto
duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar sugadinimo (vientisumo ir
konfidencialumo principas).

Vientisumo ir konfidencialumo principas neatskiriamai susijes su BDAR 24 ir 32 straipsniuose
numatytomis prievolémis duomeny valdytojui jgyvendinti tinkamas technines ir organizacines
priemones, kad baty uztikrintas tvarkomy asmens duomeny saugumas.

Pagal BDAR 24 straipsnio 1 dalj, atsizvelgdamas j duomeny tvarkymo pobudj, apréptj,
konteksty bei tikslus, taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir
laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir organizacines priemones, kad
uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento. Tos priemonés prireikus
perzidrimos ir atnaujinamos.

Vadovaujantis BDAR 32 straipsnio 1 dalies b punktu, atsizvelgdamas j techniniy galimybiy
iSsivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus,
taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvems, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir
organizacines priemones, kad buaty uztikrintas pavojy atitinkancio lygio saugumas, jskaitant
gebéjima uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialumg, vientisumga,
prieinamumg ir atsparuma. Pagal BDAR 32 straipsnio 2 dalj, nustatant tinkamo lygio sauguma visy
pirma atsiZzvelgiama j pavojus, kurie kyla dél duomeny tvarkymo, visy pirma dél netycinio arba
neteiséto persiysty, saugomy ar kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo be leidimo ar neteisétos prieigos prie jy.

Nustatant asmens duomenims kylantj pavojy ir rizikas bei vertinant, ar duomeny valdytojas
jgyvendina tinkamas technines ir organizacines saugumo priemones, yra atsizvelgiama j metodines
rekomendacijas pateiktas ISO/IEC 27002:2022 standarte ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai“ (toliau — ISO standartas).

PraneSima prieziGros institucijai apie asmens duomeny saugumo pazeidimg (toliau Si sgvoka
— ADSP) reglamentuoja BDAR 33 ir 34 straipsniai.

Pazymétina, kad pagal BDAR 5 straipsnio 2 dalj pareiga uztikrinti tinkamas technines ir
organizacines priemones bei jrodyti, kad asmens duomenys tvarkomi laikantis BDAR, taikoma
duomeny valdytojui (Patikrinimo 1 atveju — Bendrovei 1, véliau” - Bendrovei).

2. Patikrinimo 1 rezultatai

2.1. ADSP 1 aplinkybés ir pobudis

Bendrovés 1 pranesSime apie ADSP 1 (Inspekcijoje gauta 2024-09-13, reg. Nr. 1R-5836 (2.23 E))
ir papildomoje informacijoje (Inspekcijoje gauta 2024-09-18, reg. Nr. 1R-5962 (2.29 Mr), Inspekcijoje
gauta 2024-09-24, reg. Nr. 1R-6105 (2.29 Mr), Inspekcijoje gauta 2024-10-01, reg. Nr. 1R-6304 (2.29
Mr), Inspekcijoje gauta 2024-02-17, reg. Nr. 1R-1032 (2.29 Mr)) (toliau kartu — PraneSimas 1)
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nurodoma, kad 2024-09-08 Bendrové 1 gavo informacijg, kad treciasis asmuo pasinaudojes viesai
prieinamais prisijungimo duomenimis, galimai neteisétai prisijungé prie Bendrovés 1 naudojamos
pacienty informacinés sistemos. Atsizvelgdama j tai, Bendrové 1 nedelsiant pradéjo incidento tyrima
ir jj pabaigusi Inspekcijai pateiké tyrimo ataskaitg (toliau — Ataskaita 1). Ataskaitoje 1 Bendrové 1
nurodé, kad ADSP 1 galimai jvyko kai treciasis asmuo, pasinaudojes Bendrovés 1 darbuotojos
prisijungimo duomenimis, prisijungé prie informacinés sistemos ,, Foxus“ (toliau — Foxus). Bendrové
1 mano, kad darbuotojos prisijungimo duomenys j tamsiajame internete nutekinty duomeny baze
(angl. Dark web) pateko jai anksciau pakliuvus j socialinés inZinerijos metodais paremtg ataka (angl.
phishing attack) ir tapus jos auka.

Sistemos teikéjas UAB ,Softdent” pateiké Zurnalinius jrasus (angl. logs), kuriuos iSanalizavusi
Bendrové 1 nustaté, kad laikotarpiu nuo 2024-08-27 iki 2024-09-07 pasinaudojus darbuotojos
prisijungimo duomenimis buvo prisijungta prie 63 Bendrovés 1 pacienty informacijos. PraneSime 1
papildomai pazyméta, kad prie dalies jy galéjo jungtis ir pati darbuotoja, vykdydama darbo
funkcijas. Bendrové 1 nustaté, kad neteisétos prieigos metu buvo atliekama pacienty paieska,
atidaroma ir iSkart uZzdaroma paciento kortelé. Duomeny pasisavinimas, eksfiltravimas ir
atsisiuntimas i Foxus nebuvo fiksuotas.

Bendrové 1 Ataskaitoje 1 nurodé, kad ADSP 1 metu, treciasis asmuo galéjo susipazinti su Siais
63 pacienty asmens duomenimis:

1) Anketiniai duomenys: Bendrovés 1 klienty (pacienty) kontaktiniai duomenys bei
informacijos suvestiné: vardas, pavardé, tautybé, gimimo data, adresas, telefono numeris, jskaitant
asmens kodus.

2) Specialiy kategorijy asmens duomenys: Bendrovés 1 klienty (pacienty) sveikatos duomenys
(Bendrovéje 1 klientams (pacientams) suteikty sveikatos priezitros paslaugy suvestiné, atlikty
tyrimy pavadinimai, receptai, skiepai ir pan.).

Papildomai pazymeétina, kad Bendrové 1 Ataskaitoje 1 apraSydama incidento sekg, nurodé,
kad: ,<...> pasinaudojus Bendrovés darbuotojos (Gydytojos) Prisijungimo duomenimis, laikotarpiu
nuo 2024.08.27 iki 2024.09.07 buvo jvykdyta trumpalaiké, epizodiné neteiséta prieiga prie
Informacinés sistemos ,,Foxus”, kelis kartus siekiant (i) patikrinti, ar yra jmanomas prisijungimas prie
Sistemos su minétais Prisijungimo duomenimis; (ii) patikrinti, prie kiek ir kokiy duomeny galima
prieiti prisijungus prie Sistemos ir (iii) padaryti kelias Sistemoje esanciy duomeny (pacienty korteliy)
ekrano nuotraukas (angl. print screen, screen shots)" (tekstas nekoreguotas).

Bendrové 1 Ataskaitoje 1 nurodé, kad Foxus sinchronizuojasi su iSorinémis duomeny bazémis
arinformacinémis sistemomis (pvz., ESPBI IS%). Sinchronizavimas yra atliekamas pacientg registravus
vizitui Bendrovés 1 klinikoje ar kitais atvejais, kai atliekami veiksmai susije su paslaugy suteikimu
pacientui, todél Foxus yra kaupiami pacienty duomenys iki jy paskutinio apsilankymo Bendrovéje 1.

Atsizvelgiant j tai, kas iSdéstyta, darytina iSvada, kad ADSP 1 galimai jvyko — kai treciasis asmuo,
pasinaudojes tamsiajame internete nutekinty duomeny bazéje (angl. Dark web) rastais Bendrovés
1 darbuotojos prisijungimais, prisijungé prie Foxus ir perzitiréjo duomeny subjekty informacija.

2.2. Bendrovés 1 pateikty paaisSkinimy bei tyrimo metu nustatyty aplinkybiy vertinimas dél
gebéjimo uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisumg, prieinamuma ir atsparumg (BDAR 32 straipsnio 1 dalies b punktas)

Atlikus ADSP 1 tyrimg pagal Bendrovés 1 pateiktg PraneSimg 1 bei pagal Inspekcijos
kompetencijg jvertinus jvykusio ADSP 1 aplinkybes bei surinktus jrodymus, parengta Valstybinés
duomeny apsaugos inspekcijos Informaciniy technologijy skyriaus 2025-09-17 ataskaita Nr. 4R-474
(2.14.E) dél UAB ,Kardiolita“ asmens duomeny saugumo pazeidimo (toliau — Tikrinimo ataskaita 1).

Prieigy kontrolé ir autentifikavimas

Prieigy kontrolé ir autentifikavimas yra esminiai saugos reikalavimai, siekiant apsisaugoti nuo
neautorizuotos prieigos prie IT sistemos, kurioje yra tvarkomi asmens duomenys.

8 Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktdros informaciné sistema (toliau — ESPBI IS)



Remiantis Gairiy® 86 punktu, , Turi bati veikiantis autentifikavimo mechanizmas, leidZiantis
prieigq prie IT sistemos (paremtas Prieigy kontrolés politika). Minimalus reikalavimas naudotojui
prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir slaptazodis. SlaptaZodis sudaromas
atsizvelgiant j tam tikrq kompleksiSkumo lygj“. 1SO standarto 5.17 papunktyje , AutentiSkumo
patvirtinimo informacija“ nurodoma, kad , Autentiskumo patvirtinimo informacijos priskyrimas ir
valdymas turéty biti kontroliuojamas pagal valdymo procesgq, jskaitant personalo konsultavimq dél
tinkamo autentiskumo patvirtinimo informacijos tvarkymo”. Duomeny valdytojas techninémis ir
organizacinémis priemonémis turi uztikrinti, jog sistemy naudotojy naudojami prisijungimo
slaptaZzodziai atitikty reikiamg saugumo lygj ir tam tikrg kompleksiskumo lygj. Atsizvelgiant j tai, kad
Bendrovés 1 darbuotojai, jungdamiesi prie Foxus, gauna prieigg prie pacienty asmens duomeny,
jskaitant ir sveikatos duomenis, prisijungimy slaptazodziams turi buti taikomi grieztesni
reikalavimai. Papildomai atkreipiamas démesys, kad remiantis Inspekcijos rekomendacija dél saugiy
ir stipriy slaptazodZiy naudojimo svarbos'?, slaptaZodis, atitinkantis tam tikrg kompleksiskumo lygj,
turi bati sudarytas i$ ne maziau nei 12 simboliy, naudojamos didZiosios ir mazosios raidés, skaiciai ir
specialieji simboliai.

Remiantis Gairiy 91 punktu, ,<...> Kai j tokias sistemas jungiamasi ne is vidinio kompiuteriy
tinklo, turi bati naudojamos ir papildomos saugumo priemoneés, tokios kaip IP adreso kontrolé <...>“,
ISO standarto 8.3 papunkciu ,Prieigos prie informacijos ribojimas®, turi bati uzkertamas kelias
neleistinai prieigai, atsizvelgiant j prieigos leidimy suteikimg pagal tapatybe, jtaisg, vietg ar
taikomgjg programa. Taip pat ISO standarto 8.5 papunktyje ,Saugus autentiSkumo patvirtinimas”
nurodoma, kad turéty bati pasirinktas tinkamas autentiSkumo patvirtinimo metodas. Atsizvelgiant j
tai, duomeny valdytojas, siekdamas uztikrinti asmens duomeny sauguma, privalo pasirinkti
tinkamus autentiskumo patvirtinimo metodus (pvz. keliy faktoriy autentifikacijg (angl. Multi-factor
authentification) (toliau - MFA) ir / ar leidima jungtis prie sistemy tik i$ Zinomy IP adresy, i$ tam tikry
LAN tinkly, i$ tam tikros teritorijos ar kita.

Tikrinimo ataskaitoje 1 nurodoma, kad atliekant tyrimg Bendrovés 1 atzvilgiu buvo vertinama,
ar Bendrové 1 pries jvykstant ADSP 1 émési tinkamy techniniy ir organizaciniy priemoniy, kad tokie
ADSP nejvykty, ir buvo nustatyta, kad:

1. Darbuotojai prie Foxus jungési su slaptazodziais, kurie buvo sudaryti iS ne maZziau kaip 8
simboliy, susidedantys i3 raidZiy ir skai¢iy'!, nenaudojant asmeninés informacijos;

2. Foxus buvo pasiekiama per iSorinj tinklg (internetu);

3. ISoriniams prisijungimams nebuvo taikomas dviejy faktoriy autentifikavimas (angl. 2FA —
Two-factor authentication);

4. Jungimuisi prie Foxus nebuvo taikomas prieigos ribojimas tik jgaliotiems asmenims, t. y.
nebuvo vykdomas IP adresy filtravimas, todél Bendrovés 1 darbuotojai galéjo jungtis prie Foxus i$
nezinomy bei ne Lietuvoje esanciy IP adresuy.

Atsizvelgiant j tai, kad ADSP 1 galéjo jvykti dél to, kad treciasis asmuo i$ anksto Zinojo
darbuotojos prisijungimo vardg ir slaptazodj, pazymétina, kad jei darbuotojams, kurie prie Foxus
jungési per iSorinj tinklg (internetu), buty taikoma MFA ar buaty jdiegtas prieigos ribojimas tik
jgaliotiems asmenims (pavyzdZiui, pagal iS anksto nurodytus IP adresus ar tik iS tam tikry LAN tinkly),
treciasis asmuo nebity neteisétai prisijunges prie Foxus ir ADSP 1 baty nejvykes. Kadangi jungiantis
prie Foxus su keliy veiksniy autentifikacija, kai pirmas Zingsnis yra atliktas, prisijungimo vardas ir
slaptazodis yra suvesti, yra inicijuojamas autentifikavimas iSsiunciant prisijungimo kodg j iS anksto
nustatytg el. pastg ar telefong, todél antras Zingsnis autentifikacijos nebity atliktas ir net tre¢iajam
asmeniui i$ anksto Zinant prisijungimo vardg ir slaptazodj. Analogiskai su Foxus pasiekimo ribojimu

% Valstybinés duomeny inspekcijos 2024 m. rugpjacio 13 d. gairés Tvarkomy asmens duomeny saugumo priemoniy ir
rizikos jvertinimo gairés duomeny valdytojams ir duomeny tvarkytojams (toliau — Gairés)

10 https://vdai.lrv.It/public/canonical/1734937137/678/Rekomendacija_del slaptazodziu 2024.pdf

11 Nenaudojant specialiyjy simboliy
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pagal IP adresus ar is vidinio Bendroveés 1 tinklo, t. y. net ir Zinant prisijungimo vardg ir slaptazodj
nebuty galima prisijungti, kadangi pati Foxus nebuty pasiekiama, treCiasis asmuo dar papildomai
turéty patektij vidinj Bendrovés 1 tinklg arba gauti prieigg pagal IP adresga. Atsizvelgiant j nustatytas
aplinkybes, darytina iSvada, kad ADSP 1 metu Bendrovés 1 naudojamoje Foxus nebuvo uztikrinamas
tinkamas asmens duomeny saugumo lygis.

Apibendrinant Sioje rasto dalyje pateiktg informacijq ir atsiZvelgiant j raste jau pateiktq BDAR
nustatytq teisinj reglamentavimg bei Gairése bei I1SO standarte pateiktus iSaiskinimus
(rekomendacijas) ir nustatytas ADSP 1 aplinkybes, darytina isvada, kad ADSP 1 jvyko dél Bendrovéje
1 nepakankamai uZtikrinamos prieigy kontrolés ir netinkamo autentifikavimo jungiantis prie Foxus,
kai Bendroveés 1 darbuotojams jungiantis per isorinj tinklg (internetu) nebuvo taikomas keliy veiksniy
autentifikavimas ir nebuvo jdiegtas prieigos apribojimas tik jgaliotiems asmenims, taip pat
darbuotojy prisijungimy prie Foxus slaptaZodZiai neatitiko tam tikro kompleksiskumo lygio.
Inspekcija sprendZia, kad Bendrové 1, neuZtikrindama ISO standarto 5.17, 8.3 ir 8.5 papunkciuose
nustatyty reikalavimy, paZeidé BDAR 24 straipsnio 1 dalies, BDAR 32 straipsnio 1 dalies b punkto
reikalavimus bei BDAR 5 straipsnio 1 dalies f punkte jtvirtintq konfidencialumo principq.

3. Patikrinimo 2 rezultatai

3.1. ADSP 2 aplinkybés ir pobudis

PraneSime 2 nurodyta, kad 2025-10-29 tarp 12-13 val. Bendrovés darbuotojams pradéjus
fiksuoti informaciniy sistemy sutrikimus, IT departamentas nustaté, kad jvyko incidentas, kurio
metu buvo uZsifruoti duomenys, tvarkomi 4 Bendrovés naudojamose sistemose (toliau bendrai —
Sistemos):

e stacionaro pacienty valdymo sistema, naudojama pacienty sveikatos duomenims tvarkyti
dviejose Bendrovés klinikose (toliau — Med.1.S);

e radiologijos vaizdy sistema, naudojama radiologiniy tyrimy saugojimui ir perzitrai (toliau —
PACS);

e personalo valdymo sistema, kurioje saugomi darbuotojy duomenys (toliau — Edrana);

e bendras faily serveris, kuriame saugomi administraciniai dokumentai ir kiti darbo failai
(toliau — File Share).

Bendrové Pranesime 2 nurodé, kad visos Sios Sistemos veiké atskiruose virtualiuose ,Windows
Servers” serveriuose, toje pacioje virtualizacijos aplinkoje.

Bendrové PraneSime 2 nurodé, kad ADSP metu buvo paveiktos keturios Bendrovés Sistemos,
kuriose tvarkomi pacienty bei darbuotojy asmens duomenys (darbuotojai — apie 10 tikst., pacientai
— 383 tlkst.) .

Taip pat nurodé, kad buvo paveikti:

1) darbuotojy — vardai, pavardés, pareigos, padaliniai, el. pasto adresai, kontaktiniai telefony
numeriai, vartotojy ID, asmens kodai, darbuotojy administraciniai duomenys (darbo sutarties
informacija, atlyginimo dydis, atostogy prasymai, darbo grafikai, kiti su darbo santykiais susije
dokumentai ir juose esantys asmens duomenys);

2) pacienty — vardai, pavardés, gimimo datos, amzius, asmens kodai, telefono numeriai, el.
pasto adresai, sveikatos duomenys (medicininiai jrasai, diagnozeés, gydymo istorija, atlikty tyrimy ir
procedury duomenys, laboratoriniy tyrimy atsakymai, radiologiniai vaizdai (MRT, KT, rentgeno ir
kt.), su tyrimais susijusios ataskaitos), identifikatoriai medicininiy jrasy sistemoje (ID numeriai,
medicininés kortelés numeriai).

PraneSime 2 nurodyta, kad Bendrové nedelsiant pradéjo incidento valdymo veiksmus, t. .
sustabdé paveikty serveriy veiklg ir pradéjo duomeny atkdrima is atsarginiy kopijy. Tg pacig dieng
apie 17 — 18 val. Sistemy veikimas buvo pilnai atkurtas duomenis atstacius is atsarginiy kopijy.

Tirdama ADSP 2 valdymo veiksmus, Inspekcija Bendrovei uzdavé papildomus klausimus, j
kuriuos Bendrové pateiké atsakymus (Inspekcijos reg. data 2025-11-11, reg. Nr. 1R-7829 (2.14 K);



2025-11-21, reg. Nr. 1R-8073 (2.23 Mr); 2025-11-11, reg. Nr. 1R-7829 (2.14 K) ir 2026-01-06, reg.
Nr. 1R-62 (2.14 E).

Bendroveé atliko kibernetinj incidento tyrima, kurio ataskaitg 2025-12-04 pateiké Inspekcijai
(Inspekcijos reg. data 2025-12-05, reg. Nr. 1R-8529 (2.14 K) (toliau — Ataskaita 2). Ataskaitoje 2
nurodyta, kad 2025-10-29 12 val. 24 min. 32 sek. j serverj [DUOMENYS NESKELBTINI] (toliau —
Serveris) buvo sékmingai prisijungta is kenkéjisko IP adreso su [DUOMENYS NESKELBTINI] vartotoju.
Prisijungimui buvo panaudota administratoriaus teises turéjusi domeno paskyra, o tai suteiké
galimybe toliau pasiekti kitas vidines sistemas ir inicijuoti duomeny Sifravimo veiksmus. Bendrové
patyré iSpirkos reikalaujancig ataka (angl. Ransomware), kai trecioji $alis, prisijungusi per nuotolinio
darbalaukio protokolo (angl. Remote Desktop Protocol) (toliau ir - RDP) paslaugg ir pasinaudojusi
$oniniu judéjimu (angl. lateral movement)*?, uzsifravo keturiy Sistemy duomenis.

Bendrové nurodé, kad nesankcionuota prieiga tesési iki 2025-10-29 13 val. 34 min. 58 sek., kai
Bendroveés IT departamento komanda nutrauké aktyvig sesijg, blokavo RDP prieigg ir izoliuodama
paveiktus Serverius nedelsiant sustabdé tolesnius treciojo asmens veiksmus. Bendra treciojo
asmens neteiséta prieiga truko 70 minudiy ir 30 sekundziy.

Taip pat Bendrové nurodé, kad visos paveiktos Sistemos buvo pilnai atkurtos ir jprastinis
paslaugy teikimas buvo pilnai atnaujintas 2025-10-29 apie 17 valanda. Bendrové pazyméjo, kad
jvykio metu paslaugy teikimas nenutriko, nes gydytojai galéjo naudotis ESPBI IS esanciais
pat naudotasi medicininiy dokumenty jrasais, kurie saugomi fizinése (popierinése) pacienty
kortelése.

Atsizvelgiant j tai, kas iSdéstyta Sioje dalyje, darytina iSvada, kad Bendrové patyré duomeny
Sifravimo ir iSpirkos reikalaujancig ataka (angl. Ransomware), kai trecioji Salis, prisijungusi per RDP
paslaugg ir pasinaudojusi Soniniu judéjimu (angl. lateral movement), uzsifravo keturiy Sistemy
duomenis.

3.2. Bendrovés pateikty paaiSkinimy bei tyrimo metu nustatyty aplinkybiy vertinimas dél
gebéjimo uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisuma, prieinamumag ir atsparumg (BDAR 32 str. 1 dalies b punktas)

Atlikus ADSP 2 tyrimg pagal Bendrovés pateikta PraneSimg 2 bei pagal Inspekcijos
kompetencijg jvertinus jvykusio ADSP 2 aplinkybes bei surinktus jrodymus, parengta Valstybinés
duomeny apsaugos inspekcijos Informaciniy technologijy skyriaus 2026-03-10 ataskaita Nr. 4R-145
(2.14.E) dél UAB INMEDICA asmens duomeny saugumo pazeidimo (toliau — Tikrinimo ataskaita 2).

Bendrové Ataskaitoje 2 nurodé, kad ADSP 2 jvyko trecdiajam asmeniui gavus RDP prieigg prie
Serverio. Treciasis asmuo prie Serverio prisijungé su [DUOMENYS NESKELBTINI] domeno paskyra (t.
y. turédamas privilegijuotas prieigos teises), todél pasieké visas 4 paveiktas Sistemas.

Lietuvos Respublikos Vyriausybés nutarimu 2018 m. rugpjacio 13 d. Nr. 81813 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo” patvirtintame Kibernetinio saugumo
reikalavimy aprasSe (toliau — Aprasas) nustatyti reikalavimai yra taikomi kibernetinio saugumo
subjektams, kurie yra jtraukti j kibernetinio saugumo subjekty sgrasg. Aprase nustatytos techninés
ir organizacinés priemonés Siame sprendime vertinamos kaip visuotinai pripazjstama geroji praktika
kibernetinio saugumo srityje. Atsizvelgiant j BDAR duomeny valdytojams nustatytg pareigg
jgyvendinti tinkamas technines ir organizacines priemones, siekiant uztikrinti aukStesnj asmens
duomeny apsaugos lygj ir veiksmingesnj kibernetiniy grésmiy valdymg, laikytina, kad Aprase
nustatytos priemonés turi blti Zinomos ir taikomos, nepriklausomai nuo to, ar duomeny valdytojai
yra jtraukti j kibernetinio saugumo subjekty sarasg ar ne.

12 Soninis judéjimas (angl. lateral movement) —tai etapas, kai treciasis asmuo, jau patekes j vieng sistema, pradeda judéti
tinklo viduje, ieSkodamas, kur dar turi galimybe prisijungti.
13 https://e-seimas.Irs.It/portal/legalAct/It/TAD/94365031a53411e8aa33fe8f0fea665f/asr
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Atliekant tyrimg Bendrovés atzvilgiu, buvo vertinama, ar Bendrové priesS jvykstant ADSP 2
emeési tinkamy techniniy ir organizaciniy priemoniy, kad tokie ADSP nejvykty. Inspekcija nustate,
kad:

1. Treciasis asmuo prisijungé prie privilegijuotas prieigos teises turincios paskyros.

2. Paveiktas Serveris buvo pasiekiamas per iSorinj tinklg (internetu).

3. Naudotojams, turintiems privilegijuotas prieigos teises, jungiantis per iSorinj tinklg nebuvo
taikoma MFA.

4. Jungimuisi prie Serverio per RDP nebuvo taikomas IP adresy filtravimas.

Apraso Xll skirsnyje ,,Prieigos valdymas ir keliy veiksniy tapatumo nustatymo priemonés” 7
lentelés 61 punkte nurodyta, kad: ,Naudotojas ir administratorius turi patvirtinti savo tapatybe
slaptazodziu ir papildoma tapatumo nustatymo priemone (keliy veiksniy tapatumo nustatymo
priemonés).”, ISO standarto 8.5 papunktyje ,Saugus autentiSkumo patvirtinimas” nurodyta, kad
turéty bati pasirinktas tinkamas autentiskumo patvirtinimo metodas. Gairiy 91 punkte nurodyta,
kad privilegijuotiems naudotojams (pvz., sistemy administratoriams) prisijungimui prie asmens
duomeny tvarkymo sistemy turi bati taikomas keliy veiksniy autentifikavimas.

Pazymeétina, kad remiantis Gairiy 91 punktu, ,<...> Kai j tokias sistemas jungiamasi ne is vidinio
kompiuteriy tinklo, turi biti naudojamos ir papildomos saugumo priemonés, tokios kaip IP adreso
kontrolé <...>“ ir ISO standarto 8.3 papunkciu ,Prieigos prie informacijos ribojimas”, kuriame
nurodoma, kad turi bati uzkertamas kelias neleistinai prieigai, atsizvelgiant j prieigos leidimy
suteikimg pagal tapatybe, jtaisg, vietg ar taikomajg programga. Atsizvelgiant j tai, duomeny
valdytojas, siekdamas uZtikrinti asmens duomeny saugumg, privalo pasirinkti tinkamus
autentiskumo patvirtinimo metodus (MFA ir / ar leidima jungtis prie sistemy tik i$ Zinomy IP adresy,
i$ tam tikry LAN tinkly, iS tam tikros teritorijos ar kitg).

Atsizvelgiant j tai, kad Bendrové nurodé, jog ADSP 2 galéjo jvykti dél to, kad treciasis asmuo i$
anksto Zinojo naudotojo, turincio privilegijuotas prieigos teises, prisijungimo vardg ir slaptaZod;,
pazymeétina, kad jei jungiantis prie Serverio per iSorinj tinklg (internetu) baty taikoma MFA ar bity
jdiegtas prieigos ribojimas tik jgaliotiems asmenims (pavyzdziui, pagal i$ anksto nurodytus IP adresus
ar tik i$ tam tikry LAN tinkly), treciasis asmuo neblty neteisétai prisijunges prie Serverio ir ADSP 2
bity nejvykes. Pazymétina, kad jungiantis prie Serverio su keliy veiksniy autentifikacija, atlikus
pirma Zingsnj (jvedus prisijungimo varda ir slaptazodj), toliau yra inicijuojamas antras Zingsnis
(autentifikavimas) j iS anksto nustatytg el. pastg ar telefong iSsiunciant prisijungimo kodg ir
vartotojui jj suvedus. Atitinkamai nagrinéjamu atveju, antras zingsnis nebuty atliktas, net treciajam
asmeniui i§ anksto Zinant prisijungimo vardg ir slaptazodj. Analogiskai su Serverio pasiekimo
ribojimu pagal IP adresus ar i$ vidinio Bendrovés tinklo, t. y. net ir Zinant prisijungimo vardg ir
slaptazodj, nebuty galima prisijungti, kadangi Serveris nebity pasiekiamas, nes treciasis asmuo dar
papildomai turéty patekti j vidinj Bendrovés tinklg arba gauti prieigg pagal IP adresg. Atsizvelgiant j
pateiktus argumentus, darytina iSvada, kad ADSP 2 metu Bendrovés paveiktose Sistemose nebuvo
uztikrinamas tinkamas asmens duomeny saugumo lygis.

Papildomai vertinant Bendrovés argumentus, kad incidento metu nejvyko asmens duomeny
konfidencialumo praradimas ir nustacius, kad Bendrové pries jvykstant ADSP 2 netaiké dviejy lygiy
autentifikavimo, papildomai pazymeétina, kad Bendrové netaiké ir kity techniniy priemoniy, kuriomis
buty uztikrinama, kad asmeniui, neturinciam leidimo susipazinti su asmens duomenimis, jie blty
nesuprantami, pavyzdziui, taikant pazangy Sifravimg ar naudojant prieigos raktus. Tacdiau Siuo
atveju, pries jvykstant ADSP 2 tokios priemonés nebuvo taikytos, todél vertinant ADSP 2 aplinkybes
turi biti atsizvelgiama j tai, kad nors duomenys ir nebuvo tiesiogiai eksfiltruoti, taciau treciasis
nejgaliotas asmuo gavo prieigg prie asmens duomeny, jskaitant ir specialios kategorijos (sveikatos)
asmens duomenis, todél vertinama, kad incidento metu buvo prarastas asmens duomeny
konfidencialumas.



Be to, atsizvelgiant j tai, kad buvo uzsifruotos keturios Bendrovés Sistemos ir darbuotojai tam
tikrg laika, kol duomenys nebuvo pilnai atstatyti i$ atsarginiy kopijy, negaléjo pasiekti duomeny,
buvusiy paveiktose Sistemose, darytina iSvada, kad buvo paZeistas ir nuolatinis duomeny tvarkymo
sistemy ir paslaugy prieinamumas.

AtsiZvelgiant j tai, kas iSdéstyta, darytina iSvada, kad ADSP 2 metu buvo paveiktos keturios
Bendroveés Sistemos, kuriose tvarkomi pacienty bei darbuotojy asmens duomenys (darbuotojai —
apie 10 tiakst., pacientai — 383 tikst.). ADSP 2 jvyko dél Bendrovéje nepakankamai uztikrinamos
prieigy kontrolés ir autentifikavimo, jungiantis prie paveikto Serverio, kai privilegijuotiems
naudotojams jungiantis per iSorinj tinklg (internetu) néra taikomas keliy veiksniy autentifikavimas ir
nebuvo jdiegtas prieigos apribojimas tik jgaliotiems asmenims. Todél Bendrové, neuZtikrindama ISO
standarto 5.17, 8.3 ir 8.5 papunkciuose nustatyty reikalavimy, pazeidé BDAR 24 straipsnio 1 dalies,
BDAR 32 straipsnio 1 dalies b punkto reikalavimus bei BDAR 5 straipsnio 1 dalies f punkte jtvirtintq
konfidencialumo principg.

4. Po siulymo skirti baudg Bendrovés pateikti rasytiniai paaiskinimai

Bendrové 2026-05-08 Inspekcijai pateiké savo paaiskinimus (Inspekcijos reg. Nr. 1R-3709 (2.13
Mr)).

4.1. Dél ADSP 1

Bendrové papildomai pazymi, kad nuo ADSP 1 nustatymo momento (2024 m. rugséjo mén.)
iki 2026-05-08, t. y. per daugiau nei 1 (vienerius) metus ir 8 (aStuonis) ménesius, Bendrové néra
sulaukusi né vieno duomeny subjekto skundo, pretenzijos ar pranesimo apie bet kokj realy neigiama
poveikj, susijusj su ADSP 1.

Taip pat nurodoma, kad vadovaudamasi BDAR 24 ir 32 straipsniy reikalavimais, Bendrové
nuosekliai vykdo savo informaciniy sistemy, duomeny baziy ir duomeny tvarkymo operacijy riziky
vertinimg. Bendrové sistemingai vertina IT sistemy ir kity IT istekliy (jskaitant asmens duomenis)
saugumag, atsparuma ir apsaugg, parenka adekvacias ir proporcingai rizikai atitinkancias saugumo
priemones bei sprendinius ir atitinkamai juos diegia bei palaiko. PaaiSkinama, kad IT sistemy
saugumo ir susijusiy riziky vertinimas yra nuolatinis, dinaminis ir kompleksinis procesas, apimantis
nuolat kintanéiy ir naujai atsirandanciy technologijy, procesy bei jy sglygojamy grésmiy analize.
Pazymima, kad atlikdama rizikos vertinimg, Bendrové vadovaujasi Inspekcijos rekomendacijomis,
gergja sektoriaus praktika, taip pat ENISA gairémis, parengtomis remiantis tarptautiniais standartais
(LST ISO/IEC 27001:2017, ISO/IEC 27002:2017, ISO/IEC 27701:2019 ir kt.).

Bendrové pripazjsta, kad ADSP 1 metu Foxus neturéjo jdiegtos MFA autentifikacijos iSorinei
prieigai, kartu pazymint, kad Sis faktas turéty bati vertinamas visy tyrimo metu nustatyty aplinkybiy
kontekste:

1) Bendrovés teigimu, MFA taikymas prieigai prie treciyjy sSaliy informaciniy sistemy sveikatos
priezitros jstaigose 2024 m. nebuvo visuotiné praktika — priesingai, Inspekcijos atlikta 2025 m.
planiné sveikatos prieZitros jstaigy saugumo priemoniy stebésena'* patvirtina, kad 2025 m. tik 11
proc. sveikatos prieZilros jstaigy Sig priemone taiké. Bendrovés nuomone, tai rodo, kad MFA
nebuvimas néra iSimtinis Bendrovés aplaidumo pozymis, o sisteminis visos sveikatos priezZitros
sektoriaus brandos klausimas.

2) Pazymima, kad Bendrové S§j trikumg iStaisé operatyviai, savo iniciatyva — aktyviai
koordinuodama procesg su Foxus tiekéju UAB ,Softdent”, teikdama jam konkrecius nurodymus bei
teisine ir technine pagalbg, uztikrino MFA jdiegimg per kelias dienas nuo ADSP 1 nustatymo.
Atsizvelgiant j tai, kad Inspekcijos stebésenos duomenimis, tik 1 i$ 10 stebéty sveikatos prieZitros
jstaigy taiko MFA, Bendroveé daro prielaidg, kad ta viena jstaiga yra Bendrové, kurios iniciatyva MFA
buvo jdiegta dar 2024 m. rugséjo ménesj — gerokai anksciau nei buvo atlikta minéta stebésena.

14 https://vdai.lrv.It/lt/naujienos/vdai-atlikusi-sveikatos-prieziuros-istaigu-stebesena-teikia rekomendacijas-9Qv/
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3) Paaiskinama, kad MFA jdiegimo Foxus procesas objektyviai uZtruko, nes reikalavo
reikSmingo techninio pasirengimo i$ Foxus tiekéjo UAB ,Softdent” pusés — MFA funkcionalumas
Sioje sistemoje iki tol nebuvo jdiegtas apskritai, todél tiekéjas turéjo suprojektuoti, sukurti ir
integruoti visiskai naujg autentifikacijos modulj. Kartu pazymima, kad Bendroveé buvo pirmoji is visy
UAB ,Softdent” klienty, pareikalavusi MFA jdiegimo Foxus, nors UAB ,Softdent” teikia informacinés
sistemos paslaugas daugeliui sveikatos priezitros jstaigy Lietuvoje. Pasak Bendrovés, tai reiskia, kad
ji ne tik operatyviai reagavo j nustatytg pazeidZiamuma, bet ir faktiskai inicijavo bei paskatino naujo
saugumo standarto sukdrima visai Foxus naudotojy bendruomenei — veikdama proaktyviai ir
virSydama tuo metu (ir, tikétina, netgi Siuo metu) sektoriuje vyravusig praktikg. Pazymima, kad UAB
»Softdent” yra po aptarty jvykiy linkes §j MFA sprendima sitlyti ir kitiems Foxus naudotojams, taciau
Bendrovés Ziniomis iki Sios dienos né vienas kitas duomeny valdytojas Sio sprendimo néra jdieges.
Atitinkamai, Bendrové mano iSliekanti vienintelé (tiek tarp Inspekcijos stebéty sveikatos prieziliros
jstaigy, tiek tarp visy Foxus naudotojy) realiai jgyvendinusi Sig priemone savo iniciatyva.

4) Pazymima, kad sprendimas jdiegti MFA nebuvo techniskai trivialus ir nepriklausé vien nuo
Bendrovés valios — Foxus yra treciosios Salies (UAB ,Softdent”) kuriamas ir administruojamas
produktas, todél MFA funkcionalumo suklrimas ir integravimas buvo iSimtinai Foxus tiekéjo
kompetencijos ir techniniy pajégumy klausimas. Jo jgyvendinimas reikalavo aktyvaus koordinavimo
su sistemos tiekéju, techniniy modifikacijy tiekéjo puséje ir organizaciniy pokyciy Bendrovés darbo
procesuose. Nepaisant Sios priklausomybés nuo treciosios Salies, Bendrové nurodo, jog $j Zingsnj
inicijavo ryztingai ir operatyviai.

Bendrové taip pat nurodo, kad po ADSP 1 slaptaZodziy reikalavimai buvo sugrieztinti —
slaptaZodis, be kita ko, privalo bati ne trumpesnis nei 12 simboliy (iki ADSP 1 Foxus buvo jdiegtas
funkcionalumas, pagal kurj reikalauta ne maziau kaip 6 simboliy kombinacijos).

4.2. Dél ADSP 2

Bendrové pabrézé, kad teoriné paveikty duomeny subjekty riba (skaiciai) atspindi tik bendrg
visy paveiktose sistemose tvarkomy duomeny subjekty skaiciy ir jokiu blidu neatspindi faktinio
poveikio apimties.

Vertindama ADSP 2 pobudj, apimtj ir poveikj duomeny subjektams Bendrové padaré iSvadg,
kad galimos neigiamos pasekmés duomeny subjektams islieka iSimtinai hipotetinés: pazeidimas
buvo greitai suvaldytas, konfidencialumo ir vientisumo pazeidimo nenustatyta, néra jokiy indikacijy,
kad asmens duomenys buty buve perzitréti, kopijuoti ar eksfiltruoti, paslaugos pacientams buvo
teikiamos be pertriukio naudojant alternatyvius 3altinius, o duomeny prieinamumas atkurtas tg
pacia dieng. Bendrové taip pat negavo jokiy skundy ar kity signaly i$ pacienty, kurie reiksty realy
poveikj jy teiséms ar laisvéms. Tai pat, kad Bendrovés pasirengimas reaguoti j ADSP ir turétos
techninés bei organizacinés priemonés leido ADSP 2 suvaldyti operatyviai ir veiksmingai apriboti jo
pasekmes, todél faktinis poveikis duomeny subjektams yra minimalus, o galimy neigiamy pasekmiy
rizika —Zema.

Nepaisant to, Bendrové pripazino, kad ADSP 2 metu privilegijuoty naudotojy prisijungimui
per RDP nebuvo taikoma MFA, taciau atkreipé démesj, kad po ADSP 1 Bendrové jdiegé MFA Foxus
iSorinei prieigai — tai buvo tiksliné, operatyvi reakcija j ADSP 1. Bendrové pazymeéjo, kad sprendimas
dél MFA jdiegimo buvo planuotas organizacinis veiksmas, kurio Bendrové iki ADSP 1 nespéjo
jgyvendinti, taciau ADSP 1 aplinkybés lémé jo neatidélioting realizavimg. Tuo tarpu RDP
infrastruktira yra techniskai atskira sistema, kuriai MFA sprendimas nebuvo tiesiogiai taikomas.

Bendrové pabrézé, kad po ADSP 1 Sig spragg pasalino radikaliai ir visapusiskai: MFA aktyvuota
visoje organizacijos aplinkoje, apimant visus naudotojus; lygiagreciai vykdomas strateginis
peréjimas prie vieno prisijungimo sistemos (SSO)*> architektdros.

15 angl. Single Sign-On
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Bendrové taip pat pripazino, kad ADSP 2 metu nesankcionuotas veikéjas turéjo technine
galimybe pasiekti Sistemose saugomus asmens duomenis, taciau Sio fakto reikSmé turi bati
vertinama atsizvelgiant j faktine prieigos trukme ir fizine galimybe susipaZinti su duomenimis. Visa
nesankcionuota prieiga truko 70 minuciy ir 30 sekundziy, taciau Sis laikotarpis apima visus veiksmus:
pirminj prisijungima, Soninj judéjima tinkle, Sifravimo jrankiy jkélima ir jy vykdyma. Atsizvelgiant j
tai, kad didzigjg Sio laiko dalj uzémé Sifravimo proceso vykdymas, o ne duomeny perzilra, faktinis
laikotarpis, per kurj nesankcionuotas veikéjas galéjo aktyviai susipazinti su asmens duomenimis, yra
itin ribotas. Bendrové padaré iSvada, kad per tokj trumpag laikotarpj fiziSkai ir techniSkai jmanoma
susipazinti tik su itin riboto skai¢iaus duomeny subjekty duomenimis. Net ir turint prieigg prie
Sistemos, Zmogus per kelias minutes gali perziuréti tik fragmentiska ir atsitiktine duomeny dalj — tai
reiSkia, kad faktinis poveikio mastas yra nepalyginamai mazZesnis nei maksimali teoriné riba, kurig
atspindi bendras Sistemose saugomy duomeny subjekty skaicius.

Bendrové taip pat kaip nereikS§mingg jvertino prieinamumo praradimg, kadangi paslaugy
teikimas pacientams nenutriko ir nebuvo sulaukta nei vieno paciento ar kito duomeny subjekto
skundo.

Reaguodama j Tikrinimo ataskaitoje 2 Inspekcijos padarytas iSvadas, Bendrové pastebéjo, kad
Inspekcija negali konstatuoti BDAR 32 straipsnio paZeidimo vien remdamasi tuo, kad nebuvo
laikytasi ISO/IEC 27002:2017 standarto atskiry papunkciy, nes I1SO standarto laikymasis ar jo
nesilaikymas pats savaime nereiSkia BDAR paZeidimo. BDAR 32 straipsnis reikalauja tinkamy
priemoniy atsizvelgiant j rizikg — tai yra lankstus, kontekstinis vertinimas, o ne mechaniskas ISO
punkty taikymas.

5. Zodinio bylos nagrinéjimo metu gauti paaiskinimai

Zodinio bylos nagrinéjimo metu Bendrové pateiké ADSP 1 chronologijg, atkreipé démes;,
kokiame kontekste jis jvyko, kokios yra ADSP 1 platesnés aplinkybés, akcentuojant, kad:

1) Bendrové mano (kokybiski log neislike), jog apie 80 proc. korteliy atverté pati gydytoja
(nes incidentas vyko darbo metu), t. y. nurodo, kad 63 yra maksimalus subjekty skaicius;

2) Bendrové sureagavo itin greitai — MFA buvo jdiegtas per kelias dienas (2 d.) nuo
suzinojimo apie ADSP 1, kas Bendrovés teigimu, rodo, jog su Foxus tiekéju apie tai (jdiegima) jau
buvo kalbéta kurj laikg, taciau nespéta jgyvendinti laike;

3) Paziymima, kad incidentas jvyko iSimtinai duomeny tvarkytojo infrastruktiroje, taciau
Bendrovés Ziniomis, UAB ,Softdent” nebuvo jtrauktas, apklaustas, tyrimas jo atzvilgiu nebuvo
pradétas (nors duomeny tvarkytojui irgi taikomos pareigos pagal BDAR 32 straipsnj);

4) Bendrové pazymi, kad produktas yra praktiskai vienintelis, sunkiai pakei¢iamas rinkoje,
todél Bendrove siekia, kad jis bty saugus visam sveikatos priezitros sektoriui.

Bendrové pakartojo jau iki Zodinio posédzZio pateiktg informacija tiek dél ADSP 1, tiek dél
ADSP 2, pabrézdama, kad néra jokiy jrodymy, kad paveikti duomenys blty atskleisti kitiems
nenustatytiems asmenims; taip pat akcentuodama savo aktyvumga diegiant naujas papildomas
saugumo priemones po ADSP.

6. Bendrovés pateikty papildomy!® paaiskinimy vertinimas

Atkreiptinas démesys, kad Bendroveé po sitlymo skirti baudg pateiké papildomg informacija,
kurios nebuvo pateikusi iki jau minéty Tikrinimo ataskaity parengimo.

Papildoma informacija buvo jvertinta 2026-06-08 Inspekcijos Informaciniy technologijy
skyriaus tikrinimo ISvadoje dél pateiktos informacijos (Inspekcijos reg. Nr. 4R-353 (2.14 E)) (toliau —
ISvada).

6.1. Dél Bendroveés iki ADSP 1 taikytos slaptazodziy politikos

16 Po sitlymo skirti baudg ir Zodinio posédzio
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Inspekcija Tikrinimo ataskaitoje 1 nurodé, kad darbuotojai prie Foxus jungési su slaptazodziais,
kurie buvo sudaryti iS ne maziau kaip 8 simboliy, susidedantys i$ raidziy ir skaiciy, nenaudojant
asmeninés informacijos.

Bendrové papildomai nurodé, kad iki ADSP 1 buvo taikoma dokumentuota slaptazodziy
politika, kurioje naudotojy slaptazodziams buvo taikomas reikalavimas, kad slaptazodziai buty ne
trumpesni nei 6 simboliai, turéty bent po vieng skaiciy, mazg ir didzigjg raides, specialy simbolj, o
faktiskai buvo taikoma taisyklé dél netrumpesniy kaip 8 simboliy slaptazodziy, kurie turéty bent
vieng raide ir vieng skaiciy.

ISvadoje pazymima, kad remiantis Gairiy 86 punktu ,Turi bati veikiantis autentifikavimo
mechanizmas, leidZiantis prieigg prie IT sistemos (paremtas Prieigy kontrolés politika). Minimalus
reikalavimas naudotojui prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir slaptazodis.
Slaptazodis sudaromas atsizvelgiant j tam tikrg kompleksiSkumo lygj“ ir ISO standarto 5.17
papunkciu ,AutentiSkumo patvirtinimo informacija“, kuriame nurodoma, kad ,AutentiSkumo
patvirtinimo informacijos priskyrimas ir valdymas turéty biti kontroliuojamas pagal valdymo
procesy, jskaitant personalo konsultavimag dél tinkamo autentiskumo patvirtinimo informacijos
tvarkymo®. Duomeny valdytojas techninémis ir organizacinémis priemonémis turi uztikrinti, jog
sistemy naudotojy naudojami prisijungimo slaptaZzodziai atitikty reikiama saugumo lygj ir tam tikra
kompleksiskumo lygj. Papildomai atkreipiamas démesys, kad remiantis Inspekcijos rekomendacija
dél saugiy ir stipriy slaptaZzodZiy naudojimo svarbos!’ slaptaZzodis atitinkantis tam tikra
kompleksiskumo lygj turi bati sudarytas iS ne maZiau nei 12 simboliy, naudojamos didZiosios ir
mazosios raidés, skaiciai ir specialieji simboliai.

Atsizvelgiant j tai, kad Bendrové dar kartg patvirtino ir neneigé, kad iki ADSP 1 buvo taikomi
nepakankamo kompleksiSkumo slaptazodziai, Inspekcija daro iSvadg, kad iki ADSP 1 darbuotojy
prisijungimy prie Foxus slaptazodzZiai neatitiko tinkamo kompleksiskumo lygio.

6.2. Dél ADSP 2 treCiojo asmens neteiséto prisijungimo prie nenaudojamos
administratoriaus paskyros

Inspekcija Tikrinimo ataskaitoje 2, remdamasi Bendrovés pateikta informacija, nurode, kad
prisijungimui buvo panaudota administratoriaus teises turéjusi domeno paskyra, o tai suteiké
galimybe toliau pasiekti kitas vidines sistemas ir inicijuoti duomeny Sifravimo veiksmus.

Bendrové RasSte nurodé, kad ,Tyrimo analizé patvirtino, kad nesankcionuotas veikéjas
pasinaudojo serverio [DUOMENYS NESKELBTINI] pasiekiama RDP paslauga ir prisijungé
naudodamas domeno vartotojo [DUOMENYS NESKELBTINI] paskyrq. Si paskyra buvo sukurta 2023
m. birZelio 22 d., taciau Klinikos IT komanda jos nenaudojo ir nepriskyré teiséty veikimo funkcijy.
Kitaip tariant, atakos vektorius buvo neaktyvios administracinés paskyros isnaudojimas — tai
aplinkybé, dél kurios tokios paskyros egzistavimas iS esmés galéjo likti nepastebétas taikant
jprastines prieigos stebésenos priemones.” (tekstas nekoreguotas).

Atkreiptinas démesys, kad Apraso Xll skirsnyje ,,Prieigos valdymas ir keliy veiksniy tapatumo
nustatymo priemonés” 7 lentelés 65 punkte nurodyta, kad: ,Nereikalingos ar nenaudojamos tinkly
ir informaciniy sistemy paskyros turi biti blokuojamos nedelsiant, bet ne véliau kaip per
kibernetinio saugumo subjekto nustatytg terming ir iStrinamos praéjus Zurnaliniy jrasy saugojimo
terminui (ne trumpiau kaip 90 kalendoriniy dieny)”, taip pat 7 lentelés 73 punkte nurodyta, kad turi
bati vykdoma administratoriy paskyry kontrolé: svarbiems kibernetinio saugumo subjektams
privalo bati taikomas 73.1 papunktis ,reguliariai, ne reciau kaip kartg per metus, tikrinama, ar
administratoriaus paskyros atitinka Siame skyriuje nustatytus reikalavimus, ir praneSama jgaliotam
atsakingam asmeniui apie administratoriy paskyras, kurios neatitinka Siame skirsnyje nustatyty
reikalavimy.”, o esminiams — 73.2 papunktis ,naudojamos administratoriy paskyry kontrolés
priemonés, kurios periodisSkai tikrina administratoriaus paskyras. Apie administratoriaus paskyras,

7 https://vdai.lrv.It/public/canonical/1734937137/678/Rekomendacija_del slaptazodziu 2024.pdf
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kurios neatitinka Siame skirsnyje nustatyty reikalavimy, turi bQti praneSama jgaliotam
asmeniui.” ISO standarto 5.18 papunktyje ,Prieigos teisés” nurodyta, kad turi bati uztikrinama, kad
prieigos teisés blty panaikintos, kai jos tampa nebereikalingomis, taip pat ISO standarto 8.2
papunktyje ,Privilegijuotos prieigos teisés” nurodyta, kad reguliariai arba po tam tikry poky¢iy turi
biti perziGrimi naudotojai dirbantys su privilegijuotomis prieigos teisémis. Gairiy 18 punkte
nurodyta, kad ,Prieigos teisés turi blti panaikinamos kai nebereikia prieigos (pasikeité veikla,
pareigos) prie asmens duomeny”. Taip pat Gairiy 20 punkte nurodyta, kad ,Prieigos teisés (ypac
privilegijuotosios prieigos teisés) turi biti perzitrimos ne reciau kaip kartg per metus.” Atsizvelgiant
j tai duomeny valdytojas privalo uztikrinti, kad nenaudojamos paskyros buty nedelsiant
blokuojamos, o visos, jskaitant ir privilegijuotos prieigos teisés buty reguliariai, ne reciau kaip karta
per metus, perzidrimos.

Inspekcija pazymi, kad paskyra, prie kurios ADSP 2 metu neteisétai prisijungé treciasis asmuo,
buvo sukurta 2023-06-22, o incidentas jvyko 2025-10-29, t. y. praéjus daugiau nei 2 metams nuo
paskyros, turincios privilegijuotas teises, suktrimo, todél darytina iSvada, kad ADSP 2 buty nejvykes
jei Bendrové iki ADSP 2 baty taikiusi MFA ar bity jdiegusi prieigos ribojimus tik jgaliotiems asmenims
(pavyzdziui, pagal i$ anksto nurodytus IP adresus ar tik iS tam tikry LAN tinkly). Taip pat jei baty
tinkamai uztikrinusi prieigos kontrole ir nedelsiant bity blokavusi nenaudojamg Admin paskyrg ir
vykdZiusi reguliarias prieigos teisiy perzilras, Bendrové baty galéjusi nustatyti, kad vyra
nenaudojama paskyra, turinti privilegijuotas prieigos teises, ir jg nedelsiant uzblokuoti, o treciasis
asmuo nebuty galéjes neteisétai prisijungti prie nenaudojamos administratoriaus paskyros ir
jsilauzti j Bendrovés ADSP 2 metu paveiktas Sistemas.

Apibendrinant Sios dalies 6.1 ir 6.2 papunkciuose pateiktg informacijg, ISvadoje nustatyta, kad:

e Bendroveés papildomai pateikti paaiSkinimai nepaneigé Tikrinimo ataskaitoje 1 ir Tikrinimo
ataskaitoje 2 nustatyty BDAR 32 straipsnio 1 dalies b punkte nustatyto reikalavimo pazeidimy ADSP
1 ir ADSP 2 atZvilgiu ir nenaudoty techniniy ir organizaciniy priemoniy, uztikrinanciy pavojy
atitinkancio lygio saugumo.

e Bendroveé iki ADSP 2 papildomai neuztikrino nenaudojamy paskyry blokavimo ir reguliariy,
ne reciau kaip kartg per metus, vykdomuy prieigos teisiy perzilry, tuo pazeidé BDAR 32 straipsnio 1
dalies b punktg, Apraso 7 lentelés 65 ir 73 punkty reikalavimus ir ISO standarto 5.18 ir 8.2
papunkciuose nustatyty reikalavimy.

e Bent vienos i$ Tikrinimo ataskaitoje 1 iSvardinty priemoniy!® naudojimas baty uzkirtes kelig
jsilauzimui j Bendrovés ADSP 1 metu paveiktg sistema.

e Bent vienos i$ Sioje I3vadoje ir Tikrinimo ataskaitoje 2 i$vardinty priemoniy*® naudojimas,
bity uZkirtes kelig trediojo asmens neteisétam prisijungimui prie nenaudojamos paskyros ir
jsilauZimui j Bendrovés ADSP 2 metu paveiktas Sistemas.

6.3. Vertinimo apibendrinimas

Inspekcija pazymi, kad Bendrovés argumentai dél visuotinai taikomos praktikos nepaneigia
Bendroveés, kaip savarankisko duomeny valdytojo, atsakomybés. Kity rinkos dalyviy neveikimas ar
Zema sektoriaus branda neatleidZzia konkretaus duomeny valdytojo nuo pareigos uztikrinti jo
tvarkomy duomeny sauguma, ypac tvarkant sveikatos duomenis, kuriems taikomas auksciausias
apsaugos standartas.

Pagal BDAR 24 straipsnio 1 dalj, pareiga jgyvendinti tinkamas technines ir organizacines
priemones yra numatyta butent duomeny valdytojui, atitinkamai, duomeny valdytojas privalo

18 Jei baty naudojama MFA ar bity jdiegtas prieigos ribojimas tik jgaliotiems asmenims (pavyzdZiui, pagal i$ anksto
nurodytus IP adresus ar tik i$ tam tikry LAN tinkly).

19 Jei baty naudojama MFA ar bity jdiegtas prieigos ribojimas tik jgaliotiems asmenims (pavyzdZiui, pagal i$ anksto
nurodytus IP adresus ar tik i$ tam tikry LAN tinkly) arba baty uztikrinama prieigos kontrolé, nedelsiant blokuojant
nenaudojamas paskyras ir vykdant reguliarias prieigos teisiy perzilras.
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kontroliuoti, kad priemonés bty ne tik numatytos, bet ir realiai taikomos (jgyvendintos). Kartu
pazymétina, kad pagal BDAR 28 straipsnj, duomeny valdytojas pasitelkia tik tuos duomeny
tvarkytojus, kurie pakankamai uztikrina, kad tinkamos techninés ir organizacinés priemonés bus
jgyvendintos tokiu biddu, kad duomeny tvarkymas atitikty Sio reglamento reikalavimus ir bty
uztikrinta duomeny subjekto teisiy apsauga.

Nagrinéjamu atveju, pagal Bendrovés paaiskinimus matyti, kad Bendrovei buvo Zinoma, kad
MFA Foxus nebuvo taikomas, taciau ryztingy veiksmy buvo imtasi tik po ADSP 1, t. y. per 2 dienas
atliktas MFA jdiegimas (ir tik Bendrovei) rodo, kad techniniy kliti¢iy nebuvo arba jos nebuvo esminés,
o MFA galéjo buti jdiegtas atskirai tik Bendrovei (nepaisant kity rinkos dalyviy, naudojanciy Foxus,
pasyvumo / nepritarimo), taciau realus impulsas imtis priemoniy atsirado tik jvykus incidentui.

Kartu pazymeétina, kad Bendrovés paZeidimy konstatavimas siejamas ne su konkreciai MFA
netaikymu, o su tinkamy saugumo priemoniy (atsizvelgiant ir j kitas galimas alternatyvias
priemones) netaikymu. Atkreiptinas démesys, kad net ir netaikant MFA, Bendrové galéjo taikyti kitas
saugumo priemones, pvz. jdiegti Foxus pasiekimo ribojimg pagal IP adresus ar i$ vidinio Bendrovés
tinklo, tagiau jo netaiké, taip pat slaptazodZiai neatitiko tinkamo kompleksiskumo lygio. Siy
aplinkybiy visuma parodo, kad duomeny valdytojas (Bendroveé), atsizvelgiant j Foxus tvarkomy
asmens duomeny jautruma, neuztikrino tinkamo Siy duomeny saugumo (tg patvirtina ir jvykes ADSP
1).

Bendrové nurodé, kad Inspekcija negali konstatuoti BDAR 32 straipsnio paZeidimo vien
remdamasi tuo, kad nebuvo laikytasi ISO/IEC 27002:2017 standarto atskiry papunkciy, nes 1SO
standarto laikymasis ar jo nesilaikymas pats savaime nereiskia BDAR paZeidimo. BDAR 32 straipsnis
reikalauja tinkamy priemoniy atsizvelgiant j rizikg — tai yra lankstus, kontekstinis vertinimas, o ne
mechaniskas ISO punkty taikymas.

Atkreiptinas démesys, kad BDAR — tai Europos Sgjungos reglamentas, nustatantis taisykles,
susijusias su fiziniy asmeny apsauga tvarkant jy asmens duomenis. Nors BDAR nenumato konkreciy
techniniy ir organizaciniy priemoniy, kurias privalo jgyvendinti duomeny valdytojas ir (ar)
tvarkytojas, tai nereiskia, kad Inspekcijos Informaciniy technologijy skyrius rengdamas ISvadg, taip
pat Inspekcija, siilydama skirti bauda, negali remtis visuotinai pripaZintais saugumo standartais ir jy
pagrindu parengtomis gerosios praktikos gairémis. PrieSingu atveju, t. y. pripaZinus, jog BDAR 32
straipsnyje nesant konkreciai jvardyty techniniy ir organizaciniy priemoniy duomeny valdytojai ir
duomeny tvarkytojai turi visiSskg diskrecijg jy nejgyvendinti, bty paneigtas pacios Sios nuostatos
veiksmingumas. Tokia interpretacija reiksty, kad duomeny valdytojai ir tvarkytojai faktiskai negaléty
bati traukiami atsakomybén uz nepakankamy ar netinkamy saugumo priemoniy taikymg, nors
batent BDAR 32 straipsnis aiskiai jtvirtina pareigg uztikrinti tinkamo lygio duomeny sauguma,
atsizvelgiant j su duomeny tvarkymu susijusig rizika. Tai reiskia, kad taikyty techniniy ir organizaciniy
priemoniy pakankamumas kiekvienu atveju yra vertinamas atsiZzvelgiant j konkretaus atvejo
aplinkybes.

Tikrinimy metu Bendrové nepaneigé, kad:

(1) ADSP 1 jvyko dél Bendrovéje 1 nepakankamai uztikrinamos prieigy kontrolés ir netinkamo
autentifikavimo jungiantis prie Foxus, kai Bendrovés 1 darbuotojams jungiantis per iSorinj tinklg
(internetu) nebuvo taikomas keliy veiksniy autentifikavimas ir nebuvo jdiegtas prieigos apribojimas
tik jgaliotiems asmenims, taip pat darbuotojy prisijungimy prie Foxus slaptazodziai neatitiko
tinkamo kompleksiskumo lygio.

(2) ADSP 2 jvyko dél Bendrovéje nepakankamai uztikrinamos prieigy kontrolés ir netinkamo
autentifikavimo, jungiantis prie paveikto Serverio, kai privilegijuotiems naudotojams jungiantis per
iSorinj tinklg (internetu) néra taikomas keliy veiksniy autentifikavimas ir nebuvo jdiegtas prieigos
apribojimas tik jgaliotiems asmenims.

7. Sprendimo skirti / neskirti administracine bauda motyvai
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Pagal BDAR 83 straipsnio 1 dalj, kiekviena priezZitros institucija uztikrina, kad pagal Sj BDAR
straipsnj skiriamos administracinés baudos uz 4, 5 ir 6 dalyse nurodytus Sio reglamento pazeidimus
kiekvienu konkreciu atveju buty veiksmingos, proporcingos ir atgrasomos. Pagal BDAR 83 straipsnio
2 dalj, administracinés baudos, atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes, skiriamos
kartu su BDAR 58 straipsnio 2 dalies a—h punktuose ir j punkte nurodytomis priemonémis arba
vietoje jy. SprendzZiant dél to, ar skirti administracine baudg, ir sprendZiant dél administracinés
baudos dydzio kiekvienu konkreciu atveju deramai atsizvelgiama j Siuos dalykus:

a) pazeidimo pobidj, sunkumg ir trukme, atsizvelgiant j atitinkamo duomeny tvarkymo
pobudj, apréptj ar tikslg, taip pat j nukentéjusiy duomeny subjekty skaiciy ir jy patirtos zalos dyd;j;

b) tai, ar pazeidimas padarytas tycia, ar dél aplaidumo;

c) bet kuriuos veiksmus, kuriy duomeny valdytojas arba duomeny tvarkytojas émési, kad
sumazinty duomeny subjekty patirtg Zalg;

d) duomeny valdytojo arba duomeny tvarkytojo atsakomybés dydj, atsizvelgiant j jy pagal
25 ir 32 straipsnius jgyvendintas technines ir organizacines priemones;

e) bet kuriuos to duomeny valdytojo arba duomeny tvarkytojo svarbius ankstesnius
pazeidimus;

f) bendradarbiavimo su prieZilros institucija siekiant atitaisyti pazeidimg ir sumazinti galima
neigiama jo poveikj laipsnj;

g) asmens duomeny, kuriems pazeidimas turi poveikj, kategorijas;

h) tai, kokiu badu prieziGros institucija suZinojo apie paZzeidima, visy pirma tai, ar duomeny
valdytojas arba duomeny tvarkytojas pranesé apie pazeidima (jei taip — kokiu mastu);

i) jei atitinkamam duomeny valdytojui arba duomeny tvarkytojui dél to paties dalyko anksciau
buvo taikytos 58 straipsnio 2 dalyje nurodytos priemonés — ar laikytasi ty priemoniy;

j) ar laikomasi patvirtinty elgesio kodeksy pagal 40 straipsnj arba patvirtinty sertifikavimo
mechanizmy pagal 42 straipsnj;

k) kitus sunkinancius ar Svelninancius veiksnius, susijusius su konkretaus atvejo aplinkybémis,
pavyzdzZiui, finansine nauda, kuri buvo gauta, arba nuostolius, kuriy buvo iSvengta, tiesiogiai ar
netiesiogiai dél pazeidimo.

BDAR konstatuojamosios dalies 129 punkte nustatyta, kad siekiant uZztikrinti nuoseklig Sio
reglamento taikymo stebéseng ir jo vykdyma visoje Europos Sgjungoje, prieziliros institucijos
kiekvienoje valstybéje naréje turéty vykdyti tas pacias uzduotis ir naudotis tais paciais veiksmingais
jgaliojimais, jskaitant tyrimo jgaliojimus, jgaliojimus imtis taisomyjy veiksmy ir skirti sankcijas, taip
pat leidimy iSdavimo ir patariamuosius jgaliojimus, visy pirma tais atvejais, kai gaunami skundai i$
fiziniy asmeny, ir, nedarant poveikio baudZiamojo persekiojimo institucijy jgaliojimams pagal
valstybés narés teise, atkreipti teisminiy institucijy démesj j Sio reglamento pazeidimus ir (arba) bati
teismo proceso Salimi. Priezitros institucijy jgaliojimais turéty buti naudojamasi laikantis atitinkamy
proceduriniy apsaugos priemoniy, nustatyty Sagjungos ir valstybés narés teiséje, nesaliskai,
sgziningai ir per pagrjsta laikotarpj. Visy pirma, kiekviena priemoné turéty bati tinkama, batina ir
proporcinga siekiant uztikrinti Sio reglamento laikymasi, atsizvelgiant j kiekvieno konkretaus atvejo
aplinkybes, ja turéty bati gerbiama kiekvieno asmens teisé bati iSklausytam pries imantis konkrecios
priemoneés, kuri jam padaryty neigiamg poveikj, ir taikoma taip, kad atitinkami asmenys nepatirty
bereikalingy islaidy ir pernelyg dideliy nepatogumuy.

BDAR konstatuojamosios dalies 148 punkte nurodyta, kad siekiant uztikrinti, kad Sio
reglamento taisyklés buaty geriau jgyvendinamos, uz Sio reglamento pazZeidimus kartu su
atitinkamomis priemonémis, kurias priezitros institucija nustaté pagal §j reglamentg, arba vietoj jy
turéty buti skiriamos sankcijos, jskaitant administracines baudas. Nedidelio pazeidimo atveju arba
jeigu bauda, kuri gali bati skirta, sudaryty neproporcingg nastg fiziniam asmeniui, vietoj baudos gali
biti pareikStas papeikimas. Vis délto reikéty tinkamai atsizvelgti j pazeidimo pobudj, sunkumg ir
trukme, tai, ar pazeidimas buvo tycinis, veiksmus, kuriy imtasi patirtai Zalai sumazinti, atsakomybés
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mastg arba j bet kokius svarbius ankstesnius pazeidimus, tai, kaip apie pazeidima suZinojo priezitiros
institucija, ar buvo laikomasi tam duomeny valdytojui arba duomeny tvarkytojui taikyty priemoniy,
ar buvo laikomasi elgesio kodekso, ir visus kitus sunkinancius ar Svelninancius veiksnius. Sankcijos,
jskaitant administracines baudas, turéty bdati skiriamos atsizvelgiant j atitinkamas proceddirines
apsaugos priemones ir laikantis Sgjungos teisés ir Chartijos bendryjy principy, jskaitant veiksminga
teismine apsaugg ir tinkamg procesa.

Europos duomeny apsaugos valdyba (toliau — EDAV) 2023-05-24 yra priémusi gaires 04/2022
dél administraciniy baudy apskaiciavimo pagal BDAR (toliau — Gairés dél baudy), kuriose nustatyta
baudy apskaiciavimo metodika ir pazymima, kad skiriant baudas, turi bati atsizvelgiama j Siuos tris
elementus: pazeidimy kvalifikavimg pagal pobudj, pazeidimo sunkumag ir jmonés apyvartg, taip pat
nurodoma, kad duomeny apsaugos institucijos turi atsizvelgti ir j atsakomybe sunkinancius arba
Svelninancius veiksnius, dél kuriy bauda gali padidéti arba sumazéti ir kuriy nuosekly isaiskinima teikia
EDAV.

Vertindama administracinés baudos skyrimo procediros metu surinktg ir Siame sprendime
pateiktg informacijg, sprendziant skirti ar neskirti administracine baudg Bendrovei bei sprendziant
dél administracinés baudos dydZio, Inspekcija atsizvelgia j aktualius 83 straipsnio 2 dalyje
pateikiamus aspektus.

7.1. BDAR 83 straipsnio 2 dalies a punktas — paZeidimo pobudis, sunkumas ir trukmé,
atsizvelgiant j atitinkamo duomeny tvarkymo pobiidj, apréptj ar tikslg, taip pat j nukentéjusiy
duomeny subjekty skaiciy ir jy patirtos Zalos dydj

7.1.1. Bendrovés paaiskinimai

Bendroveé, teikdama paaiskinimus, BDAR 83 straipsnio 2 dalies a punkte nustatytg dalyka dar
suskaidé j dvi dalis ir savo vertinima pateiké pagal kiekvieng incidentg atskirai:

7.1.1.1. Pazeidimo pobddis, sunkumas ir trukmé, atsizvelgiant j atitinkamo duomeny tvarkymo
pobudj, apréptj ar tiksla:

(a) ADSP 1 - neteiséta prieiga truko nuo 2024-08-27 iki 2024-09-07 (12 dieny), taciau faktinis
nesankcionuotos prieigos mastas yra Zenkliai maZesnis nei teorinis — prieiga vyko darbo valandomis,
kai darbuotoja tuo paciu metu teisétai naudojosi sistema; duomeny eksfiltracija nenustatyta; prieita
prie ribotos apimties pacienty vizity duomeny;

(b) ADSP 2 - nesankcionuota prieiga truko 70 minuciy ir 30 sekundziy; sistemos atkurtos per
apytiksliai 5 val.; duomeny eksfiltracija nenustatyta; paslaugy teikimas nenutrtko; prieita prie
ribotos apimties vizity duomenuy.

7.1.1.2. Nukentéjusiy duomeny subjekty skaicius ir jy patirtos Zalos dydis:

(a) ADSP 1 - paveikty duomeny subjekty skaicius — 63 pacientai, yra maksimali teoriné riba, o
ne faktinis nesankcionuotos prieigos mastas; Sis skaicius apima tiek teisétus, tiek neteisétus prieigos
epizodus, nes neteiséta prieiga vyko darbo valandomis, kai darbuotoja tuo paciu metu teisétai
naudojosi sistema vykdydama jprastas profesines funkcijas; duomeny eksfiltracija, perdavimas ar
platinimas nenustatyti; realios neigiamos pasekmés duomeny subjektams — finansiné Zzala,
tapatybés vagysté ar kitas apCiuopiamas poveikis, tyrimo metu nenustatytos; Bendrové nesulauké
neé vieno duomeny subjekto skundo ar pretenzijos, susijusios su Siuo incidentu;

(b) ADSP 2 - maksimalus teorinis paveikty duomeny subjekty skaiCius — apie 383 takst.
pacienty ir apie 10 tukst. darbuotojy, atspindi bendrg visy sistemose saugomy duomeny subjekty
skai¢iy, o ne faktinj nesankcionuotos prieigos masta. Sio skai¢iaus negalima tapatinti su realiai
paveikty asmeny skai¢iumi; duomeny eksfiltracija, perdavimas ar platinimas nenustatyti; realios
neigiamos pasekmés duomeny subjektams — finansiné, moraliné ar kitokia apciuopiama Zala,
nenustatytos; Klinika nei incidento metu, nei po jo nesulauké né vieno duomeny subjekto skundo,
pretenzijos ar neigiamo atsiliepimo.



16

7.1.2. Inspekcijos vertinimas

Pazeidimo pobddis. NustacCius, kad Bendrové jvykus abiem ADSP pazeidé ne tik BDAR 32
straipsnio 1 dalies b punktg, bet ir BDAR 5 straipsnio 1 dalies f punkte nustatytg konfidencialumo
principa, uz kurj gali buti skiriama maksimali bauda pagal BDAR 83 straipsnio 5 dalj, Bendrovés
veiksmai pagal savo pobudj priskirtini sunkesniy pazeidimy kategorijai.

PazZeidimo sunkumas ir trukmé. Gairése dél baudy nurodoma, kad pazeidimo sunkumas
vertinamas pagal konkrecias aplinkybes ir tai apima tvarkymo pobudj, taip pat apréptj, tvarkymo
tikslg, paveikty duomeny subjekty skaiciy ir Zalos dyd;.

Neteisétu asmens duomeny tvarkymu sukelta Zala nebdtinai turi buti materialiné. BDAR
preambulés 75 punkte paaiskinta, kad jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvéms gali kilti ir dél tokio duomeny tvarkymo, kai duomeny subjektai gali netekti galimybés
naudotis savo teisémis ir laisvémis ir jiems uzkertamas kelias kontroliuoti savo asmens duomenis.
Siuo konkre¢iu atveju Inspekcija neturi informacijos apie duomeny subjekty (pacienty ir Bendrovés
darbuotojy) patirtg materialine Zalg, tadiau atsizvelgdama j tai, kad duomeny subjekty sveikatos
duomenis galéjo perzilréti neteisétai prisijunge tretieji asmenys, darytina iSvada, kad duomeny
subjektams (jskaitant pacientus) buvo uZkirstas kelias kontroliuoti savo duomenis ir tai vertintina
kaip nematerialiné Zala.

Atsizvelgdama j auksciau padarytg iSvada bei j tai, kad dél ADSP 1 galéjo nukentéti deSimtys,
o dél ADSP 2 simtai tukstanciy asmeny, Inspekcija sprendzia, kad tokia Zala negali bati vertinama
kaip mazareikSme.

Nepaisant to, kad Patikrinimo 1 ir Patikrinimo 2 metu Bendrové pateiké argumentus, kad
Bendrovés pacienty ir darbuotojy asmens duomenys nebuvo atskleisti didesniam duomeny gavéjy
skaiciui, Inspekcija sprendzia, kad atsizvelgiant j Siame papunktyje nustatytas aplinkybes, BDAR 83
straipsnio 2 dalies a punkte nurodytas veiksnys vertintinas kaip atsakomybe sunkinantis.

7.2. BDAR 83 straipsnio 2 dalies b punktas — tai, ar paZeidimas padarytas tycia, ar dél
aplaidumo

7.2.1. Bendrovés paaiskinimai

Bendrové nurodé, kad abiem atvejais tyCios nebuvo. Kad abu ADSP kilo dél iSoriniy,
piktavalisky treciyjy asmeny veiksmy — tikslinés phishing atakos (ADSP 1) ir ransomware atakos per
RDP (ADSP 2). Klinikos veiksmai neturi sisteminio, pakartotinio ar organizacinio aplaidumo pozymiy.
Iki incidenty Klinika taiké dokumentuotas technines ir organizacines priemones, vykdeé periodinius
darbuotojy mokymus, turéjo incidenty valdymo procediras.

7.2.2. Inspekcijos vertinimas

Gairiy dél baudy 55 punkte nurodyta, kad ,,apskritai ,ty¢ia“ reiskia, kad pazeidimas daromas
apie jj Zinant ir norint jj padaryti, o ,,netycCinis“ reiskia, kad nors duomeny valdytojas ar tvarkytojas
paZeidé teiséje nustatytg rlipestingumo pareiga, jis pazeidimo padaryti neketino”.

Pagal Gaires dél baudy, tyCinis ar aplaidumo nulemtas pazeidimo pobudis (BDAR 83 straipsnio
2 dalies b punktas) turéty bati vertinamas atsizvelgiant j objektyvius elgesio elementus, nustatytus
vertinant faktines atvejo aplinkybes. EDAV pabrézé, kad iS esmés pripazjstama, jog tyciniai
paZeidimai, ,rodantys nepagarbg teisés akty nuostatoms, yra sunkesni nei netyciniai“. Tycinio
pazeidimo atveju tikétina, kad priezilros institucija Siam veiksniui suteiks daugiau svarbos.
Atsizvelgdama j atvejo aplinkybes, priezilros institucija taip pat gali suteikti svarbos aplaidumo
laipsniui. Geriausiu atveju aplaidumas galéty buti laikomas neutraliu veiksniu.

Nagrinéjamu atveju Bendrovés veiksmai vertintini kaip neutralUs, kadangi Inspekcija neturi
pagrindo spresti, kad abu ADSP jvyko dél tycios, taciau daro iSvadg, kad ADSP 2 jvyko dél Bendrovés
aplaidumo, kadangi nuo ADSP 1 iki ADSP 2 praéjo pakankamas laiko tarpas, kad Bendrové sugebéty
(suspéty) pasalinti ADSP 1 metu nustatytus pazeidimus.
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7.3. BDAR 83 straipsnio 2 dalies c punktas — veiksmai, kuriy buvo imtasi, kad baty sumazinta
duomeny subjekty patiriama Zala

7.3.1. Bendrovés paaiskinimai

Klinikos veiksmai suvaldant ADSP, teikiant pagalbg ir informacijg pacientams, duomeny
subjektams, institucijoms buvo aktyvis, konstruktyvis, efektyvis ir savalaikiai.

7.3.2. Inspekcijos vertinimas

Pagal BDAR nuostatas duomeny valdytojai privalo jgyvendinti technines ir organizacines
priemones, kad uztikrinty pavojy atitinkantj saugumo lygj, taciau to tinkamai nepadarius, atsakinga
Salis turéty imtis visy priemoniy, kad sumazinty pazeidimo padarinius atitinkamam (-iems) asmeniui
(ims). Pasirinkdama taisomajg priemone ir apskai¢iuodama skiriama sankcijg, priezidros institucija
turéty atsizvelgti j duomeny valdytojo atsakingg elgesj (arba jo nebuvima). Si nuostata padeda
jvertinti duomeny valdytojo atsakomybés dydj po to, kai jvyksta pazeidimas, ji gali bati taikoma tais
atvejais, kai duomeny valdytojas akivaizdziai bldamas neatsargus ir (arba) aplaidus, bet, suzinojes
apie pazeidima, émési visy priemoniy savo veiksmams istaisyti.

Gairése dél baudy nurodyta, kad paZeidimo atveju duomeny valdytojas arba duomeny
tvarkytojas turéty ,daryti viska, ka gali, kad sumazinty pazeidimo pasekmes atitinkamam (-iems)
asmeniui (-ims)“. Tinkamy priemoniy, skirty duomeny subjekty patirtai Zalai sumazinti, priémimas
gali bati laikomas Svelninanciu veiksniu, dél kurios baudos suma bity sumaZinta. Priimtos
priemonés turi bati jvertintos visy pirma atsizvelgiant j savalaikiSkumo elementg, t. y. laika, kada
duomeny valdytojas arba duomeny tvarkytojas jas jgyvendina, ir jy veiksminguma. Siuo poZidriu,
labiau tikétina, kad Svelninanciu veiksniu bus laikomos tos priemonés, kurios buvo jgyvendintos
spontaniskai prie$ priezilros institucijai pradedant tyrimg ir duomeny valdytojui arba duomeny
tvarkytojui apie jj suZinant, nei tos, kurios buvo jgyvendintos po to momento.

Nagrinéjamu atveju Bendrové, suzinojusi apie ADSP abiem atvejais émeési aktyviy savalaikiy
veiksmy, kad duomeny subjektai nepatirty arba patirty kuo mazesne Zalg, todél Sis veiksnys
vertintinas kaip Svelninantis atsakomybe.

7.4. BDAR 83 straipsnio 2 dalies d punktas — duomeny valdytojo arba duomeny tvarkytojo
atsakomybés dydj, atsiZvelgiant j jyu pagal 25ir 32 straipsnius jgyvendintas technines ir
organizacines priemones

7.4.1. Bendrovés paaiskinimai

Klinika nuo BDAR taikymo pradzios nuosekliai, nuolatos ir sistemingai jgyvendina BDAR 24, 25,
28, 32 ir kitus BDAR reikalavimus, nuosekliai investuoja j saugumo didinimg, pacienty duomeny
saugumo didinima, kt.

7.4.2. Inspekcijos vertinimas

BDAR 25 ir 32 straipsniai reglamentuoja duomeny valdytojo pareigg jgyvendinti tinkamas
technines ir organizacines priemones, kad baty uztikrintas pavojy atitinkancio lygio saugumas,
tvarkant asmens duomenis.

Gairése dél baudy pazymima, kad atsizvelgiant j padidéjusj atskaitomybeés lygj pagal BDAR,
tikétina, kad duomeny valdytojo arba duomeny tvarkytojo atsakomybés laipsnis bus laikomas
sunkinandiu arba neutraliu veiksniu ir tik iSskirtinémis aplinkybémis, kai duomeny valdytojas arba
duomeny tvarkytojas virSys jiems nustatytas pareigas pagal BDAR 25 ir 32 straipsnius, tai bus
laikoma atsakomybe Svelninanciu veiksniu.

Inspekcija pazymi, kad, atsizvelgiant j Gairése dél baudy pateiktg iSaiskinimg, taip patir j BDAR
25 ir 32 straipsniy reglamentavimg, duomeny valdytojas jgyvendinti tinkamas organizacines ir
technines duomeny saugumo priemones privalo tiek prie$ pradédamas asmens duomeny tvarkymo
veiksmus, tiek jau paties duomeny tvarkymo metu (atsizvelgdamas j techniniy galimybiy i$sivystymo
lygj, duomeny tvarkymo pobudj, aprépt;j, tikslus, nustatytg — iSryskéjusig problematika ir kt.).
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Atsizvelgdama | tai, kad Tikrinimo metu nustatyti biGtent BDAR 32 straipsnio paZzeidimai,
Inspekcija Sio aspekto papildomai nevertina.

7.5. BDAR 83 straipsnio 2 dalies e punktas — ankstesni Bendrovés pazeidimai

7.5.1. Bendrovés paaiskinimai

Nebuvo tokiy, kurie bity susije su vertinamais ADSP.

7.5.2. Inspekcijos vertinimas

Sis kriterijus skirtas pazeidima padariusio subjekto reputacijai jvertinti. Gairése dél baudy
nurodoma, kad ankstesniy pazeidimy buvimas gali biti laikomas sunkinanciu veiksniu,
apskaiciuojant administracine bauda. Atsizvelgiama j ankstesniy pazeidimy pobudj ir daznuma.
Taciau taip pat pazymima, kad ankstesniy pazeidimy nebuvimas negaléty buti laikomas Svelninanciu
veiksniu, nes atitikimas BDAR yra norma ir ta aplinkybé, kad néra ankstesniy pazeidimy, galéty bati
vertinama kaip neutrali.

Inspekcija neturi informacijos, kad Bendrové anksciau bty pazeidusi BDAR nuostatas, todél
BDAR 83 straipsnio 2 dalies e punkte nustatytg veiksnj laiko neutraliu.

7.6. BDAR 83 straipsnio 2 dalies f punktas — bendradarbiavimas su Inspekcija, siekiant
atitaisyti pazeidimg ir sumazinti galima neigiamga jo poveikio laipsnj

7.6.1. Bendrovés paaiskinimai

Klinika, vykdydama BDAR nustatytas pareigas, apie ADSP informavo Inspekcijg greiciau nei per
72 val., véliau Inspekcijai teiké papildytg praneSima, papildomus paaisSkinimus, atsakymus ir
informacija. Klinika déjo ir deda labai daug pastangy bendradarbiauti su Inspekcija, NKSC, o taip pat
kitomis kompetentingomis institucijomis. Klinika émési batiny ir pakankamy priemoniy ADSP
suvaldyti bei jy padariniams maksimaliai susvelninti.

7.6.2. Inspekcijos vertinimas

BDAR 83 straipsnio 2 dalies f punkte numatyta, kad spendziant, ar skirti administracine baudg,
ir nustatant baudos dydj gali biti ,deramai atsizvelgiama® j bendradarbiavimg su priezitros
institucija.

Gairése dél baudy pazymima, kad jprastos bendradarbiavimo pareigos vykdymas turéty bati
laikomas kaip neutralus, o ne Svelninantis, veiksnys.

Pazymetina, kad ADSP tyrimy ir tikrinimy metu Bendrové bendradarbiavo su Inspekcija, teike
prasomg informacijg, kaip tai numato BDAR, ir tokie Klinikos veiksmai vertintini kaip neutralus
veiksnys.

7.7. BDAR 83 straipsnio 2 dalies g punktas — asmens duomeny, kuriems paZeidimas turi
poveikj, kategorijos

7.7.1. Bendrové paaiskinimy nepateiké

7.7.2. Inspekcijos vertinimas

Gairése dél baudy kaip vienas i$ faktoriy, apibtddinanciy paZeidimo rimtumg, nurodomas
reikalavimas atsizvelgti j asmens duomeny, kuriems pazeidimas turi poveikj, kategorijas (BDAR 83
straipsnio 2 dalies g punktas). Siy gairiy 57 punkte yra paaiskinta, kad BDAR aiskiai nurodytos
duomeny rasys, kurioms reikia ypatingos apsaugos, taigi ir grieztesnio atsako skiriant baudas. Tai
susije bent su BDAR 9 ir 10 straipsniuose nurodyty rasiy duomenimis ir duomenimis,
nepatenkanciais j Siy straipsniy taikymo sritj, dél kuriy platinimo duomeny subjektas patiria
tiesiogine Zalg arba jtampg (tai, pvz., vietos nustatymo duomenys, privaciy pokalbiy duomenys,
nacionaliniai identifikavimo numeriai arba finansiniai duomenys, pvz., sandoriy apZvalga arba
kredito korteliy numeriai). Apskritai kuo daugiau tokiy duomeny kategorijy arba kuo jautresni
duomenys, tuo daugiau svarbos prieziuros institucija gali suteikti Siam veiksniui. Be to, svarbu
nustatyti su kiekvienu duomeny subjektu susijusiy duomeny kiekj, atsizvelgiant j tai, kad didéjant



19

kiekvieno duomeny subjekto duomeny kiekiui didéja teisés j privaty gyvenima ir asmens duomeny
apsauga pazeidimas.

Atsizvelgiant j tai, kad abu ADSP susije su sveikatos duomeny tvarkymu, Inspekcija sprendzia,
kad Si aplinkybé laikytina sunkinanciu veiksniu.

7.8. BDAR 83 straipsnio 2 dalies h punktas — Inspekcijos suzinojimas apie pazeidima.

7.8.1. Bendrovés paaiskinimai

Klinikos praneSimai, pateikti laikantis BDAR 33 straipsnio reikalavimy ir salygy.

7.8.2. Inspekcijos vertinimas

Priezitros institucija gali suZinoti apie paZeidimg atlikdama tyrima, gavusi skundy, is
visuomeneés informavimo priemoniy, anoniminiy pranesimy arba duomeny valdytojo pranesimo.

Gairése dél baudy nurodyta, kad ypatingas démesys gali biti skiriamas klausimui, ar duomeny
valdytojas arba duomeny tvarkytojas savo iniciatyva pranesé apie pazeidima pries tai, kai priezitros
institucija suzinojo apie paZeidima, pavyzdZiui, gavusi skundg arba atlikusi tyrima. Si aplinkybé néra
svarbi, kai duomeny valdytojui taikomos konkrecios pareigos pranesti (pvz., ADSP pagal BDAR 33
straipsnj atveju). Tokiais atvejais Sis praneSimas turéty bati laikomas neutraliu veiksniu.

Nagrinéjamu atveju jvykusj ADSP 1 pastebéjo ir apie jj visuomenés informavimo priemonése
pranesé Ziniasklaidos atstovas, apie ADSP 2 - jau prane$é pati Bendrové. Sj veiksnj Inspekcija vertina
kaip neutraly.

7.9. BDAR 83 straipsnio 2 dalies i punktas — BDAR 58 straipsnio 2 dalyje nurodyty priemoniy
taikymas

7.9.1. Bendrovés paaiskinimai

Taikytos nebuvo.

7.9.2. Inspekcijos vertinimas

BDAR 83 straipsnio 2 dalies i punktas yra siejamas su aplinkybe jvertinti, ar duomeny valdytojas
laikési BDAR 58 straipsnio 2 dalyje nurodyty priemoniy, jei duomeny valdytojui dél to paties dalyko
anksciau buvo taikytos Sios priemonés.

Atsizvelgiant j tai, jog Bendrovei anksciau taisomosios priemonés nebuvo taikytos, Inspekcija
BDAR 83 straipsnio 2 dalies i punkte nurodyto veiksnio nevertina.

7.10. BDAR 83 straipsnio 2 dalies j punktas — taikomi elgesio kodeksai ar sertifikavimo
mechanizmai

7.10.1. Bendrové paaiskinimai

Néra patvirtinty elgesio kodeksy, taciau Klinika laikosi geryjy praktiky.

7.10.2. Inspekcijos vertinimas

Atsizvelgiant | tai, kad Bendrovés veiksmams néra taikomi jokie elgesio kodeksai ar
sertifikavimo mechanizmai, Sis punktas nebus vertinamas.

7.11. BDAR 83 straipsnio 2 dalies k punktas — kiti atsakomybe Svelninantys ar sunkinantys
veiksniai

Kity atsakomybe Svelninanciy ar sunkinanciy veiksniy Bendrové nenurodé ir Inspekcija
nenustate.

Apibendrindama Sio sprendimo 4, 5, 6 ir 7 dalyse atliktg ADSP vertinimg, Inspekcija
nusprendzia Bendrovei skirti administracine bauda.

8. Dél administracinés baudos dydzio
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Gairiy dél baudy 48 punkte nustatyta, kad skiriant administracine baudg, bitina atsizvelgti j
tris elementus, kurie yra administracinés baudos apskaiciavimo pagrindas: pazeidimy suskirstymg j
kategorijas pagal pobtdj pagal BDAR 83 straipsnio 4—6 dalis, pazeidimo sunkumg ir jmoneés apyvartg
kaip viena i$ svarbiy elementy, j kuriuos reikia atsizvelgti siekiant pagal BDAR 83 straipsnio 1 dalj
skirti veiksmingg, atgrasomg ir proporcingg bauda.

Atsizvelgdama j tai, jog Bendrovés padarytas pazeidimas pagal jo pobudj priskirtinas BDAR 83
straipsnio 5 dalyje jtvirtintai pazeidimy kategorijai, uz tokj pazeidimg skiriamos administracinés
baudos iki 20 000 000 EUR arba, jmonés atveju — iki 4 % jos ankstesniy finansiniy mety bendros
metinés pasaulinés apyvartos, atsizvelgiant j tai, kuri suma yra didesné.

Nagrinéjamu atveju Bendrové pateiké UAB ,Kardiolita” 2024 finansiniy mety bendrajg
pasauline metine apyvartg bei UAB ,Inmedica® 2025 finansiniy mety bendraja pasauline metine
apyvarta. Remiantis V| ,,Registry centras”“ duomenimis, Bendrovés teisiy ir pareigy peréméjas nuo
2025-06-25 yra UAB ,InMedica”. Atitinkamai administraciné bauda bus skaiiuojama nuo UAB
»InMedica®. 2025 finansiniy mety bendrosios pasaulinés metinés apyvartos.

Gairése dél baudy paaiskinta, kad pazeidimo sunkumas yra nustatomas, atsizvelgiant j BDAR
83 straipsnio 2 dalies a, b ir g punktus, t. y. viso paZeidimo sunkumas nustatomas jvertinus
pazeidimo pobudj, sunkumg ir trukme (BDAR 83 straipsnio 2 dalies a punktas); tai, ar pazeidimas
padarytas tycia, ar dél aplaidumo (BDAR 83 straipsnio 2 dalies b punktas) ir asmens duomeny,
kuriems paZeidimas turi poveikj, kategorijas (BDAR 83 straipsnio 2 dalies g punktas). Remiantis
veiksniy vertinimu, laikoma, kad paZeidimas yra i) mazo, ii) vidutinio arba iii) didelio sunkumo lygio.
Sios kategorijos nedaro poveikio klausimui, ar galima skirti bauda.

Inspekcija nustaté, kad Bendrovés padaryti paZzeidimai susije su dideliu duomeny subjekty
skaiciumi, dideliu kiekiu duomeny, jskaitant ir sveikatos duomenis, duomeny subjektams padaryta
nematerialine Zala, taciau nenustaté, kad Bendrové bty veikusi tyCia, todél sprendzia, kad Bendrovés
padaryti pazeidimai yra priskiriami vidutinio sunkumo lygio pazeidimams ir tokiu atveju nustatomas
pradinis baudos dydis atitinka nuo 10 iki 20 proc. taikomos maksimalios baudos sumos, t. y. nuo
20 000 000 EUR. Inspekcija, atsizvelgdama j Siame sprendime nustatytas aplinkybes, sprendzia, kad
Bendrovei nustatomas 15 proc. pradinis baudos dydis nuo taikomos maksimalios 20 000 000 EUR
sumos, t. y. 3 000 000 EUR (pradinis baudos dydis).

Gairése dél baudy taip pat yra nurodyta, kad priezitros institucija gali apsvarstyti galimybe
pakoreguoti pradine baudos sumg pagal pazeidimo sunkumga tais atvejais, kai $j pazeidimg padaro
jmoné, kurios metiné apyvarta nevirsija 100 min. eury, 250 min. eury ir 500 min. eury.

- Jmonéms, kuriy metiné apyvarta 50-100 min. EUR, prieZiliros institucijos gali apsvarstyti
galimybe atlikti skai¢iavimus remiantis suma, patenkancia j 8—20 proc. nustatytos pradinés baudos
sumos intervala.

- Jmonéms, kuriy metiné apyvarta 100-250 min. EUR, priezitros institucijos gali apsvarstyti
galimybe atlikti skai¢iavimus remiantis suma, patenkancia j 15-50 proc. nustatytos pradinés baudos
sumos intervala.

- Jmonéms, kuriy metiné apyvarta 250-500 min. EUR, prieziuros institucijos gali apsvarstyti
galimybe atlikti skai¢iavimus remiantis suma, patenkancia j 40-100 proc. nustatytos pradinés
baudos sumos intervalg.

Nagrinéjamu atveju, pazymétina, kad bauda skiriama Bendrovei, kurios 2025 finansiniy mety
metiné pasauliné apyvarta sudaré 147 459 349 EUR, t. y. virSijo 100 000 000 EUR. Atsizvelgiant j Sias
nustatytas aplinkybes bei vadovaujantis Gairiy dél baudy iSaiSkinimais, nustatytam pradiniam
baudos dydziui (3 000 000 EUR) pritaikius 15 % koeficientg, minimali administraciné bauda yra 450
000 EUR.

Atsizvelgdama j Siame sprendime pateiktg informacijg bei teisinj reglamentavima, Inspekcija
sprendzZia, kad Bendrovei skirtina administraciné bauda - 450 000 EUR - laikytina efektyvia,
proporcinga ir atgrasancia.
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Inspekcija, atsizvelgusi j tai, kas iSdéstyta Siame sprendime bei vadovaudamasi BDAR
58 straipsnio 2 dalies i punktu, 83 straipsnio 1 ir 2 dalimis, 83 straipsnio 5 dalimi, ADTA] 34 straipsnio
10 dalimi,

nusprendiia:

1. UZ Siame sprendime nustatytus BDAR 24 straipsnio 1 dalies, BDAR 32 straipsnio 1 dalies b
punkto bei BDAR 5 straipsnio 1 dalies f punkto nuostaty pazeidimus Bendrovei skirti 450 000 EUR
(keturi Simtai penkiasdesimt tikstanciy eury) bauda.

2. Apie priimtg sprendimg informuoti Bendrove.

Sis sprendimas Lietuvos Respublikos administraciniy byly teisenos nustatyta tvarka per vieng
ménesj nuo jo jteikimo dienos gali bati skundZziamas Regiony administraciniam teismui (adresas:
Zygimanty g. 2, Vilnius).

Vadovaujantis ADTA] 35 straipsnio 1 dalimi, paskirta bauda ne véliau kaip per tris ménesius
nuo baudos paskyrimo priémimo dienos turi bati sumokéta j biudZzeto pajamy surenkamaja
sgskaitg?® (jmokos kodas 6803, lésy gavéjas Valstybiné mokeséiy inspekcija prie Lietuvos
Respublikos finansy ministerijos, juridinio asmens kodas 188659752).

Direktoriaus pavaduotoja,
pavaduojanti direktoriy Danguolé Morkuniené

20 Nr. LT787290000000130151 (AB ,Citadele” bankas); Nr. LT744010051001324763 ir Nr. LT122140030002680220
(Luminor Bank AS Lietuvos skyrius); Nr. LT057044060007887175 (AB SEB bankas); Nr. LT327180000000141038 (AB
Siauliy bankas); Nr. LT247300010112394300 (AB ,,Swedbank”); LT427230000000120025 (UAB Medicinos bankas)



