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1. JZanga

Bendrasis duomeny apsaugos reglamentas (toliau — BDAR) reikalauja, kad duomeny valdytojai ir
duomeny tvarkytojai jgyvendinty tinkamas technines ir organizacines saugumo priemones
siekiant uztikrinti pavojy tvarkomiems asmens duomenims atitinkancio lygio sauguma. Jie turéty
atsizvelgti j techniniy galimybiy issivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo
pobudj, apréptj, konteksty ir tikslus, taip pat duomeny tvarkymo keliamus jvairios tikimybés ir
rimtumo pavojus fiziniy asmeny teiséms ir laisvéms (BDAR 32 straipsnis).

Elektroninés prekybos saugumo aplinka sparciai keiiasi ir organizacijos turi bati pasiruoSusios
prisitaikyti prie naujy iSSukiy. Norint geriau jvertinti rizikos veiksnius ir geriausia duomeny
saugumo uztikrinimo praktikg, pirmiausia reikia suprasti pavojingiausias grésmes, kylancias
elektroninés prekybos svetainéms ir jose tvarkomiems asmens duomenims.

2. Elektroninés prekybos grésmiy tendencijos
2.1 Dirbtiniu intelektu paremtos atakos ir sukCiavimas sparciai plinta

Dirbtinis intelektas (toliau — DI) ir jo pritaikymo galimybés keicia ir transformuoja elektronine
prekybg, ta¢iau kartu tai skatina ir naujy sukéiavimo metody atsiradimg. Sukciai ir piktavaliai
naudoja DI jrankius ir masSininj mokymasi, kad generuoty netikras, taciau jtikinamai atrodancias
tapatybes, kurias patikimai atpazinti darosi sunku tradicinei ,,PaZink savo klientg” patikrai (angl.
KYC, Know Your Customer). Kuriami sukciavimo el. laiskai, kurie imituoja prekés Zenklo stilistikg ir
vizualinj turinj ar diegia DI robotus, kurie elgiasi kaip ,tikri klientai. Sias grésmes sunkiau aptikti
ir prie jy greiCiau prisitaikyti nei kovojant su rankiniu bidu vykdomomis sukéiavimo atakomis.
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Siekiant su tuo kovoti, duomeny valdytojams rekomenduotina jvertinti poreikj investuoti j
sukcéiavimo prevencijos jrankius (pasitelkiant ir DI), naudojancius realaus laiko elgsenos analize,
Sablony atpaZinima ar pan., kad grésmés blty aptiktos prie$ joms padarant zZalg.

2.2 Daugiakanalés (angl. Omnichannel) prekybos plétra plecia ,,atakos pavirsiy”

Elektroniné prekyba nebevyksta vien per internetines svetaines. Klientai dabar apsiperka
naudodamiesi mobiliosiomis programélémis, socialinémis platformomis, prekyvietémis ir net DI
jrankiy pagalba. Kiekvienas is Siy elektroninés prekybos kanaly turi unikaliy pazeidziamumuy ir
piktavaliai tai pastebi. Dazniausios daugiakanalés prekybos rizikos kyla i$ neapsaugoty APl sasajy
(angl. Application Programming Interface), jungianciy vidines sistemas, netinkamai jdiegty ar
pasenusiy saugumo protokoly skirtinguose prekybos kanaluose, sukciavimo socialiniuose
tinkluose ir suklastoty elektroniniy parduotuviy. Jmonéms reikia suderinty ir visapusisky
apsaugos priemoniy, kurios saugo kliento duomenis visuose sglycio taskuose (pavyzdZiui, net jei
elektroniné parduotuvé yra gerai apsaugota, piktavaliai gali pasinaudoti silpniau apsaugota
mobiligja programéle ar API sgsaja ir taip pasiekti asmens duomenis).

2.3 Treciyjy Saliy ir tiekimo grandinés paZzeidZziamumy daugéja

Siuolaikinés elektroninés prekybos sistemos daznai yra sukurtos treciyjy $aliy tiekéjy ekosistemos
pagrindu — nuo mokéjimy apdorojimo ir vykdymo partneriy iki papildiniy (jskiepiy) ir debesijos
infrastruktdros. Taciau kiekvienas toks rySys sukuria naujg galimo poveikio taska ir duomeny
perdavimo grandine, per kur gali kilti grésmé, tokia kaip ,,Magecart” atakos, kurios j atsiskaitymo
puslapius jterpia kenkeéjiskg programinj kodga per treciyjy Saliy scenarijus. 1Snaudojami tiekimo
grandinés pazeidziamumai, kurie sukompromituoja patikimomis laikytas integracijas. Grésmés
kyla ne tik i$ jmonés vidaus, bet ir atsitiktinio informacijos nutekéjimas per tiekéjus. Treciyjy Saliy
rizika yra vienas i$ pagrindiniy kibernetiniy ataky vektoriy elektroninéje prekyboje. Rizikos
mazinimo strategijos turéty apimti tiekéjy rizikos valdymag, saugumo (jsiskverbimo) testavimg ir
nuolatinj iSoriniy jungéiy stebéjima.
3. Geriausia saugumo praktika kuriant elektroninés prekybos svetaines

Elektroninés prekybos procesy apsaugai reikalingas daugiasluoksnis pozilris, apimantis tiek
prieigos kontrole, tiek kitas duomeny saugumo priemones. Tinkama saugumo konfiguracija

apsaugo nuo duomeny nutekéjimo ir kity asmens duomeny saugumo pazeidimy bei uztikrina
atitiktj BDAR.

,OWASP“ projekto svetainéje yra pateikiamas iSsamesnis Ziniatinklio programy, jskaitant ir
elektroninés prekybos svetaines, 10 svarbiausiy saugumo riziky techninis aprasymas.

3.1 Daugiasluoksné apsaugos strategija
Daugiasluoksné apsauga veikia tvirtovés principu — jei puoléjai pralauzia vieng gynybos linija, jy
laukia kita. Tai sudétingas labirintas, kur kiekvienas sluoksnis turi specifine funkcija.

Perimetro saugumas. Ziniatinklio aplikacijy ugniasiené (WAF) veikia kaip i$manus sargas, kuris
stebi kiekvieng duomeny paketg, ieSkodamas zinomy ataky Sablony. Elektroninés prekybos
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kontekste ji ypac svarbi, nes gali atpazinti ir blokuoti ,,SQL injekcijos” atakas j produkty paieskos
formas ar kenkéjisko kodo jterpimo j interneto svetaine (angl. XSS, Cross-Site Scripting) atakas
mokéjimy apdorojimo puslapiuose.

DDoS apsaugos mechanizmai. Jie apsaugo nuo perkrovos ataky, kai piktavaliai bando sutrikdyti
elektroninés prekybos svetainés veiklg dirbtiniu duomeny srautu, ypac per intensyvius pardavimy
periodus, tokius kaip Juodasis penktadienis. Internetiniy roboty (angl. Bot) valdymo sprendimai
skirti atskirti realius klientus nuo automatiniy programy, kurios gali bandyti iSnaudoti
elektroninés prekybos svetainés pazeidZziamumus ar sukurti netikras paskyras.

Aplikacijos lygmens saugumas. OWASP ASVS?! gairés nurodo, kaip kurti programas, kad jos baty
atsparios jsilauZimams. |vesties patvirtinimo (angl. Input validation) mechanizmai tikrina
kiekvieng naudotojo jvestj — ar tai bty el. pasto adresas, kreditinés kortelés numeris, ar prekés
ar paslaugos komentaras — kad neleisty kenkéjiskam kodui patekti j sistema.

Duomeny lygmens apsauga. Duomeny Sifravimas visuose etapuose reiskia, kad net jei kas nors
gauty prieigg prie duomeny, matytysi tik nesuprantamas simboliy rinkinys. Prieigos teisiy
valdymas uztikrina, kad naudotojams bty suteikiamos tik jy pareigoms vykdyti batinos teisés ir
prieiga prie informacijos.

3.2 Kovos su DI grjstomis grésmémis priemonés
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nusikaltimais. Tai lyg Sachmaty partija, kur abi pusés naudoja vis iSmanesnes technologijas.

Elgsenos analizés sistemos (angl. Behavioral Analysis System). Jos iSmoksta atpaZinti, kaip
paprastai elgiasi tikri klientai — kaip greitai jie perkelia pelés Zymeklj, kokiais intervalais spaudzia
klaviSus, kiek laiko praleidzia skaitydami prekiy aprasymus. Sistema sureaguoja, pakelia grésmeés
lygj, kai pastebi, kad kazkas elgiasi netipiSkai (pvz., per greitai pildo formas ar perkelia pele idealiai
tiesiai).

Masininio mokymosi algoritmai. Jie analizuoja tukstancius elgesio bruozy vienu metu ir gali
pastebéti subtilias anomalijas, kuriy Zmogus nepastebéty. PavyzdZiui, jei kazkas naudoja tikrg
kreditinés kortelés numerj, bet jo narSymo stilius primena robotg, sistema tai vertins kaip jtarting
elges].

Jrenginio atspaudy atpazinimo (angl. Device Fingerprinting) technologija. Ji sukuria unikaly
kiekvieno jrenginio ,,pirsty atspauda” — nustatydama ekrano rezoliucijg, narsyklés versijg, jdiegtus
Sriftus ir Simtus kity charakteristiky. Jrenginio atspaudy atpaZinimas turi biti naudojamas tik
saugumo uztikrinimo tikslu (pvz.: sukéiavimo prevencijai, prieigos anomalijoms aptikti ar kaip
keliy pakopy autentifikacijos (MFA) dalis).

Adaptyvis saugumo mechanizmai. Budrumas keiciasi pagal situacijg, pvz., jei kazkas bando
prisijungti naktj i$ kito miesto su jrenginiu, kuriuo iki tol nebuvo jungtasi, sistema gali pareikalauti
papildomy tapatybés patvirtinimo Zingsniy. O jei tas pats asmuo prisijungia darbo dieng is jprasto
kompiuterio, procesas bus kaip jprastas.

! Adresas internete: https://owasp.org/www-project-application-security-verification-standard/
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3.3 APl ir mikroservisy saugumas

Siuolaikinés elektroninés prekybos sistemos yra tarsi skaitmeniniai miestai su sudétingais
komunikacijy tinklais. APl sgsajos yra lyg keliai, kuriais keliauja informacija tarp skirtingy sistemos
daliy.

APl varty (angl. Gateway) sprendimai. Cia vyksta autentifikacija (kas jis esate) ir autorizacija (kg
jums leidziama daryti). Uzklausy daZnio ribojimo (angl. Rate limiting) funkcija apsaugo sistemg
nuo pernelyg dazno uzklausy siuntimo.
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didelés sistemos, o i§ daugybés mazy specializuoty paslaugy. Kiekviena tokia paslauga — ar tai
baty pirkiniy krepselio valdymas, mokéjimo apdorojimas ar atsargy sekimas — turi saugiai
bendrauti su kitomis paslaugomis. Duomeny perdavimas tarp paslaugy turi bati Sifruotas ir
autentifikuotas, net jei jie vyksta to paties duomeny centro viduje.

Nulinio pasitikéjimo architekturos (angl. Zero Trust Networking) modelis remiasi principu ,,niekuo
nepasitikék, viskg tikrink”. Net jei komunikacija vyksta tarp to paties serverio daliy, kiekvienas
prisijungimas turi bati patvirtintas.

3.4 Asmens duomeny saugumo pazeidimy valdymas

Asmens duomeny saugumo pazeidimy valdymas néra tik techninis klausimas — tai kompleksinis
organizacijos proceso elementas, reikalaujantis tiek technologiniy sprendimy, tiek aiskiy
procediry ir gerai pasiruosusios komandos. Asmens duomeny saugumo pazeidimy valdymas
prasideda nuo efektyvios prevencijos ir pasiruosimo.

Elektroninés prekybos svetainése butina keliy sluoksniy apsauga, kur pirmas sluoksnis — tai tinklo
lygmens apsauga (Ziniatinklio aplikacijy ugniasienés, DDoS apsauga), antras sluoksnis — aplikacijos
lygmens apsauga (jvesties patikrinimas, autentifikacija), trecias sluoksnis — duomeny lygmens
apsauga (duomeny Sifravimas, prieigos kontrolé) ir ketvirtas sluoksnis — stebéjimas ir reakcija
(Zurnaliniy jrasy analizé, anomalijy aptikimas).

Vien techniniy saugumo priemoniy nepakanka, nes kiekvienas apsaugos sluoksnis turi biti ne tik
techninis, svarbios ir organizacinés priemonés. Galite turéti tobulg technologine infrastruktira,
bet jei nors vienas darbuotojas visur naudoja tg patj nesaugy slaptazodj ar nuolat persisiuncia
konfidencialius duomenis j asmeninius jrenginius, visa sistema tampa pazeidziama.

Svarbus asmens duomeny saugumo pazeidimo valdymo aspektas yra kriziy komunikacijos
valdymas. Efektyvis kriziy valdymo planai nustato aiSkia komandos struktlirg — kas vadovauja
veiklos atktrimui, kas bendrauja su Ziniasklaida, kas yra techninis koordinatorius ir pan. Svarbu
nepamirsti dokumentuoti priimtus sprendimus, atliktus tyrimus ir ataskaitas. Krizés metu reikia
priimti daug ir greity sprendimy, o véliau gali biti sunku atsekti, kodél buvo pasirinktas batent
toks, o ne kitoks problemos sprendimas. Tai svarbu ne tik organizacijos vidinei duomeny saugumo
pazeidimo analizei, bet ir teikiant praneSimg VDAI apie asmens duomeny saugumo pazeidima.

Pasitaiko, kad duomeny saugumo paZeidimai prasideda nuo Zmogiskosios klaidos, taciau svarbu
suprasti, kad Zmogiskoji klaida ne visada atsitiktiné — ji gali bati sisteminiy problemy pasekmé. Po



realiy incidenty organizacijos imasi ne tik techniniy sprendimy, bet ir darbo kultiros pokyciy.
Darbuotojai turi jaustis saugus praneSdami apie jtartinas, keistas situacijas.

Nors darbuotojy apmokymas (pvz., atpazinti kenkéjiSkas nuorodas) yra efektyvi prevencijos
priemoné, taciau to nepakanka, batina taikyti keliy sluoksniy gynybg nuo kenkéjiskos veiklos,
taikyti paZangias technines saugumo priemones, pritaikant jas ankstyvam ir efektyviam
kenkéjiskos veiklos poZzymiy aptikimui, analizei ir stabdymui. Po jvykusio ir jau suvaldyto asmens
duomeny saugumo pazeidimo svarbu objektyviai jvertinti ,,pamokas” ir tapti atsparesniems.
Siekiant didinti atsparuma, reikia nustatyti sistemines problemas ir ieSkoti joms sprendimy.

3.5 Technologijy integravimo strategija

Technologijy diegimas turi bati atliekamas sistemiskai, uZtikrinant, kad nauji sprendimai
nepabloginty esamy sistemy saugumo ir stabilumo. Kiekvienos technologijos jdiegimas turi buti
pagrjstas aiskiais argumentais, riziky bei naudos analize.

0 ,»APl-pirmiausia” architektiros plétojimas:

Siuolaikinés elektroninés prekybos sistemos turi bati kuriamos remiantis ,,APl-pirmiausia“ (angl.
API-first) principu, tai leidZia lanksciai integruoti naujus saugumo ir privatumo funkcionalumus.
Mikroservisy architektlra (kai didelé sistema suskaidoma j daug mazy, savarankiskai veikianciy
paslaugy (mikroservisy) ypac tinkama tokiems sprendimames, nes leidzia nepriklausomai vystyti ir
atnaujinti atskirus komponentus nepaveikiant visos sistemos.

Veiksmingos saugumo priemonés turéty ne tik apsaugoti asmens duomenis, bet ir iSlikti kuo
maziau pastebimos bei netrukdyti naudotojams atlikti jprasty veiksmy.

Pavyzdziui, keliy veiksniy autentifikavimg (MFA) rekomenduotina diegti palaipsniui, pradedant
nuo rizikingesniy operacijy (tokiy kaip administratoriy prisijungimai, mokéjimy tvirtinimas ar
prieiga prie klienty duomeny) ir palaipsniui iSpleciant j visus naudotojo prieigos taskus (interneto
svetaine, mobiligjg programéle ar savitarnos portalg).

Q »,Debesija-pirmiausia“ saugumo modelis:

Debesijos technologijy naudojimas gali Zymiai palengvinti saugumo priemoniy diegimg ir
valdyma. Pavyzdziui, Debesijos saugumo buklés valdymo (angl. Cloud Security Posture
Management) sprendimai leidZzia automatiSkai stebéti ir valdyti saugumo konfiglracijas,
Valdomos saugumo paslaugos (angl. Managed Security Services) gali suteikti prieigg prie pazangiy
saugumo technologijy be dideliy pradiniy investicijy.

9 Paskirstytos atsakomybés modelis:

Paskirstytos atsakomybés modelis (angl. Shared Responsibility Model) reikalauja supratimo, uz
kokius saugumo uztikrinimo aspektus atsako debesijos tiekéjas, o uz kokius lieka atsakinga pati
organizacija. Jprastai uz paties ,debesies” sauguma ir patikimg paslaugy veikimg (Si atsakomybé
apibréziama per paslaugy lygio susitarimus (SLA)) atsako debesijos tiekéjas, o organizacija atsako
uz tai, kas vyksta debesijoje patalpintose ir organizacijos valdomose sistemose, pavyzdZiui, uz
pacios organizacijos sukurty duomeny sauguma.



Nacionalinis kibernetinio saugumo centras (NKSC) yra parenges gaires? organizacijos debesijos

paslaugy saugumui uztikrinti, jose yra pateikta schema (1 pav.), vaizduojanti, kas yra atsakingas ir

kas kg valdo jvairiuose debesijos paslaugy modeliy lygiuose.
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4. Duomeny privatumo ir saugumo uztikrinimas yra nuolatinis procesas

Siuolaikiniy duomeny privatumo ir saugumo priemoniy diegimas elektroninése parduotuvése
reikalauja sistemisko poZzitrio ir laipsnisko diegimo. Saugumo uztikrinimas yra nuolatinis procesas,
todél reguliaris saugumo auditai, personalo mokymai ir technologijy atnaujinimai yra butini
elektroninés prekybos sistemoms. Investicijos j pazangias duomeny saugumo ir privatumo
technologijas ne tik apsaugo nuo teisiniy riziky, bet ir kuria ilgalaike verte per klienty pasitikéjimo
duomeny tvarkymu stiprinima.

2 Adresas internete: https://www.nksc.lt/doc/biuleteniai/Rekomendacija-8.pdf
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