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ASMENS DUOMENY SAUGUMO PAZEIDIMAI LIETUVOIJE 2026 M. | PUSM.

Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo paZeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidZiami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Bendrojo duomeny apsaugos
reglamento (toliau — BDAR) 4 straipsnio 12 punktas).

Pranesimai apie ADSP teikiami Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) ir duomeny
subjektams, vadovaujantis BDAR 33 ir 34 straipsniais.

VDAI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSimg apie ADSP, iSskyrus, kai
tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél ADSP pobudzio ir rizikos
rimtumo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas apie ADSP
privalo pranesti ir duomeny subjektams.

2026 m. | pusm. VDAI buvo gauta 140 praneSimy apie ADSP, Lietuvoje paveikty duomeny subjekty
skaicius — 1647 399. 2026 m. | pusm. dél kibernetiniy incidenty buvo paveikti net 75 proc., t. .
1 235 050 (i$ visy 2026 m. | pusm. paveikty duomeny subjekty), duomeny subjekty duomenys, dél kity
priezasciy buvo paveikti 25 proc. (412 349) duomeny subjekty duomenys (Diagrama Nr. 1).

Diagrama Nr. 1

Paveikty duomeny subjekty skaicius 2026 m.
| pusm., proc.

B Paveikty duomeny subjekty
skaicius dél kibernetiniy incidenty

M Paveikty duomeny subjekty
skaicius dél kity ADSP priezasciy

Pagal ADSP pobudj Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, kuriy skaicius per 2026 m.
| pusm. sudaré net 87 proc. (visy atvejy), 7 proc. atvejy sudaré vientisumo pazeidimai, 5 proc. atvejy —
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prieinamumo paZeidimai ir 1 proc. atvejy incidentas nebuvo laikomas ADSP (neatitiko sgvokos)
(Diagrama Nr. 2).

VDA, jvertinusi gautus praneSimus apie incidentus, kurie néra laikomi ADSP, nustaté, kad tokie
pranesSimai buvo susije su naujienlaiskiy siuntimu be asmens sutikimo. Pazymétina, kad VDAI 2025-09-
10 paskelbtame atnaujintame atvejy, kurie nelaikomi ADSP, apibendrinime yra nurodyta, kad toks atvejis

nelaikytinas ADSP, atitinkamai, duomeny valdytojui nekyla pareiga informuoti VDAI.

Diagrama Nr. 2

Asmens duomeny saugumo pazeidimo tipas
2026 m. | pusm., proc.

H Konfidencialumo pazeidimas
B Vientisumo pazeidimas
M Prieinamumo pazeidimas

Incidentas nebuvo laikomas
ADSP

2026 m. | pusm. daugiausia ADSP praneSimy gauta i$ viesyjy juridiniy asmeny — 51 proc., i$ privaciy
juridiniy asmeny — 49 proc., 2026 m. | pusm. nebuvo gauta praneSimy apie ADSP i$ elektroniniy rysiy
paslaugy ar tinkly teikéjy (Diagrama Nr. 3).

Diagrama Nr. 3

Duomeny valdytojy pobudis, proc.

M Viesieji juridiniai asmenys
(iSskyrus ER paslaugy ar tinkly
teikéjus)

M Privatus juridiniai asmenys
(iSskyrus ER paslaugy ar tinkly
teikéjus)
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ADSP TENDENCHOS 2026 M. | PUSM.

VDAL, iSanalizavusi per 2026 m. | pusm. gautus praneSimus apie ADSP, nustaté, kad 51 (36 proc.) ADSP
jvyko dél kibernetiniy incidenty (duomeny uZzsifravimo ir iSpirkos reikalavimo, socialinés inZinerijos

metodais paremty ataky, taip pat SQL injekcijy atakos ir kt.) (Diagrama Nr. 4).

2026 m. | pusm. 67 (48 proc.) ADSP jvyko dél Zzmogiskosios klaidos (Diagrama Nr. 4). Aptariami ADSP
jvyksta dél Zmogaus padaromy veiksmy, kurie pasireiskia neapdairumu, nezZinojimu, kad veiksmai gali
sukelti ADSP, taip pat dél veiksmy, nuo kuriy jprastai apsaugoti negali taikomos techninés ir
organizacinés priemonés, pavyzdZiui, el. pasto adresy jraSymas j ,Kopija“ (angl. CC), o ne ,Nematoma
kopija“ (angl. BCC), dokumenty su asmens duomenimis siuntimas netinkamiems adresatams,
netinkamai nuasmeninto dokumento paviesinimas ir kt.

Nors ADSP jvyke dél Zmogiskosios klaidos dazniausiai néra tyciniai, jie gali sukelti reikSmingg rizika
duomeny subjekty teiséms ir laisvéms, jskaitant konfidencialios informacijos atskleidimg, tapatybés
vagysteés ar finansiniy nuostoliy grésme. Todél siekiant mazinti tokiy incidenty tikimybe, batina nuolat
ugdyti darbuotojy sagmoningumg duomeny apsaugos srityje, taikyti aiSkias procediras bei reguliariai
vykdyti mokymus.

2026 m. | pusm. 22 (16 proc.) ADSP jvyko dél kity priezasciy (Diagrama Nr. 4): t. y. jvairQs IT sistemy
trikdziai, kile dél IT sistemy klaidy, dél kuriy atnaujinti duomenys nebuvo laiku perduoti, todél duomeny
valdytojai negaléjo laiku suteikti paslaugy. Taip pat nustatyta, kad netinkamai atlikti programavimo
darbai arba neatliktas sistemy testavimas, prie§ pradedant jas eksploatuoti, tai sudaré sglygas
situacijoms, kai asmens duomenys buvo prieinami neturintiems teisés su jais susipaZinti asmenims.

Diagrama Nr. 4

Pazeidimo priezastis, proc.

m Zmogiskoji klaida
M Kibernetinis incidentas

Kitos priezastys

2026 m. | pusm. ADSP jvyko dél Siy kibernetiniy incidenty (Diagrama Nr. 5):

e dél duomeny uzsifravimo ir iSpirkos reikalavimo ataky (angl. Ransomware), t. y. buvo ne tik
uzsifruoti serveriai, buhalterinés programos ir kitos sistemos, bet prieS duomeny uzsifravima
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jsilauzéliai juos nukopijavo ir reikalavo iSpirkos uZz duomeny deSifravimg, grasindami
nukopijuotus asmens duomenis paskelbti tamsiojo interneto forumuose (angl. Dark Web
Forums);

e piktavaliams neteisétai prisijungus prie IT sistemy, t. y. pasinaudojus vieSai prieinamais
prisijungimo duomenimis, iSnaudojus pazeidZiamumus ir kita, buvo gautos prieigos prie
asmens duomenuy, taip pazeidzZiant jy konfidencialumg;

e dél socialinés inzZinerijos ir duomeny viliojimo (angl. Phishing) metodais paremty ataky,
siekiant iSvilioti jvairiausius prisijungimy duomenis ar kitus asmens duomenis, pasitelkiant
gerai apgalvotus scenarijus;

e dél perimty aktyviy sesijy (angl. Session Hijacking), kuriy metu neteisétai perimama teiséto
naudotojo aktyvi autentifikavimo sesija, siekiant jgyti prieigg prie informacinés sistemos,
elektroninés paslaugos ar joje tvarkomy duomeny. Tokios atakos metu piktavalis pasinaudoja
galiojanciu sesijos identifikatoriumi, autentifikavimo Zetonu ar kitomis sesijos valdymo
priemonémis ir vykdo veiksmus teiséto naudotojo vardu;

e dél kenkimo programinés jrangos platinimo kibernetiniy ataky, kuriy metu j informacines
sistemas, jrenginius ar tinklus jdiegiama arba platinama kenkéjiska programiné jranga, siekiant
neteisétai gauti prieigg prie duomeny, sutrikdyti sistemy veiklg, sunaikinti ar pakeisti
informacija, uzsifruoti duomenis arba sudaryti sglygas tolesniems kibernetiniams incidentams;

e Dél SQL injekcijos (angl. XSS, Cross-Site Scripting)ataky.

Diagrama Nr. 5

Kibernetiniy incidenty tipai, proc.

B Duomeny uzsifravimo ir iSpirkos reikalavimo
atakos
Neteisétos prieigos prie IT sistemy
| Socialinés inZinerijos metodais paremtos
0,
atakos
8% Kenkimo programinés jrangos platinimas

SQL injekcija

Aktyvios sesijos perémimas

Dél aktyvios sesijos perémimo rizikos sumazinimo atskirai paminétina, kad sesijy identifikatoriai turi
blti generuojami naudojant saugias ir sunkiai nuspéjamas reikSmes, po naudotojo autentifikavimo
turi bati sukuriamas naujas sesijos identifikatorius, o naudotojui atsijungus arba pasibaigus sesijos
galiojimo laikui visi su sesija susije identifikatoriai turi bati nedelsiant panaikinami. Taip pat turi bati
nustatytas automatinis sesijos uzbaigimas po nustatyto neaktyvumo laikotarpio, uztikrinama aktyviy
sesijy registracija ir stebésena bei sudaryta galimybé nedelsiant nutraukti aktyvias sesijas jtarus



saugumo incidentq. Taigi Siomis priemonémis informacinéje sistemoje turi bati uztikrinamas saugus
sesijy valdymas.

KIBERNETINIY INCIDENTY, DEL KURIY JVYKO ADSP, PRIEZASTYS

2026 m. | pusm. ADSP metu viena pagrindiniy ADSP priezasciy iSlieka nepakankamai efektyvus prieigy
valdymas. DaZniausiai nustatomos spragos yra susijusios su keliy veiksniy autentifikavimo (angl. MFA)
nenaudojimu, nepakankamu prisijungimy ribojimu pagal IP adresus, reguliarios naudotojy ir
administratoriy paskyry perziiros nevykdymu bei laiku nesalinamomis nebenaudojamomis
paskyromis. Siy ADSP priezas¢iy pasalinimas yra esminés priemonés siekiant sumaZinti neteisétos
prieigos rizika (atsizvelgiant j gauty pranesimy apie ADSP turinj).

Statistika rodo, kad pagrindinés kibernetiniy incidenty priezastys, dél kuriy jvyko ADSP yra keliy
faktoriy autentifikacijos nebuvimas bei reguliariai ir nedelsiant neatliekami programinés jrangos
atnaujinimai (Diagrama Nr. 6).

Diagrama Nr. 6

Kibernetiniy incidenty priezastys, proc.

B Netaikytas automatinis neaktyvios
sesijos nutraukimas

m Sistemos netinkama konfiguracija

m Keliy faktoriy autentifikacijos nebuvimas
Nepakankamai apmokytas personalas

m Neatlikti programinés jrangos

atnaujinimai
M PrieZastys nenustatytos

Papildomi faktoriai, dél kuriy jvyko ADSP:

e nevykdoma kompiuteriy tinkly duomeny srauty stebésena, nevykdomas jsilauzimy aptikimas
ir prevencija;

e netinkami serverio nustatymai ir taisykles;

e nevykdoma prieigos kontrolé;

e perteklinis privilegijuoty teisiy naudojimas;

e néra taikomas IP filtravimas;

e neatliekama reguliari naudotojy ir administratoriy paskyry perziura;

e nenaudojamos administratoriy paskyros néra nedelsiant panaikinamos arba deaktyvuojamos;



e narsyklése saugomi prisijungimo duomenys;
e naudojami slaptazodziai néra stiprus ir kompleksiski;
e naudojami slaptazodziai néra reguliariai keic¢iami.

Papildomai atkreiptinas démesys, kad net 23 proc. atvejy i$ visy 2026 m. | pusm. gauty pranesimy
apie ADSP (jvykusiy dél kibernetiniy incidenty) nebuvo nustatytos incidento priezastys (Diagrama
Nr. 6). Sis rodiklis rodo, kad daZnai pasitaiko atvejy, kai jvykus kibernetiniam incidentui duomeny
valdytojai ar duomeny tvarkytojai negaléjo tinkamai atlikti kibernetinio incidento tyrimo ir nustatyti
priezastis, kuriy iSaiSkinimas galéty ateityje padéti iSvengti tokio pobudzio ataky. Taip atsitinka dél
to, kad Zurnaliniai jrasai yra saugomi per trumpg laikg, saugomi tame paciame serveryje arba néra
taikomos priemonés, apribojancios galimybe Zurnalinius jrasus istrinti, sugadinti ar pakeisti.

PRANESIMU APIE ADSP TEIKIMAS PRIEZIUROS INSTITUCUJAI

VDAI atkreipia démesj, kad nustates, jog jvyko ADSP ir yra pavojus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas nedelsdamas, ne véliau kaip per 72 val. nuo suzinojimo apie ADSP, privalo pranesti
apie tai VDAI, kaip tai numato BDAR.

2026 m. | pusm. 81 proc. duomeny valdytojy apie jvykusj ADSP pranesé laiku, t. y. ne véliau kaip per
72 val., 19 proc. — véliau kaip per 72 val. (Diagrama Nr. 7).

Diagrama Nr. 7

PraneSimas apie ADSP, proc.

B Ne véliau kaip per 72 val.

M Véliau kaip per 72 val.

ISanalizavus ADSP pranesimus, kurie pateikti véliau nei per 72 val. nuo suzinojimo apie ADSP momento,
nustatyta, kad duomeny valdytojai kartais nenurodo vélavimo priezasciy (BDAR 33 straipsnio 1 dalis).
Taip pat paminétina, kad daZniausia praneSimo VDAI vélavimo priezastis — duomeny valdytojas ilgai
aiskinasi ADSP aplinkybes ir duomeny subjektams keliama pavojy. VDAI atkreipia démesj, kad duomeny
valdytojai, nustate, kad ADSP yra sudétingas ir jo tyrimas uztruks (jei duomeny valdytojas nustato, kad
per 72 val. visos informacijos pateikti negalés), pranesimus gali teikti dalimis, t. y. pirminis pranesimas
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turi bt teikiamas iskart suZinojus apie jvykusj ADSP, jame nurodant, kad tai yra pirminis pranesimas ir
papildoma informacija bus pateikta véliau.

Taip pat daznai pasitaiko, kad duomeny valdytojai, teikdami pranesimus VDAI, nenurodo visos bitinos
pateikti informacijos, kaip tai numato BDAR 33 straipsnio 3 dalis.

PraneSimuose apie jvykusj ADSP, turi bati nurodoma:

° asmens duomeny saugumo paZzeidimo pobudis, jskaitant, jeigu jmanoma, atitinkamy
duomeny subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy asmens duomeny jrasy kategorijas
ir apytikslj skaiciy;

° duomeny apsaugos pareigiino arba kito kontaktinio asmens, galinCio suteikti daugiau
informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

° tikétinos asmens duomeny saugumo pazeidimo pasekmés;

° priemonés, kuriy émeési arba pasitlé imtis duomeny valdytojas, kad bty pasalintas

ADSP, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti.

Atsizvelgdama j tai, VDAI rekomenduoja naudoti VDAI patvirtintg praneSimo apie ADSP formg ir
pildant pranesSimg pateikti iSsamig informacija apie jvykusj ADSP.

Taip pat pasitaiko atvejy, kad duomeny valdytojai, negalédami nurodyti privalomos informacijos,
nurodo, kad buvo pradétas tyrimas déel ADSP ar kibernetinio incidento ir iki praneSimo teikimo dienos
jis néra baigtas. AtsiZvelgiant j tai, teikiant pirminius praneSimus VDAI, siGloma nurodyti, kada
planuojama pradétg tyrima baigti.

PRANESIMY APIE ADSP TEIKIMAS DUOMENUY SUBJKETAMS

VDAI atkreipia démesj, kad remiantis BDAR 34 straipsnio 1 dalimi, nustates, jog jvykes ADSP gali kelti
didelj pavojy fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas nepagrjstai nedelsdamas turi
pranesti apie ADSP duomeny subjektui.

PraneSimuose duomeny subjektui turi buti aiskia ir paprasta kalba apraSomas asmens duomeny
saugumo pazeidimo pobudis ir pateikiama bent BDAR 33 straipsnio 3 dalies b, c ir d punktuose nurodyta
informacija ir priemonés:

° duomeny apsaugos pareiglino arba kito kontaktinio asmens, galincio suteikti daugiau
informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

. tikétinos asmens duomeny saugumo pazeidimo pasekmeés;

° priemoneés, kuriy émesi arba pasitlé imtis duomeny valdytojas, kad bty pasalintas

ADSP, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti.

Taip pat pasitaiko, kad duomeny valdytojai, teikdami pranesimus duomeny subjektams, nenurodo visos
bltinos pateikti informacijos:
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° néra nurodoma, kokiy veiksmy pats duomeny subjektas gali imtis, kad sumazinty ADSP
pasekmes (pavyzdZiui, blokuoty kredito kortele ir pan.);

° nenurodomi duomeny apsaugos pareigino arba kito kontaktinio asmens, galinCio
suteikti daugiau informacijos, duomenys (pavyzdziui, privalo bati pateiktas ir kontaktinio asmens vardas
bei pavardé);

° informacija apie jvykusj ADSP duomeny subjektui pateikiama sudétinga kalba, naudojant
sudétingus terminus ir pan.;

° néra aprasomos tikétinos ADSP pasekmeés;

° néra apraSsomos priemoneés, kuriy émési duomeny valdytojas, kad bty pasalintas ADSP.

2026 M. | PUSM. DUOMENUY VALDYTOJAMS TAIKYTOS POVEIKIO PRIEMONES

2026 m. kovo mén. VDAI, atlikusi ADSP tikrinimg, priémé sprendimg privaciam juridiniam asmeniui, kaip
duomeny tvarkytojui, skirti 4 500 eury bauda uz nustatytus BDAR 32 straipsnio 1 dalies b punkto
pazeidimus. VDAI nustaté, kad ADSP metu buvo paveikta vieSosios debesijos platforma, kai piktavalis
uzsifravo dalj saugomuy atsarginiy kopijy ir virtualiuose serveriuose esanciy klienty sistemy, tai paveiké
180 fiziniy asmeny duomenis. Siuo atveju duomeny tvarkytojas neuztikrino, kad jungimuisi i$ vidinio
tinklo buty jdiegtas prieigos ribojimas tik jgaliotiems asmenims, jungimuisi prie vidinio tinklo nebuvo
jdiegtas virtualus privatus tinklas (angl. VPN), iSoriniams prisijungimams nebuvo taikomas keliy faktoriy
autentifikavimas (angl. MFA), taip pat nebuvo uztikrinta griezta virtualiyjy masiny izoliacija tiek tinklo,
tiek prieigos aspektais.

2026 m. birZzelio mén. VDAI, atlikusi dviejy ADSP tikrinimus, priémé sprendima sveikatos prieZitros
paslaugas teikianciai jmonei skirti 450 tukst. eury baudg uZ nustatytus BDAR 5 straipsnio 1 dalies f
punkto ir 32 straipsnio 1 dalies b ir d punkty paZeidimus. VDAI nustaté, kad pirmojo ADSP metu
piktavalis, pasinaudodamas darbuotojo prisijungimo duomenimis, prisijungé prie informacinés
sistemos ir perzitréjo 63 pacienty duomenis. Antrojo ADSP metu pasinaudojus privilegijuotas prieigos
teises turincia paskyra, buvo jsilauzta j bendroveés sistemas ir jose esancius duomenis uZSifravus,
paveikiant beveik 400 tukst. duomeny subjekty asmens duomenis. Abiejy ADSP atvejais duomeny
valdytojas neuztikrino, kad jungimuisi i$ iSorés buty jdiegtas prieigos ribojimas tik jgaliotiems asmenims,
iSoriniams prisijungimams nebuvo taikomas keliy faktoriy autentifikavimas (angl. MFA).

2026 m. | pusm. VDAI, jvertinusi gautus praneSimus apie ADSP ir nustaciusi, kad yra netinkamai
uztikrinamas duomeny subjekty asmens duomeny saugumas, vadovaudamasi teisés akty nuostatomis
teiké 11 nurodymy duomeny valdytojams arba duomeny tvarkytojams suderinti duomeny tvarkymo
operacijas su BDAR nuostatomis. Taip pat teiké 3 rekomendacijas duomeny valdytojams, kurios padés
uztikrinti, kad asmens duomeny tvarkymas atitikty BDAR reikalavimus.




