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—— // 2026 M. - IKI SPALIO 1 D.

PRANESIMUY APIE ASMENS DUOMENUY SAUGUMO PAZEIDIMUS (ADSP) APZVALGA

248 2717 621 17 %

PraneSimai apie ADSP gauti iki 2026 m. ranesimy apie ADSP gauta laiku er 72
) P g Duomeny subjekta paveiké ADSP P 4oap & (p
spalio 1 d. val.)
PAGRINDINES PRIEZASTYS PAZEIDIMY TIPAI PRANESIMY SIUNTEJAI
Zmogiskoji klaida 48 % Konfidencialumo pazeidimas 87 % Viesieji juridiniai asmenys 43 %
| . ______________________________________________________________________________________| 1
Kibernetinis incidentas 40 % Vientisumo pazeidimas 5 % Privatas juridiniai asmenys 56 %
| [ 1
- . 0

Kitos priezastys 12 % E}lnamumo perslellinee 6 % El. rySiy paslaugy ar tinkly teikéjai 1%
| |

Nelaikyta ADSP 2 %

|

KIBERNETINIUY INCIDENTY TIPAI TAIKYTOS POVEIKIO PRIEMONES
47 11 10 9 9 21 2
Rekomendacijos Nurodymai Baudos

Neteisétos prieigos prie IT sistemy — 47 - Socialinés inZinerijos atakos — 11 - Duomeny uzsifravimo ir iSpirkos atakos — 10 - Kenkimo programinés jrangos

latinimas — 9 - SQL injekcija— 7 - Aktyvios sesijos perémimas ir prisijungimo duomeny parinkimo atakos — 9
platini QL injeke i Josp I " prisjungt a 4 parinii Bendra baudy suma 454 500 €
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KIBERNETINIAI INCIDENTAI LEMIA DIDZIAJA POVEIKIO DAL]

58 %

paveikty duomeny subjekty nukentéjo
dél kibernetiniy incidenty

1 571 702 asmenys

42 %

paveiké kitos ADSP priezastys — 1 145
919 asmeny

BENDRAS POVEIKIS PAGAL ADSP PRIEZAST]

Kibernetiniai incidentai 1 571

Kitos ADSP priezastys 1 145

VIDUTINIS POVEIKIS VIENAM ATVEJUI

Kibernetinis incidentas ~16

Kitas ADSP ~7

Konkretus pavyzdys: 2026 m. birzelio mén. per vieng kibernetinj incidenta, piktavaliui pasinaudojus privilegijuota paskyra ir uzsifravus sistemas, paveikti beveik 400 000 duomeny

subjekty.

Skaiciuota pagal 2026 m. iki spalio 1 d. VDAI gauty pranesimy apie ADSP duomenis.
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memm— [/ KIBERNETINIY INCIDENTY PRIEZASTYS

KODEL KIBERNETINIAI INCIDENTAI PAVYKSTA

NUSTATYTOS PRIEZASTYS - ATVEJY SKAICIUS
PRIEIGY VALDYMO SPRAGOS

Nebuvo keliy faktoriy autentifikacijos (MFA) 30
— MFA netaikomas isoriniams prisijungimams

Neatlikti programinés jrangos atnaujinimai 17 — Prisijungimai neribojami pagal [P adresus

— Nevykdoma reguliari paskyry perziara

Netinkama sistemy konfiguracija 13 — Nesalinamos nebenaudojamos paskyros

Nepakankamai apmokytas personalas 12

KODEL PRIEZASTYS LIEKA NEAISKIOS

Priezastys iS viso nenustatytos 12 — Zurnaliniai jra3ai saugomi per trumpai

— Jrasai laikomi tame paciame serveryje

Netaikytas neaktyvios sesijos nutraukimas 8
— Néra apsaugos nuo jy pakeitimo ar iStrynimo
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SPRENDIMAS

DEBESIJOS PASLAUGUY TEIKEJAS ATSAKO KAIP DUOMENUY TVARKYTOJAS

4 500 €

administraciné bauda duomeny tvarkytojui
— vieSosios debesijos paslaugy teikéjui

Incidentas iSpirkos reikalaujanti programa
Taikinys vieSosios debesijos platforma
Prieiga pasinaudota privilegijuota prieiga
Padariniai paveikta apie 180 duomeny subjekty

KA NUSTATE INSPEKCIJA

« UzSifruotos klienty sistemos ir atsarginés kopijos; dalis kopijy prarasta negrjztamai

* Nebuvo uztikrinta griezta virtualiyjy masiny izoliacija — nei tinklo, nei prieigos aspektais

»  Truko realiy priemoniy: MFA iSoriniams prisijungimams, VPN jungiantis prie vidinio tinklo, prieigos ribojimo tik jgaliotiems
asmenims (BDAR 32 str. 1d. b p.)

KODEL TAI SVARBU RINKAI

« Sutartis dél ,tik infrastrukttros” nepanaikina tvarkytojo atsakomybés pagal BDAR 32 str.

* Bazinés saugumo priemonés néra pakankamos, jei neatitinka realios rizikos
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VDAI 2026 M. BIRZELIO 19 D. SPRENDIMAS

DU PAZEIDIMAI TOJE PACIOJE |STAIGOJE — VIENA BAUDA

ADSP 1 - 2024 M. RUGPJUTIS-RUGSEIJIS ADSP 2 . 2025 M. SPALIO 29 D.

Neteiséta prieiga prie pacienty sistemos

KAS IVYKO

Nutekéjus gydytojos prisijungimo duomenims, treciasis asmuo kelis kartus prisijungé prie pacienty
informacinés sistemos. Paveikti 63 pacienty asmens duomenys.

KOKIY PRIEMONIY TRUKO

* Netaikyta keliy veiksniy autentifikacija (MFA) jungiantis per interneta

ISpirkos reikalaujanti (ransomware) ataka

KAS IVYKO

IS kenkéjisko IP adreso per nuotolinio darbalaukio jungtj prisijungta su administratoriaus teises turéjusia
paskyra ir uzsifruoti sistemose buve asmens duomenys. Paveikti apie 383 tiikst. pacienty ir 10 takst.
darbuotojy duomenys.

KOKIY PRIEMONIY TRUKO

Netaikyta keliy veiksniy autentifikacija (MFA) privilegijuotoms paskyroms jungiantis is iSorés

* Prieiga neapribota pagal IP adresus ar teritorija  Prieiga neapribota pagal IP adresus ar teritorijg — RDP pasiekiamas i$ viesojo interneto

* Nebuvo pakankamos prisijungimy stebésenos — neteiseta prieiga truko kelias savaites

450 000 €

Nenaudojama administratoriaus paskyra nebuvo blokuota (aktyvi nuo 2023 m.)

Nevykdytos privilegijuoty teisiy perzitros, nestebimi zurnaliniai jrasai

Sveikatos priezitros jstaigai — uz du pazeidimus ir neuztikrintg sveikatos duomeny sauguma
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PENKI ZINGSNIAI, UZKERTANTYS KELIA
DAUGUMAI INCIDENTU

Tos pacios spragos kartojasi beveik visuose tirtuose pazeidimuose

01 Idiekite keliy veiksniy autentifikacija (MFA)

Visiems iSoriniams prisijungimams, o ypac privilegijuotoms ir administratoriy paskyroms.

02 Ribokite prieiga pagal IP adresus, vidinj tinkla ar teritorija

Nuotolinio darbalaukio (RDP) ir valdymo sasajos neturi bati pasiekiamos is vieSojo interneto.

03 Reguliariai perziurékite paskyras ir prieigos teises

Nenaudojamas paskyras blokuokite nedelsiant — pamirsta paskyra tampa atakos vektoriumi.

04 Kaupkite zurnalinius jrasus atskirai ir ilgiau

Be tinkamy jrasy incidento priezastis lieka nenustatyta — o tai jau savarankiskas trikumas.

05 Reguliariai mokykite darbuotojus

Treniruokite gebéjima atpazinti fisSingo laiskus ir saugiai elgtis su prisijungimo duomenimis.
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