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ADSP pavojaus vertinimas

Kada incidentas tampa pavojumi asmeny teiséms ir laisvéms?

Vertinimo asis: galimo poveikio sunkumas + poveikio atsiradimo tikimybe

01 Faktai

Kas jvyko?
Kokie duomenys?
Kiek asmeny?

02 ADSP
pobudis

Konfidencialumas
Vientisumas
Prieinamumas

03 Duomenys

Jautrumas
Kiekis
Duomeny
deriniai

04 Identifikavimas

Ar galima susieti?
Ar taikytas
Sifravimas ar
pseudonimizacija?

05 Sprendimas

Pranesti VDAI?
Pranesti
asmeniui?
Dokumentuoti
vertinimg

Pavojaus vertinimas néra formalumas — tai atskaitomybeés ir tinkamo reagavimo jrodymas.

www.vdai.lrv.It
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ADSP pobudis

Koks pazeidimas jvyko ir kokj pavojy jis dazniausiai kelia?

01 Konfidencialumo
pazeidimas

Neleistinas arba netyCinis
asmens duomeny atskleidimas
arba prieigos suteikimas

Vertinama pagal

PAVOJAUS LYGIS PRIKLAUSO
NUO KONTEKSTO

02 Vientisumo
pazeidimas

Neleistinas arba netyCinis
asmens duomeny pakeitimas

Vertinama pagal

PAVOJAUS LYGIS PRIKLAUSO
NUO KONTEKSTO

03 Prieinamumo
pazeidimas

Prieigos praradimas,
duomeny sunaikinimas
ar laikinas neprieinamumas

Vertinama pagal

PAVOJAUS LYGIS PRIKLAUSO
NUO KONTEKSTO

Vien ADSP pobudis pats savaime nenulemia pavojaus lygio.

Tos pacios rusies pazeidimas skirtingomis aplinkybéemis gali kelti skirtingo lygio pavoju.
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APSAUGOS Duomeny pobudis ir jautrumas

INSPEKCIJA

Kokie duomenys paveikti ir kiek zalos jie gali sukelti”?

Kuo jautresni duomenys ir kuo platesnis jy derinys, tuo didesnis galimos zalos pavojus.

01 Specialiy kategorijy ir 02 Finansiniai ir mokéjimy
teistumo duomenys SR T duomenys VERTINTI
Sveikatos, biometriniai, genetiniai PAVOJ e e . PAGAL

e e v Mokéjimai, kreditinés kortelés, KONTEKSTA
duomenys, politinés paziaros, ) e L
L . sgskaitos, kiti finansiniai duomenys

religija, teistumas

03 Prlsu_unglmo duomenys ir 04 Tinkamai apsaugoti PAVOJAUS
raktai GALI LEMTI duomenys NERA,
Slaptazodziai, prisijungimai, Ty Tik pseudonimizuoti ar uzsifruoti =
Sifravimo raktai ar kiti autentifikavimo PAVOJY d P <ai rakta S APSAUGA
duomenys uomenys, kai raktai nepazeisti VEIKSMINGA

Net nedidelis labai jautriy duomeny kiekis gali turéeti didelj poveikj vienam asmeniui.

Pavojaus lygj lemia ne vien duomeny kategorija, bet ir visas ADSP kontekstas.

www.vdai.lrv.It
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APSAUGOS Asmeny identifikavimo lengvumas

INSPEKCIJA
Ar pazeisti duomenys leidzia tiesiogiai ar netiesiogiai nustatyti asmenj?

Du pagrindiniai klausimai: ar galima susieti duomenis su asmeniu +
ar taikytos apsaugos priemones?

01 Tiesioginis

identifikavimas
Duomenys savaime leidzia
atpazinti konkrety asmen;.

Pvz.: asmens kodas, IBAN

)

o2 Netiesioginis
identifikavimas

Asmuo gali bati nustatomas )

susiejant kelis duomenis.

Pvz.: IP, geolokacija, deriniai

03 Apsaugos
priemoneés
Svarbu, ar duomenys buvo

Sifruoti ar pseudonimizuoti.
Pavojus mazéja, kai Sifravimas
tinkamas, o raktai nepazeisti

Kuo lengviau susieti duomenis su asmeniu,

Vien pseudonimizacijos nepakanka, jeigu
tuo didesné galimy pasekmiy tikimybé.

yra papildoma informacija tapatybei atkurti.

Vertinkite ne tik duomeny pavadinima, bet ir realig galimybe juos susieti su konkreciu zmogumi.

www.vdai.lrv.It
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APSAUGOS Pavojaus lygis ir pareigos

INSPEKCIJA
Ka daryti jvertinus, kokj pavojy ADSP kelia asmeny teiséms ir laisvems?

Sprendimas priklauso nuo nustatyto pavojaus lygio:
dokumentuoti * pranesti VDAI ¢ informuoti asmenis

01 PAVOJAUS 02 KYLA 03 KYLA/GALIKILTI

NERA PAVOJUS DIDELIS PAVOJUS
Dokumentuoti TAIP Dokumentuoti TAIP Dokumentuoti TAIP
Pranesti VDAI NE Pranesti VDAI TAIP Pranesti VDAI TAIP
Informuoti asmenis NE Informuoti asmenis NE Informuoti asmenis TAIP*

* Informuoti asmeny gali nereikéti, jeigu jvykdyta BDAR 34 str. 3 d. salyga, pvz., pazangus Sifravimas.

Atsiradus naujoms aplinkybéms,
pavojaus vertinimas turi bati perziturimas.

Operatyvios poveikio mazinimo priemonés

gali sumazinti pavojaus lyg;.

Pavojaus lygis turi lemti konkrety veiksmy plang, o ne likti vien formaliu vertinimu.
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APSAUGOS Al A
NopEreIn Pazeidziamos asmeny grupes I
Kam asmens duomeny saugumo pazeidimas gali turéti didesnj poveik|?
01  Vaikai ir paaugliai 02  Sunkiai sergantys asmenys
Didesnis pazeidziamumas dél Sveikatos buklé gali sustiprinti
amziaus ir priklausomumo nuo kity neigiamy pasekmiy poveikj
03 o _ _ 04 Asmenys su intelekto ar
Socialiai jautrios grupes kognityviniais sutrikimais
Asmeny padétis gali didinti Gali bati sunkiau atpazinti grésmes
pazeidimo pasekmiy sunkumg ar apsisaugoti nuo pasekmiy

Paveikus pazeidziamas grupes, pavojus vertinamas kaip didesnis.

Vertinkite ne tik duomenis, bet ir konkrec€iy paveikty asmeny situacija.

www.vdai.lrv.It
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APSAUGOS ADSP pavojaus vertinimo matrica

INSPEKCIJA

Pavojaus lygis nustatomas pagal galimo poveikio sunkuma ir tikimybe

Kaip naudoti matricg?

Didelé tikimybé Pavc.uaus Didelis pavojus Didelis pavojus
nera 1. |vertinkite galimo
Ll poveikio sunkuma.
[11] .. v
> e : Pavojaus : N : 2. |vertinkite zalos
E Vidutine tikimybé né:'a Kyla pavojus Didelis pavojus atsiradimo tikimybe.
= 3. Raskite susikirtimo
Paver Paver taska.
Maza tikimybé avojaus avojaus Kyla pavojus .
nera nera Matrica padeda pagrjsti

sprendima, bet galutinj
pavojaus lygj lemia konkretus

Zemas sunkumas Vidutinis sunkumas Didelis sunkumas
ADSP kontekstas.
\\§

J

SUNKUMAS

Vertinimas turi buti pagrjstas objektyviais faktais; netipinémis aplinkybémis lygis gali buti padidintas arba sumazintas.

www.vdai.lrv.It
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Pavojaus vertinimas nera vienkartinis

ADSP poveikis gali paaiskéti ne iS karto — vertinimg reikia perziuréti, jei atsiranda naujy fakty

01 Pirminis
vertinimas

Kai suzinoma apie
ADSP, jvertinamos
faktinés aplinkybés
ir pradinis pavojaus
lygis.

02 Trumpalaikis
scenarijus

Kas gali nutikti per
pirmgsias savaites?
Ar Zala jau
pasireiSkia?

03 Vélesnés
pasekmeés

Per kelis ménesius

ar metus duomenys
gali bati sujungiami

su kitais rinkiniais ir
panaudoti.

04 Vertinimo
perzilira

Jei paaisSkéja naujy
aplinkybiy, pavojaus
vertinimas turi bati
atnaujinamas.

Nutekinti duomenys gali buti panaudoti véliau, todél pirminis vertinimas néra galutinis.

www.vdai.lrv.It
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Dekoju uz demes;
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