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Naujoji paradigma

| am convinced that every company in every conceivable industry
with significant size and valuable intellectual property and trade
secrets has been compromised (or will be shortly), with the great
majority of the victims rarely discovering the intrusion or its impact.

<...> the only organizations that are exempt from this threat are those
that don’t have anything valuable or _interesting worth stealing.

Revealed: Operation Shady RAT (Dmitri Alperovitch, 2011)

There are only two types of companies: those that have been
hacked and those that will be. And even they are converging into
one category: companies that have been hacked and will be hacked

again.

RSA Conference (Robert S. Mueller, I, 2012)




Pasiruosimas neisvengiamam

Turto vertinimas
1 Ar zinote, kg turite tokio, ko nori Kkiti?

Veiklos vertinimas

Ar zinote, kaip jasy organizacijos strategija veikia turto saugumag?

Atakos pavirsiaus vertinimas

Ar suprantate, kaip Sis turtas gali bati pasiektas arba sutrikdytas?

Stebésena

Ar suzinotumeéte, jei batuméte uzpulti ir JUsy turtas bty kompromituotas?

Incidenty valdymas ir veiklos atkurimas

Ar turite plang, kaip reaguoti | atakg ir sumazinti patiriamg zalg?
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Saugumas néra prOdUktas, @KIBERNETINIO
Jis yra procesas

SAUGUMO
CENTRAS

15TH ANNIVERSARY EDITIN

LIf you think technology can solve your
security problems, then you don't
understand the problems and you don't

understand the technology.— Bruce
Schneier

Secrets & Lies

BRUCE SCHNEIER

WILEY
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lgudziy ugdymas

Saugumo suvokimo Techninés Strateginés Operacinés
pratybos pratybos pratybos pratybos
MOKYMAIS GR|STOS VEIKSMAIS GR|STOS DISKUSIJOMIS GR|STOS MISRIOS (ALL IN)
Zmogiskyjy klaidy rizikos Jrankiy ar komandy Auksciausio lygio kriziy Organizacijos atsakas |

mazinimas testavimas valdymo algoritmai kibernetinj incidentg




Kibernetinis Skydas PhishEXx

People are your biggest strength and your biggest weakness.



Imitacines
socialines
inzinerijos
pratybos
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Tikslas:

Stiprinti pratybose dalyvaujanciy
organizacijy personalo gebejimus
atpazinti ir tinkamai reaguoti | duomeny
viliojimo atakas.

Gyventojai gavo netikrus policijos laiSkus su baudomis: §j
sykj sukcCiais apsimeté patys pareigunai - tikrino budruma

(2)

Kaunietis pranesé apie kuriozg, kai | darbinj elektroninj pastg sulauké policijos pranesimo,
esg jam yra surasytas nusiZengimo protokolas ir skirta bauda. Vyras nesuprato, i$ kur ta
bauda atkeliavo, todél pradéjo aiskintis su policija, bet paaiskéjo gydytojg papuolus j savo
darbovietés (LSMU Kauno kliniky) ir Nacionalinio kibernetinio saugumo centro (NKSC)
organizuojamus mokymus, skirtus patikrinti darbuotojy budruma. Gydytojui kilo klausimy,
ar tokie mokymai nepaZeidzZia jstatymuy.
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Pirmoj
kampanija
- pOI i C ij d. It info@policjait B Repyall |v

Ignas Cerskus ¥

H Replyall|v [ Delete Junk|v e

Dél nustatyto administracinio nusizengimo

m administracinio_nusizen...
23 KB

¥ Show all 1 attachments (23 KB) Download

Siundiame Jums Administraciniy nusiZengimy registre automatiniu badu
suformuota dokuments, susijusj su nustatytu administraciniu nusizengimu.

Bauda gali bati sumokama naudojantis Policijos departamento prie VRM
elektroniniy paslaugy sistema:

https://policija.lt/?keyname=A5haCzA

Pastaba. Mokant paskirtg bauda, SEPA mokéjimo nurodymo formos
struktarizuotos mokeéjimo paskirties lauke turi bati nurodomas jmokos kodas
(1001), o laisvo teksto mokéjimo paskirties laukas nepildomas. ROIK turi bati

= nurodomas unikalus mokéjimo kodo laukelyje (End to End identification). ROIK yra
Browser in the

nurodytas dokumento lapo virsutiniame kairiajame kampe.

hmwser | 8ita laitka atsakyti nereikia.

67038 @ 115 |_

12 % @




Pratyby
rezultatai
(2023 m.)
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65% Pranesa apie jtartinus el. laiskus
atsakingam organizacijos asmeniui.

>50% |spéja kolegas apie grésmes.

3% Informuoja organizacijg, kuri yra
iImituojama kenkéjiskame el. laiske.

20% Nemato tikslo pranesti.

e B . Dalis iSreiSke baime dél
15% Nezino, kam pranesti. galimos neigiamos
organizacijos ar vadovy
reakcijos.
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lzvalgos

* El. laiskai yra skirti skaityti

» Darbuotojal pasitiki organizacijos apsaugos priemonémis
* Pasekmiy suvokimo stoka

 Kibernetinés higienos stoka

 Organizacijoje triksta aiskiy gairiy

Organizacijos saugumo strategija turi koncentruotis | incidenty valdymo
velksmus, o0 ne | paspaudimy skaiCiaus mazinima.
Veiksmo ir praneSimo atstumas

Veiksmo ir pranesimo santykis
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VALSTYBINE
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Kibernetinis Skydas OpEXx

Train as you fight, because you will fight as you trained.



,,Gal galite padeti, ka mums reikety daryti? A

From: [
Sent: liDecember 2022 I

To: KAM Nacionalinis kibernetinio saugumo centras

Subject: de! IINIGEGEGEGE s <taines
Sveiki,

Siandien gavome pranesimg i$ Interneto vizijos, kurioje talpinama [ R
svetainé

Pazeidimai

Pagal sutartyje numatytas paslaugy teikimo sglygas uZsakovas [sipareigoja uZtikrinti, kad jam suteiktos paslaugos
nebus naudojamos neteisetais tikslais, |skaitant, bet neapsiribojant masiniu el. pasto siuntimu, kenkimu
kompiuteriniy sistemy, tinkly veikimui ar saugumui, taip pat paZeidZiant galiojanfius Lietuvos Respublikos teises
aktus, Vykdytojo bei treciyjy asmeny teises.

Zemiau yra uZfiksuoti Jisy paslaugy sutargiy paZeidimo atvejai. Paspauskite ant paZeidimo noredami pamatyti
iSsamesne informacijg ir pranesti apie paZeidimo pasalinima.

Nepranesus apie paZeidimo pasalinima iki nurodyto termino, paslaugos veikimas bus automatiskai anuliuotas.

PaZeidimas Paslauga Terminas Atsakyta UZdaryta Vertinimas

_ Svetainés talpinimas ir el. pastas GruodZio - Gruodiio.
(planas svetainei, [N 202 2022 [

Papildoma informacija: https://www.iv.lt/pagalba/Sutarties salygy paZeidima

« GrjZti | pradéia

Gal galite padeéti, kg mums reikéty daryti? Acia!

C

u
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Kibernetinis Skydas

Kibernetinis Skydas OpEx

Kibernetinis skydas OpEx - o 5

k

NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
RIE KRASTO APSAUGOS MINISTERIIOS.

Pratybuy tiksia:

Vietiniams instruktoriams cunal
* Jeigu nematote vietiniams instruktoriams skirtos knyg|
koordinatoriais arba el p. training nksc It

Dalyvisms aricsy naudojiy

a VIETINIO INSTRUKTORIAUS VADOVAS

DALYVIO VADOVAS
off e-5 ,(]
KS OpEx Socialiné InZinerija (PRATYBY § @

_ KS OpEx Ispirkos reikalaujanti programa
ot » o

}E! WIKI NAUDOJIMO INSTRUKCUA
& | GRTAPRAT

ratyby dokumentai /

Instrukcijos

[[rrrw—

+ 8

Pratyby valdymo jrankis

UBreachForums &

Pages (4] 2 3 4 Next

The fresh Lithuanian data

Sample
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ISR e fresh indonesian online loan data 2019-2022

LIETUVOS RESPUBLIKA / REPUBLIC OF LITHUANIA
ASMENS TAPATYBES KORTELE / IDENTITY CARD

P s
KAZLAUSKIENE

e ccgaiid)
WOTireO® LIETUNBS RESPUBLIKOS
= :
PR | Bty R
oA
13052031
243576

Hacking is good, but the power of interal is better

Jskiepiali
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Kibernetinis Skydas OpEx

Actions

523 s 5 # Delete all actions P Commit all actions @ Dismiss all actions
! «l 3 3 Q = - Reload

< 2 L D Name 4 Team al Status Start Stop Pattern Parameters
: . ¢ s (ToNsvmaeueyin T SS0KO0  MRUSEE s ST
‘ o s O ORIt s MO0 WOHBD0 gz I
e L M Tiowan s Mexemmec  polo
¢ s ST TR MATNRUE  MOABID g ST
= L v meOTEOn  WOKESS g S50
Jeig! ¢ s TERe s TR WO WA oo S
£ s SO Vot onen st MOLUNED gz
- & ¢ ST 0O OO gmnsnos

Virtuali infrastruktura Automatizuoti veiksmai
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KS OpEXx Socialines inzinerijos gresmes
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Prasymas Pataisyti Saskaitos FaktGros Duomenis CENTRAS

")
o]
4!
(& ]
w
<

Emilija BlaZyte

Prasymas

pataisyti
sgskaitos crmm
fakturos
duomenis e s e, s s Ml bkl G ot 5058 708

o
(&)
o
-
m
A
41

o
7]

korekc

| teisingg asmens koda

83753952817

Visi kiti kliento rekvizitai yra teising

Prisegiau Jums originalia saskaita faktlira (Aidas_Gudaitis_2025-05-27_081252_934593.pdf), kad bdty lengviau rasti ir
koreguoct

§ anksto dékoju uZ operatyvy problemos iSsprendima. Prasau informuoti, kai paruosite pataisyta saskaita, kad galédiau ja3
persiysti klientu

ei kilty kokiy nors klausimy ar reikéty papildomos informacijos, prasau kreiptis

Pagarbia

Emilija Blazyté

Pagalbos tarnybos specialisté
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Nera
programines
jrangos?

Skubus klausimas dél PDF failo redagavimo galimy...

¢
Neringa Dovydaité ol bl

3 Aidas_Gudaitis_2025-05-27_081252_934593.pdf <G

@ 197 KB

Laba diena, Ernestai,

Turiu skuby prasyma: man reikia skubiai pakoreguoti gautos sgskaitos faktros PDF
failg (konkreciai — pakeisti a.k.). Prisegiau tg failg, kad matytuméte apie kg eina
kalba.

Noréciau pasiteirauti, ar misy jmonéje yra prieinama ir instaliuota kokia nors
programiné jranga (pvz., pilna Adobe Acrobat Pro versija ar kita specializuota

programa), kuri leisty man redaguoti (ne tik perzitréti) PDF dokumentg?

Jei tokia programa yra, gal galétumeéte nurodyti, kaip galéciau gauti prieigg prie jos
(licencija, instaliavimas) ar ar galétuméte man j3 instaliuoti?

Jei tokios programos neturime, gal Zinote apie kitus saugius ir patikimus badus,
kaip buty galima atlikti nedidelius redagavimus PDF dokumentuose?

AZil uZ Jasy greitg pagalba.
Pagarbiai,
Neringa Dovydaité

Finansy skyriaus
Specialisté

To Ernestas Pleckaitis 08:16

NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRAS
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IT
specialistas

konvertuoja
PDF | Docx

Cp

https://pdftodocx.nksc

Securely convert PDF
files to docx
o protect your data we wrap the file with military-grade

secunty encrypton archive

To verify you are human, enter your full name:

Emestas Pleckaitis

Drag & drop your PDF here

Selected File: Aidas_Gudaitis_2025-05-27_081252_934593.pdf

Conversion Successful!
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Ernestas
persiuncia
dokumenta

a
specializuotoms PDF redagavimo

is re

o

a

yJ

Atsakymas: Pataisytas Saskaitos Faktaros Failas

Q.

o

oti saskaitos faktlros PDF f

kad galétum tiesiogiai pakeisti adresg PDF dokumente.

Taciau, kad nejstrigtum su Siuo kiausimu, as konvertavau prisegta PDF failg |

Ernestas Plackaitis

T Pagalbos Tarnyba

3

saugok dokumenta atgal kaip PDF ir persiysk jj Emi

tliekant korekcijas, parasyk man

ja, mes neturime oficialios licencijos Adobe Acrobat Pro ar kitoms
programoms. Dél to negaliu tau tiesiog instaliuoti programos

DOCX formata.

Ji atsidaryti su Microsoft Word ir pakeisti gavéjo adres3 tiesiogia

jal.
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Nutekinti
duomenys

LeechForum Marketplace

konvertuoti internete

- & ~ Search this topic

User is sharing a file with a world!
The attachment Aidas_Gudaitis_2025-05-27_081252_934593.pdf is no longer available

Search
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PIRKIMO-PARDAVIMO SUTARTIS
NR. 5-2025-7694

Data: 2025-05-27

Pardavéjas

Pavadinimas: Tipine Organizacija
Imonés kodas: 304050607
Adresas: Gedimino pr. 40, LT-01110 Vilnius

Atstovas: Greta Venslovaité

Pirkéjas

Vardas, Pavardé: Aidas Gudaitis
Asmens kodas: 83753952871
Adresas: Liepy g. 56-36, LT-60935 Jonava

1. Sutarties objektas

Pardavéjas jsipareigoja parduoti, o Pirkéjas nupirkti Zemiau nurodytas prekes/
paslaugas.

21
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%@ File Action View Window Help

e 2@ L0(Xc|Hm

'@ Group Policy Management

v £\ Forest: organizacija.nksc
v ' Domains

v #3 organizacija.nksc

L]
x

[385Protectionservice

Scope Detals Settings Delegation Status
Links

sl 365ProtectionService

si/ Default Domain Policy

s/ Deploy Intemal Root CA

#/ Deploy_SecurityOnion_Agent
41/ Disable Windows Defe -/
s Local Admins -
+/ Map FileShare Drive | File

Display links in this location organizacia nksc
The folowing sttes, domains, and OUs are linked to this GPO.

Location Enforced

Link Enabled Path

Action View Help

#i/ RoamingUserProfile{qm mp | 20 571 | O |mw & = | H

4 Trusted Root Certificat
.| Domain Controllers
Employees
| Microsoft Exchange S¢
| Security Groups
3 Group Policy Objects
| 365ProtectionServi
2] Default Domain C
4/ Default Domain Pq
i/ Deploy Internal Ro
./ Deploy_SecurityOr|
./ Disable Windows [
1] Exercise Tools
4] Local Admins
3/ Map FileShare Drivi
] Roaming User Prof
] Trusted Root Certif|
7 WM Filters
3 Starter GPOs

v

1/ 385ProtectionService [DCO1.0R!
v @ Computer Configuration

v

Policies
Preferences

3 Windows Settings Order

Action Hive

HKEY_LOCAL MAC...

Key
1 Create

¥ Folders
(&) Ini Files
& Registry
&) Network Shares
#] Shortcuts
(3 Control Panel Setting
¥, User Configuration

Description

No palicies selected

@ Sites
4 Group Policy Modeling
2 Group Policy Results

> |\ Preferences / Extended ) Standard /

Software\Microsoft\Windows\CurrentVersion\Run

V| ¥  scnpts

- - 4

o Quick access
B Desktop
& Downloads

%] Documents

&= Pictures
[ This PC

¥ Network

View

« organizacija.nksc » scripts

Name

|4 365GuardAgent

Value Name

Sync

Value Data

Type

v B Search scri

Date modified

1/20/2026 8:36 AM

REG_EXPAND_SZ powershell.exe...

Type

Windows PowerS.

Size

10,420 KB
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Piktavaliai
svencia

Q

mastodon.nksc is one of the many
independent Mastodon servers you can

use to participate in the fediverse.

[KIBERNETINIS SKYDAS]

ADMINISTERED BY: SERVER STATS:

: NKSC Admin 5
@admin active users

& Live feeds

This server Other servers

These are the most recent public posts from people whose accounts are
hosted by mastodon.nksc.

ﬁ The Logic Bomb Lads

1 — TBOM cucagMuH!

Mow naponb — 111

Mow IP — TBOWM cepBak

Opyr 6e3 gpyra HaMm HuKak!

Hy Kak e, Hy KaK e 1 CUIbHO pafj,
Y10 cKopo 6yaeT kopriopart!

Teba Ha TaHeL npurnatyy,

C 106010 cendm BbLIOXKY!
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‘Mmastodon

~” Trending
@ Live feeds

Mastodon is the best way to keep up
with what's happening.

Follow anyone across the fediverse and

see it all in chronological order. No
algorithms, ads, or clickbait in sight.

Create account

Login

23
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@ | Hacked by OxSkidMaster x | + 34 - b X

& G o Pﬂ Hiyc organizacija.nksc 70% ﬁ © i =

Pazeistas
tinklalapis

i

DATA AVAILABLE FOR PURCHASE

Hacked by OxSkidMaster

Hacked? Improve your security

#DataBreach | #HackLife | #0xSkidMaster | #DarkWebDeals | #Pwned

Are We Friends? Or Are We Foes? That's The Kind Of Thing You Decide For Yourselves ;)

bl

https://mastodon.nksc/@Darkserpent

It's quiet, but can you he__ar it? Little by little, the tides are —changfng, and the world with them.

a
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LeechForum Marketplace

konvertuoti internete

SAGE FROM THE §

konvertuoti internete

tested w/ 1 small purchase

B/ Vel Pt

= F——
ol P ot
Oy i 0

GU2608841 =
e

ZYGAITIS

inis s

JUSTAS

il 11058

LIETUVOS RESPUBLIKGS.

Froirmponcoc et R T o
01021995

konvertuoti internete

bt et O o e e e N esséoe hterty
29022024 VILNIUS {18)
L ——

Yo 11 A s s st ey i
20022034

JUSTas

P<LTUZYGAITIS<<JUSTAS<<<<<<<<<<<<<<<<<<<<<<<
GU26088413LTU9502013M340228159502011834<<<48
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Uzsifruoti
organizacijos
jrenginiai

Recycle Bin READI‘«IE,W

Nusiraminkite, Jasu visi duomenys
uZsifruoti ir perkelti
| mUsy saugius serverius

03 d. 21:52:11
Dabartiné kaina: 320.82 XMR = 50 000 Eur

Monero adresas:

Atkreipkite démesij, kad turite tik 94 valandas.

Pasibaigus laikui: 481.24 XMR = 75 000 Eur

Noredami iSSifruoti failus,

turésite jsigyti masu specialia

programineg jranga -
Decryptor”.

Pasibaigus Siam terminui prie kainos bus pridéta 50 % bauda.

Administracijai: Visi jasy failai yra uzsifruoti naudojant karinio lygio algoritma.

1. Nebandykite atkurti duomenu, nes uzsifruoti failai neatkuriami, jei neturite rakto.

2. Turite mumis pasitikéti. Tai masy verslas ir reputacija yra viskas, ka turime.

3. Viskas, ka jums reikia padaryti, tai parasyti masy pagalbos tarnybai ir nusipirkti desifratoriy.

49LjDt3L8k2ZzK9eCX46TeUKFb6UsqpLA3E2bkMkhNhCPJJAXPRHQ008iYYgG45H7kQM1D SwUWW45MSDgyL 9ifBi3d5rHad

NACIONALINIS

Vadovaukites toliau pateiktomis
instrukcijomis. Taciau prisiminkite,
kad neturite daug laiko.

" Saskaita-faktura-Ariana-Pocius-2019-07-21.pdf.enc 10/5/2

ra-Adomas-Gailys-2019-12-13.pdf.enc 10/
ra-Adrija-Butkus-2019-04-24.pdf.enc 10/

ra-Adrija-Kaupas-2019-06-15.pdf.enc 10/5/

ra-Adrija-Naujokas-2019-07-10.pdf.enc 10/5/20.

ra-Adrija-Povilonis-2019-01-18.pdf.enc 10/5/2

ra-Agne-Gronskis-2019-01-02.pdf.enc
ra-Agne-Kavaliauskas-2019-04-30.pdf.enc  10/5/2026 8:33 PM
ra-Agne-Poska-2019-06-22.pdf.enc
ra-Aistis-Butkus-2019-12-08.pdf.enc
ra-Aleksandras-Ginzburgas-2019-01-28....
ra-Aleksandras-Kazlauskas-2019-11-20....
ra-Aleksandras-Urbonas-2019-06-08.pdf...
ra-Aleksandras-Zukauskas-2019-05-31.p...
ra-Ana-Kaupas-2019-03-06.pdf.enc
ra-Ana-Povilonis-2019-03-13.pdf.enc
ra-Andrius-Jankauskas-2019-08-16.pdf....
ra-Andrius-Kalvelis-2019-05-03.pdf.enc

ra-Antanas-Naujokas-2019-07-30.pdf.enc

ra-Ariana-Jankauskas-2019-09-24.pdf.enc

ra-Ariana-Kiska-2019-09-08.pdf.enc 10/5/

315 items
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I} ) =
@ New T sort = View ese
014 ~ = Search 2019
® Date modified Ty

=o

mQE QU CE &=y

8:58 PM

A e @ D) 10/5/2026
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PDFtoDocx.nksc

konvertuoti internete LENGVA

A Bet... Ar verta?




NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRAS

lzvalgos

Vadovybés jsitraukimo stoka

Lyderystés ir atsakomybiy nebuvimas

Riziky nuvertinimas neturint praktinés patirties

Kova su scenarijumi

Vidinio bendradarbiavimo ir ziniy perdavimo spragos

Komunikacijos kanaly trikumas arba perteklius

28



,1he only truly secure system is one that is
powered off, cast in a block of concrete and
sealed In a lead-lined room with armed
guards - and even then | have my doubts."

- Gene Spafford (1989)

T
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Daugiau informacijos

REKOMENDACIJOS, KAIP

»KIBERNETINIS SKYDAS PHISHEX SUORGANIZUOTI IMITACINES
2023“ ATASKAITA SOCIALINES INZINERIJOS
PRATYBAS

https://www.nksc.It/doc/KS2023_PHISHEX_pratybu_ataskaita.pdf https://www.nksc.lt/doc/biuleteniai/rkgc_phishing_pratybu_rekomendacija.pdf
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»KIBERNETINIS SKYDAS OPEX
2024“ ATASKAITA

https://www.nksc.It/doc/KS2024_OPEX_Pratybu_ataskaita.pdf

30
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