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Naujoji paradigma
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I am convinced that every company in every conceivable industry 
with significant size and valuable intellectual property and trade 
secrets has been compromised (or will be shortly), with the great 
majority of the victims rarely discovering the intrusion or its impact. 

<…> the only organizations that are exempt from this threat are those 
that don’t have anything valuable or interesting worth stealing.

Revealed: Operation Shady RAT (Dmitri Alperovitch, 2011)

There are only two types of companies: those that have been 
hacked and those that will be. And even they are converging into 
one category: companies that have been hacked and will be hacked 
again.

RSA Conference (Robert S. Mueller, III, 2012) 



Pasiruošimas neišvengiamam
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1
Turto vertinimas

Ar žinote, ką turite tokio, ko nori kiti?

2
Veiklos vertinimas

Ar žinote, kaip jūsų organizacijos strategija veikia turto saugumą?

3
Atakos paviršiaus vertinimas

Ar suprantate, kaip šis turtas gali būti pasiektas arba sutrikdytas?

4
Stebėsena

Ar sužinotumėte, jei būtumėte užpulti ir Jūsų turtas būtų kompromituotas?

5
Incidentų valdymas ir veiklos atkūrimas

Ar turite planą, kaip reaguoti į ataką ir sumažinti patiriamą žalą?



„If you think technology can solve your 
security problems, then you don't 
understand the problems and you don't 
understand the technology.“– Bruce
Schneier
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Saugumas nėra produktas, 

jis yra procesas



Įgūdžių ugdymas
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Saugumo suvokimo 

pratybos

MOKYMAIS GRĮSTOS

Žmogiškųjų klaidų rizikos 

mažinimas

Techninės 

pratybos

VEIKSMAIS GRĮSTOS

Įrankių ar komandų 

testavimas

Strateginės 

pratybos

DISKUSIJOMIS GRĮSTOS

Aukščiausio lygio krizių 

valdymo algoritmai

Operacinės 

pratybos

MIŠRIOS (ALL IN)

Organizacijos atsakas į 

kibernetinį incidentą



Kibernetinis Skydas PhishEx

People are your biggest strength and your biggest weakness.



Imitacinės 
socialinės 
inžinerijos 
pratybos

Tikslas: 

Stiprinti pratybose dalyvaujančių 

organizacijų personalo gebėjimus 

atpažinti ir tinkamai reaguoti į duomenų 

viliojimo atakas. 
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Pirmoji 
kampanija
– poIicija.lt

8



Pratybų 
rezultatai
(2023 m.)

65% Praneša apie įtartinus el. laiškus 

atsakingam organizacijos asmeniui.

>50% Įspėja kolegas apie grėsmes.

3% Informuoja organizaciją, kuri yra 

imituojama kenkėjiškame el. laiške.

20% Nemato tikslo pranešti.

15% Nežino, kam pranešti. 
Dalis išreiškė baimę dėl 

galimos neigiamos 

organizacijos ar vadovų 

reakcijos.
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Įžvalgos
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• El. laiškai yra skirti skaityti

• Darbuotojai pasitiki organizacijos apsaugos priemonėmis

• Pasekmių suvokimo stoka

• Kibernetinės higienos stoka

• Organizacijoje trūksta aiškių gairių

Organizacijos saugumo strategija turi koncentruotis į incidentų valdymo 

veiksmus, o ne į paspaudimų skaičiaus mažinimą.

Veiksmo ir pranešimo atstumas 

Veiksmo ir pranešimo santykis 



Kibernetinis Skydas OpEx 

Train as you fight, because you will fight as you trained.



„Gal galite padėti, ką mums reikėtų daryti? Ačiū!“
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Kibernetinis Skydas OpEx
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Pratybų valdymo įrankis ĮskiepiaiPratybų dokumentai / 

instrukcijos



Kibernetinis Skydas OpEx
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Virtuali infrastruktūra Automatizuoti veiksmai



KS OpEx Socialinės inžinerijos grėsmės
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Prašymas 
pataisyti 
sąskaitos 
faktūros 
duomenis
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Nėra 
programinės 
įrangos?
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IT 
specialistas 
konvertuoja 
PDF į Docx
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Ernestas 
persiunčia 
dokumentą
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Nutekinti 
duomenys
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Įdiegta 
kenkėjiška 
PĮ

22



Piktavaliai 
švenčia
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Pažeistas 
tinklalapis
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Parduodami 
duomenys
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Užšifruoti 
organizacijos 
įrenginiai
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Įžvalgos
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• Vadovybės įsitraukimo stoka

• Lyderystės ir atsakomybių nebuvimas

• Rizikų nuvertinimas neturint praktinės patirties

• Kova su scenarijumi

• Vidinio bendradarbiavimo ir žinių perdavimo spragos

• Komunikacijos kanalų trūkumas arba perteklius
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„The only truly secure system is one that is 

powered off, cast in a block of concrete and 

sealed in a lead-lined room with armed 

guards - and even then I have my doubts.“

- Gene Spafford (1989)



Daugiau informacijos
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„KIBERNETINIS SKYDAS PHISHEX 
2023“ ATASKAITA 

REKOMENDACIJOS, KAIP 
SUORGANIZUOTI IMITACINES 

SOCIALINĖS INŽINERIJOS 
PRATYBAS

https://www.nksc.lt/doc/KS2023_PHISHEX_pratybu_ataskaita.pdf https://www.nksc.lt/doc/biuleteniai/rkgc_phishing_pratybu_rekomendacija.pdf

„KIBERNETINIS SKYDAS OPEX 
2024“ ATASKAITA 

https://www.nksc.lt/doc/KS2024_OPEX_Pratybu_ataskaita.pdf
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