VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

Planing
2 02 6 st:SIéI;:;os rezultatai

Planinés stebésenos

rezultatatai
Kontrolinio klausimyno apibendrinimas: prieigos teiseés,

atsarginés kopijos ir zurnaliniai jrasai 10 jstaigy

10 jstaigy 3 saugumo sritys 28 kontroliniai klausimai



KONTEKSTAS

Apimtis ir metodika

Vertinimo objektas Trys sritys

Kontrolinis saugumo priemoniy Prieigos teisés, atsarginiy kopijy
klausimynas, uzpildytas kiekvienos valdymas ir zurnaliniy jrasy (angl.
jstaigos IT atsakingy darbuotojy. Log) tvarkymas.

Vertinimo principas

VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

Irodymai

Prie atsakymy prasyta pateikti juos
pagrindziancius jrodymus (pvz.,
dokumentus / technines
konfigaracijas).

Atsakymai ,Taip” laikyti jgyvendinta priemone; ,Ne" su paaiskinimu — daline arba kompensuojama priemone.

Rezultatai pateikiami apibendrintai, nenurodant jstaigy pavadinimy.



SANTRAUKA

Bendras rezultatas %

INSPEKCIJA

Prieigos teisés Atsarginés kopijos Zurnaliniai jrasai

Stipriausia sritis Gera branda Tobulintina sritis

Visiskai jgyvendintos priemonés (jstaigy skaicius is 10)

Individualios naudotojy ir administratoriy paskyros 10/10

Automatizuotas atsarginiy kopijy karimas 10/10

Dokumentuota zurnaliniy jrasy valdymo politika 7/10

Centralizuotas zurnaliniy jrasy kaupimas 5/10



DIAGRAMA

Jgyvendinimo lygis pagal sritis

10 -

Prieigos teisés Atsarginés kopijos

Saltinis: 2026 m. stebésenos kontrolinis klausimynas, 10 jstaigy

Zurnaliniai jradai

VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

Kaip apskaiciuota

Kiekvienos srities rodiklis yra
vidutinis jstaigy, visiskai
jgyvendinusiy tos srities
priemones, skaicius is 10.

Zurnaliniy jrady sritis atsilieka
nuo kity dviejy mazdaug
trecdaliu.



1 SRITIS

Prieigos teisés

Bendrinés naudotojy paskyros nenaudojamos 10/10

Individualios administratoriy paskyros 10/10

Keliy faktoriy autentifikacija (MFA) 9/10

Dokumentuotas prieigos teisiy suteikimas 8/10

Naudotojy veiksmai registruojami jvykiy zurnaluose 9/10

VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

Ka rodo atsakymai

. IS naudotojy prieigos teisés néra
bendrinamos ar susiejamos su
keliais asmenimis

. Dvi jstaigos dokumentuoja prieigy
suteikima tik per grupes ar vadovo
prasymu

. MFA vienoje jstaigoje veikia tik
daliai sistemy dél techniniy
apribojimy

Branda: auksta. Pagrindinis trikumas — formalus dokumentavimas, o ne techniné kontrolé.



2 SRITIS

INSPEKCIJA

Atsarginés kopijos: pagrindiniai rodikliai 8

Automatizuoti kopijy karimo sprendimai 10/10
Prieiga tik jgaliotiems asmenims 10/10 4

. T . . jstai turi
Testavimo metu atkuriami visi svarbiausi duomenys 10/10 goaklggzrr:fugzb atkarimo

Zingsniy

Dokumentuota atsarginiy kopijy karimo ir atkarimo politika 9/10
|
Geografiskai atskirtos saugyklos 9/10 2
|

Atsarginés kopijos Sifruojamos 6/10

atkdrima testuoja tik ,pagal

Dokumentuoti atkarimo procediros Zingsniai 6/10 poreiki”, be periodiskumo

4 jstaigos kopijy nesifruoja, nurodydamos, kad specialiyjy kategorijy duomeny netvarko ir taiko
fizines bei technines apsaugos priemones.



2 SRITIS

Atsarginiy kopijy praktika %

Dazniausiai kopijuojamos visos virtualios masinos su operacinémis sistemomis, duomeny

Apimtis bazémis ir konfiguracijomis t. y. pilna apimtis.

Nuo kasdieniy inkrementiniy kopijy iki 6 karty per para kritinéms sistemoms, o pilnos kopijos

DEHTLE karta per savaite.

Vyrauja vietiniai serveriai nutolusiuose duomeny centruose, papildomai — debesijos paslaugos

Saugopmo vieta ir offline laikmenos.

Labai skirtinga: nuo 3 pary iki 5 mety. Dalis jstaigy taiko diferencijavima pagal sistemy

Saugojimo trukme Kritickuma.

Né viena jstaiga nenurodé rankinio kopijy karimo — visos naudoja automatizuotus sprendimus.



DIAGRAMA

Atsarginiy kopijy priemonés diagramoje %

INSPEKCIJA

Dokumentuoti atkdrimo Zingsniai FAYEE]

Atsarginiy kopijy Sifravimas

Techninés priemonés
jdiegtos beveik visur, taciau
dokumentavimas ir
Sifravimas atsilieka — batent
ten susidaro atotrakis.

Geografinis atskyrimas

Dokumentuota politika

Sékmingas testinis atkdrimas

Prieiga tik jgaliotiems

Automatizuotas kdrimas

Saltinis: 2026 m. stebésenos kontrolinis klausimynas



3 SRITIS

Zurnaliniai jrasai: atitiktis reikalavimams %

Saugojimo trukmé - ne trumpiau kaip 90 e . . L.
e . Perziiira — ne reciau kaip karta per ménesij
kalendoriniy dieny
o » ) ) ) Tik 5 jstaigos perzitri reguliariai (realiu laiku, kasdien ar
7is 10 jstaigy atitinka. Viena saugo 60 d., viena neturi savaitiskai). Kitos tik ,pagal poreikj’, sprendziant incidentus.
formaliai nustatyto termino, dar vienos dalis debesijos

Zurnaly saugoma tik ménes;.

Jgyvendintos Zurnaliniy jrasy priemonés (i$ 10)
Prieiga prie zurnaliniy jrasy kontrolé 10/10

Zurnaliniy jrady valdymo politika 7/10

Automatiniai jspéjimai apie jtartinus jvykius 6/10

Centralizuotas arba hibridinis kaupimas YA

Zurnaliniy jrady pakeitimy stebésena ir registravimas 3/10



DIAGRAMA

Zurnaliniy jrasy pjavis diagramose %

INSPEKCIJA

Zurnaliniy jrasy saugojimo modelis Zurnaliniy jrasy saugojimo ir perziiros atitiktis

10 -

Saugojimas > 90 d. Perzidra > 1 k./mén.

M Centralizuotai arba hibridiskai — ® ISskaidyta tarp sistemy M Atitinka ® Neatitinka

Saltinis: 2026 m. VDAI planinés stebésenos kontrolinis klausimynas, 10 jstaigy



3 SRITIS

Zurnaliniy jrasy spragos e

INSPEKCIJA

6 1 0 automatiniai jspéjimai apie jtartinus 3 1 0 stebi ir registruoja zurnaliniy jrasy
jvykius pakeitimus

4/1 0 atlieka reguliarius zurnaliniy jrasy 6/1 0 turi dokumentuota zurnaliniy jrasy
auditus valdymo procesa

Kontekstas

Dalis jstaigy nurodo kompensuojamasias priemones: jrasy keitimas techniskai nejmanomas, prieiga ribojama teisémis, o analizé
atliekama incidenty metu. Taciau be centralizuoto kaupimo ir vientisumo kontrolés Sios priemonés néra patikrinamos.



ISVADOS

VALSTYBINE
S = g S o DUOMENU
agrindinés rizikos
INSPEKCIJA
Pusé jstaigy kaupia zurnalinius jrasus atskirose sistemose —
Auksta Decentralizuoti Zurnaliniai jrasai incidento tyrimas létas, o piktavalis gali istrinti vietinius
zurnalinius jrasus jrasus.
Aukita Neuztikrintas zurnaliniy jrasy Septynios jstaigos nestebi Zurnaliniy jrasy pakeitimy, todél
vientisumas jrodomoji verté audito / incidento metu ribota.
Vidutine Nedokumentuotas duomeny atkarimas Ketgrlos J_stglgos n_eturl aprasytos (;qumenu atkurlmo tya_rkos,
todél atkarimas priklauso nuo pavieniy darbuotojy patirties.
Vidutine Nereguliari stebésena Peryurg ir au<_:l|ta!| atllelfaml_ ,,pagal pOI’eij', _todel leti, ilgai
besitesiantys incidentai gali likti nepastebéti.




VEIKSMUY PLANAS

Rekomendacijos ir kiti zingsniai

01

Centralizuoti zurnalinius jrasus

|diegti bendra zurnaliniy jrasy kaupimo serverj ar SIEM
sprendima, uztikrinant jrasy vientisuma ir automatinius
perspéjimus.

03 Nustatyti periodiskuma

Jtvirtinti ne reciau kaip ménesine zurnaliniy jrasy perziarg,
reguliary atkdrimo testavima ir 90 dieny saugojimo
minimalu termina.

VALSTYBINE
DUOMENY
APSAUGOS
INSPEKCIJA

Formalizuoti trikstamas politikas

02

Patvirtinti zurnaliniy jrasy valdymo politikg ir dokumentuoti
atsarginiy kopijy atktrimo zingsnius ten, kur jy néra.

04

Sustiprinti vientisumo kontrole

Sifruoti atsargines kopijas, stebéti Zurnaliniy jrady
pakeitimus, uzbaigti geografinj atskyrima.
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