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VALSTYBINE DUOMENY APSAUGOS INSPEKCIJA
SPRENDIMAS

2026 m. spalio 15 d. Nr. 3R-1815 (2.13-1.E)
Vilnius

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) 2026-04-03 gavo Migracijos
departamento prie Lietuvos Respublikos Vidaus reikaly ministerijos (toliau — Migracijos
departamentas) pirminj pranesSimg apie asmens duomeny saugumo pazeidimg (toliau — ADSP)
(Inspekcijos reg. Nr. 1R-2584 (2.23 Mr)) bei 2026-04-27 gavo patikslintg praneSimg apie ADSP
(Inspekcijos reg. Nr. 1R-3308 (2.23 Mr)) ir Valstybinés duomeny apsaugos inspekcijos direktoriaus
2026 m. geguzés 15 d. jsakymu Nr. 1T-65 (1.12.E) nusprendé savo iniciatyva pradéti tyrima, susijusj
su galimu 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR)
nuostaty pazeidimu, Migracijos departamento atzvilgiu.

Inspekcija 2026-04-13 gavo V| Registry centro (toliau — Registry centras) rastg dél
informacijos pateikimo (Inspekcijos reg. Nr. 1R-2759 (2.23 Mr)) bei 2026-05-07 gavo pranesimg apie
ADSP (Inspekcijos reg. Nr. 1R-3638 (2.23 Mr)) ir Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2026 m. geguzés 15 d. jsakymu Nr. 1T-66 (1.12.E) nusprendé savo iniciatyva pradéti
tyrima, susijusj su galimu BDAR nuostaty pazeidimu, Registry centro atZvilgiu.

Inspekcija 2026-06-26 gavo Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos (toliau — NKSC) rastu Nr. 6K-766 (4.2 Mr) (Inspekcijos reg. Nr. 1R-5358 (2.23 Mr))
pateiktg Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
(toliau — Informatikos ir rySiy departamentas) Kibernetinio incidento tyrimo ataskaitg, kurioje
nurodytos aplinkybés, susijusios su neteiséta prieiga prie dviejy Migracijos departamento
darbuotojy el. pasto paskyry, ir Valstybinés duomeny apsaugos inspekcijos direktoriaus 2026 m.
liepos 23 d. jsakymu Nr. 1T-90 (1.12.E) nusprendé savo iniciatyva pradéti tyrima, susijusj su galimu
BDAR nuostaty pazeidimu, Informatikos ir rysSiy departamento atzvilgiu.

Inspekcija, atlikusi Informatikos ir rysiy departamento, Migracijos departamento ir Registry
centro tyrimus (toliau kartu — tyrimas),

nustateé:
Inspekcijai pateikta informacija

Migracijos departamentas 2026-04-03 pateiké pirminj pranesimg apie ADSP (Inspekcijos reg.
Nr. 1R-2584 (2.23 Mr)), kuriame nurodé, jog Migracijos departamento duomeny apsaugos
pareigliné 2026-04-03 buvo informuota apie tai, kad iS dviejy darbuotojy paskyry, neturint teiséto
pagrindo, buvo jungiamasi prie Nekilnojamojo turto registro (toliau — NTR). Taip pat nurodé, jog yra
atliekamas tyrimas, o darbuotojy paskyros, i kuriy buvo jungiamasi prie NTR, uzblokuotos, bei
pazyméjo, kad informacija apie atlikto tyrimo rezultatus bus pateikta papildomai.



Registry centras 2026-04-13 pateiké rastg dél informacijos pateikimo (Inspekcijos reg.
Nr. 1R-2759 (2.23 Mr)), kuriame nurodé, jog i$ Migracijos departamento buvo gauta informacija apie
galimai prarastus prisijungimo prie NTR duomenis ir galimg jy panaudojimg jungiantis prie NTR ir
gaunant NTR duomenis. Pazyméjo, kad detalesné informacija pateikta nebuvo, tacdiau, reaguojant j
situacijg, buvo uzblokuotos jtarimus kelianc¢ios Migracijos departamento darbuotojy paskyros, IP
adresai, inicijuotas priverstinis slaptazodziy keitimas, nustatyta galimybé atlikti reikiamus veiksmus
tik i$ konkreciy Migracijos departamentui priskirty IP adresy. Taip pat nurodé, kad yra atliekami
tyrimai ir patikrinimai, juos baigus ir nustacius visas aplinkybes apie tai bus pranesta papildomai.

Registry centras 2026-05-07 pateiké pranesSimg apie ADSP (Inspekcijos reg.
Nr. 1R-3638 (2.23 Mr)), kuriame nurodé, kad 2026-04-01 gaves Migracijos departamento prasyma
atlikti i8samy patikrinimg dél Migracijos departamento darbuotojo iSorinés naudotojy narsyklés!
prisijungimo duomeny ir NTR duomeny gavimo bei atlikes Migracijos departamento darbuotojos
veiksmy analize pastebéjo didelius duomeny paieskos ir gavimo i§ NTR kiekius, taip pat nedidelés
apimties paieskas Juridiniy asmeny registre (toliau — JAR) ir JAR iSrasy perzitras nuo 2026-01-06.
Taip pat nurodé, kad Registry centras atliko kity Migracijos departamento naudotojy, turinciy
prieigos teises prie iSorinés naudotojy narsyklés pagal duomeny teikimo sutartis, veiksmy analize ir
nustaté kito naudotojo didelj duomeny paiesky ir duomeny gavimo kiekj tuo paciu laikotarpiu.
Registry centras nurodé, kad ADSP metu atskleisti 678 976 NTR iSrasai (538 226 duomeny subjektai)
ir 33 juridiniy asmeny JAR iSrasai (66 duomeny subjektai). Taip pat pazymeéjo, jog Registry centras
néra gaves oficialiai patvirtintos informacijos apie tai, ar duomeny gavéjo (Migracijos
departamento) puséje yra jvykes ADSP ir kokios galéty bati to prieZastys. Nepaisant to, jtariant
galimus piktavaliskus veiksmus NTR (didelis uzklausy kiekis; uzklausy teikimas ne darbo valandomis;
aplinkybé, jog duomeny gavéjas nepatvirtino, kad jtarimus keliancios uzklausos teiktos teisétai), taip
pat jtarimus kelian¢iy naudotojy atliktas paieSkas ir perzitras JAR, 2026-05-07 nuspresta atvejj
laikyti ADSP.

Atsizvelgiant j pateiktg informacijg, Inspekcija 2026-04-16, 2026-05-21, 2026-06-29 rastais
(Inspekcijos reg. Nr. atitinkamai 2R-2166 (2.23 Mr), 2R-2876 (2.23 Mr) ir 2R-3923 (2.14 E)) kreipési j
Migracijos departamentg dél informacijos pateikimo. Inspekcijoje 2026-04-27, 2026-05-28 ir
2026-07-10 gauti Migracijos departamento atsakymai (Inspekcijos reg. Nr. atitinkamai
1R-3308 (2.23 Mr), 1R-4344 (2.23 Mr) ir Nr. 1R-5766 (2.14 E)) (toliau kartu — Migracijos
departamento atsakymas).

Taip pat Inspekcija, atsizvelgdama j pateiktg informacijg, 2026-05-20 ir 2026-06-30 rastais
(Inspekcijos reg. Nr. atitinkamai 2R-2845 (2.23 Mr) ir 2R-3961 (2.14 E)) kreipési j Registry centrg dél
informacijos pateikimo. Inspekcijoje 2026-05-28 ir 2026-07-10 gauti Registry centro atsakymai
(Inspekcijos reg. Nr. atitinkamai 1R-4302 (2.23 Mr) ir 1R-5769 (2.14 E)) (toliau kartu — Registry centro
atsakymas).

Migracijos departamentas atsakyme nurodé, kad 2026-03-27 ir 2026-04-01 gavo
Informatikos ir rySiy departamento paklausimus dél informacijos pateikimo, kuriuose nurodyta, jog
Migracijos departamento darbuotoja (naudotojas [DUOMENYS NESKELBTINI]) 2026-02-02 ir
2026-02-12 tikrino duomenis apie [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI]
priklausantj nekilnojamajj turtg. Buvo pradétas tyrimas bei aplinkybiy patikslinimas. Migracijos
departamento darbuotoja nurodé, kad Siy duomeny NTR netikrino, o naudotojo vardu [DUOMENYS
NESKELBTINI]nesinaudojo nuo 2024 mety. Darbuotojos teigimu, prisijungimo duomeny niekam
neperdavé. Pazyméjo, jog iS minéty paklausimy matyti, kad duomeny tikrinimai NTR buvo atlikti is
to paties IP adreso [DUOMENYS NESKELBTINI] (nepriklausancio Migracijos departamentui),
nustatyta, kad Sis IP adresas galimai veikia Malaizijoje. Atsizvelgdamas | tai, Migracijos
departamentas 2026-04-01 rastu Registry centro bei Informatikos ir rySiy departamento paprasé
atlikti iSsamy patikrinimg dél galimo Migracijos departamento darbuotojos prisijungimo duomeny

! Registry centro tvarkomy duomeny teikimo bidas duomeny teikimo sutartyse nurodytiems naudotojams.



pasisavinimo ir neteiséto duomeny gavimo i§ NTR. Registry centro iniciatyva 2026-04-02 buvo
surengtas nuotolinis pokalbis, kurio metu paaiskéjo, kad galéjo buti uzvaldyta dar vienam Migracijos
departamento  darbuotojui  Registry centro  suteikta  paskyra. Registry centras
2026-04-08 informavo, kad atlikes naudotojo [DUOMENYS NESKELBTINI] veiksmy analize pastebéjo
didelius duomeny paieskos ir gavimo i$ registro kiekius nuo 2026-01-06, taip pat, atlikus kity
Migracijos departamento naudotojy veiksmy registre analize, nustaté didelius naudotojo
[DUOMENYS NESKELBTINI] duomeny paiesky ir gavimo i$ registro kiekius tuo paciu laikotarpiu.
Pagal registro Zurnaliniy jrasy duomenis, per nurodytg laikotarpj uzfiksuotas itin didelis duomeny
paieskos ir gavimo mastas: atlikta apie 936 tukst. veiksmuy, i$ kuriy daugiausia sudaré registro jrasy
formavimas (apie 679 tukst.), daikty paieska pagal adresg (apie 240 tikst.) ir adresy paieska (apie
17 takst.). DidZioji dalis veiksmy atlikta naudotoju [DUOMENYS NESKELBTINI] (atitinkamai apie 472
thkst., 196 tdkst. ir 14,8 tukst.), likusi dalis — naudotoju [DUOMENYS NESKELBTINI] (apie 207 tlkst.,
43,5 takst. ir 2,2 takst.). [DUOMENYS NESKELBTINI]?. Registry centrui atlikus analize nustatyta, kad
laikotarpiu nuo 2026-01-01 iki 2026-04-30 nefiksuota naudotojos [DUOMENYS NESKELBTINI]
prisijungimo prie NTR ir JAR fakto ar kity veiksmuy.

Migracijos departamentas atsakyme paZzymeéjo, kad Registry centras duomenis teikia
vadovaujantis NTR 2013 sutartimi? ir JAR 2017 sutartimi®. Pagal minétas sutartis ir jy priedus Registry
centras galéjo leisti Migracijos departamentui naudotis duomeny teikimo sistema tik i$ dviejy
iSoriniy IP adresy ([DUOMENYS NESKELBTINI]), taciau tyrimo metu nustatyta, kad Registry centras
duomenis teike ir kitais IP adresais, esanciais Lietuvoje, Bulgarijoje, Nyderlanduose ir Malaizijoje.
Pazymi, kad Migracijos departamentas, jtares, jog prisijungimo slaptazodzZiai tapo Zinomi kitiems
asmenims, nedelsiant, 2026-04-01, apie tai informavo V| Registry centra.

Migracijos departamentas atsakyme atkreipé démesj, kad darbuotojy prieigos prie Lietuvos
Respublikos vidaus reikaly ministerijos (toliau — Vidaus reikaly ministerija) valdomy informaciniy
sistemy, registry ir kity IT iStekliy yra suteikiamos centralizuotai, nutraukus darbo santykius su
darbuotoju, jo paskyros (prieiga prie IT iStekliy, el. pasto ir kompiuterizuotos darbo vietos) yra
panaikinamos automatiniu budu. Prieigos prie iSorés sistemy, kurios néra Vidaus reikaly ministerijos
valdomoje infrastruktiroje, tvarkomos atskirai pagal sudarytas duomeny gavimo sutartis.
Migracijos departamento darbuotojai, vykdantys tiesiogines darbo funkcijas, suteiktomis prieigomis
prie iSoriniy sistemy ar registry naudojasi pagal poreikj (t. y. darbuotojas kurj laikg gali nesinaudoti
suteiktomis prieigomis, taciau jos bltinos darbo funkcijy vykdymui).

Registry centras atsakyme nurodé, jog atlikus kibernetinio incidento analize nustatyta, kad
incidentg sukélé treciosios Salys, pasinaudojusios uzvaldytais Migracijos departamento paskyry
duomenimis ([DUOMENYS NESKELBTINI], [DUOMENYS NESKELBTINI] ir [DUOMENYS NESKELBTINI]).
Su nagrinéjamu ADSP susijusiu atveju aktualus duomeny teikimo budas, kai duomeny teikimo
sutartis su Registry centru sudariusiy duomeny gavéjy naudotojai jungiasi prie Registry centro
savitarnos portalo ,Turintiems sutartj“. Iki Siol tokie naudotojai jungeési su identifikaciniais
duomenimis (naudotojo vardas ir slaptazodis), o keliy faktoriy autentifikavimas (MFA) nebuvo
taikomas. Jungiantis prie NTR ir JAR duomeny gavéjams pagal duomeny gavimo sutartis taikomas IP
filtravimas, taciau ne visais atvejais. Nagrinéjamo incidento atveju naudotojams, kuriy prisijungimo
duomenys buvo paveikti, IP filtravimas nebuvo taikomas. Paaiskino, jog NTR 2013 sutarties ir JAR
2017 sutarties pagrindu Migracijos departamentas teiké 2021-02-01 ir 2023-07-12 prasymus |
duomeny naudotojy sarasus jtraukti juose nurodytus darbuotojus. Siuose prasymuose nebuvo

2 Atlikus naudotojy veiksmy analize nustatytas nejprastai didelis duomeny paieskos ir gavimo i registry mastas, taip
pat nustatyti prisijungimai iS Migracijos departamentui nepriskirty IP adresy.

3 Registry centro ir Vidaus reikaly ministerijos Nekilnojamojo turto registro duomeny teikimo 2013-04-04 sutartis
Nr. NTRi-3941 (toliau — NTR 2013 sutartis).

4 Registry centro ir Migracijos departamento 2017-11-24 duomeny teikimo sutartis Nr. RD-1 (su visais papildomais
susitarimais) (toliau — JAR 2017 sutartis).



nurodyti statiniai (fiksuoti) viesieji IP adresai, i$ kuriy jungsis praSymuose nurodyti darbuotojai, taip
Migracijos departamentui iSreisSkiant pageidavimg Siems naujiems naudotojams duomeny teikimo
sistema leisti naudotis kreipiantis iS bet kurio IP adreso ir laikant tokj savo veiksma dél prieigy
suteikimo tinkamu. Paaiskino, kad saugos jrangoje néra kaupiami tipiniai naudotojy veiksmy
aplikacijose (pvz., savitarnoje) Zurnaliniai jrasai, tokie kaip duomeny perziiros, skaitymo ar
atsisiuntimo faktai, o iki incidento atliekamy uzklausy kiekiai buvo stebimi ir analizuojami duomeny
gaveéjo, bet ne konkretaus jo naudotojo, lygmeniu (Siuo atveju duomeny gavéjas pagal NTR 2013
sutartj buvo Vidaus reikaly ministerija, kurio uzklausy kiekis dél duomeny gavimo s registry ir
informaciniy sistemy kity duomeny gavéjy bendrame uzklausy kontekste nebuvo nejprastai didelis).
Dél perspéjimy apie jungimasi i$ uZsienio Saliy IP adresy paaiskino, kad paveiktoms naudotojy
paskyroms nebuvo i$ anksto deklaruoti ir Registry centrui patvirtinti statiniai (fiksuoti) viesieji IP
adresai, dél Sios priezasties automatiniai perspéjimai (angl. alerts) nebuvo fiksuojami, nes tokie
jungimaisi buvo galimi pagal Migracijos departamento teiktus prasymus dél jtraukimo j naudotojy
sgrasus. Pazymi, kad jeigu naudotojy paskyroms, duomeny gavéjo nurodymu, bity taikomas statinis
(fiksuotas) viesasis IP adresas, prieigos bandymai bity atmesti. Pazymi ir tai, kad pagal duomeny
teikimo sutartis sutarties Salys (duomeny gavéjai) privalo nedelsdamos informuoti Registry centrg
apie pasikeitimus, susijusius su jy naudotojais (darbo santykiy pabaigg, kontaktiniy duomeny
pasikeitimus, poreikio turéti prieigas nebuvimg (pvz., pasikeitus darbo funkcijoms, kai turétos
prieigos tampa nebereikalingomis naujy darbo funkcijy atlikimui)). Atitinkamai nenaudojamy
naudotojy paskyry perzitra buvo vykdoma gavus duomeny gavéjy pranesimus. Siuo konkreciu
atveju iki incidento Migracijos departamentas nebuvo pateikes jokio pranesSimo Registry centrui
apie tai, kad kuriam nors is$ incidento paveikty naudotojy poreikis dél prieigy prie informaciniy
sistemy iSnyko.

Registry centras atsakyme dél duomeny subjekty informavimo paaiskino, kad
2026-05-07 buvo kreiptasi j Lietuvos Respublikos generaline prokuratirg (toliau — Generaliné
prokuratdra) prasant pateikti informacijg apie sprendima dél ikiteisminio tyrimo medzZiagoje esanciy
incidento duomeny viesSinimo BDAR nustatyta tvarka ir 2026-05-14 gautas atsakymas, jog BDAR
33 straipsnio 3 dalies b, cir d punktuose nurodyta informacija ir priemonés neturi ikiteisminio tyrimo
duomeny pozymiy. Pazyméjo, jog paraleliai vyko aktyvus pasirengimas atvejui, jeigu duomeny
subjekty informavimas apie ADSP bus suderinamas su ikiteisminio tyrimo vykdymu, t. y. rengiamas
specialus techninis sprendimas Registry centro savitarnos sistemoje, kuriuo naudodamiesi asmenys,
tinkamai save identifikave, galéty patys pasitikrinti, ar jy asmens duomenys, esantys NTR, buvo
atskleisti, taip pat gauti BDAR 34 straipsnyje numatytg informacijag. Nuo 2026-05-25, baigus
techninio sprendimo jgyvendinimo darbus, Sis sprendimas tapo pasiekiamas visiems duomeny
subjektams, kurie jungiasi prie Registry centro savitarnos. Taip pat informacija, ar konkretaus
asmens duomenys, esantys NTR, buvo atskleisti, teikiama visuose Registry centro klienty
aptarnavimo padaliniuose. Be to, duomeny subjektams apie ADSP pranesta ir vieSais praneSimais
Registry centro svetainéje, Facebook paskyroje, naujieny portaluose. Papildomai nurodé, kad
specialus techninis sprendimas Registry centro savitarnos sistemoje neapima duomeny subjekty,
kuriy asmens duomenys buvo atskleisti suformavus JAR iSrasus, ir atsizvelgiant j tai, kad buvo
nutekinti 30 juridiniy asmeny iSpléstiniai iSrasai ir 3 juridiniy asmeny iSpléstiniai iSrasai su istorija, o
nutekintuose iSraSuose yra nurodytas kontaktinis duomeny subjekty adresas, Sie asmenys
informuojami individualiai, praneSimus apie ADSP iSsiunciant pastu.

Inspekcija, atsizvelgdama j tai, kad apie jvykusj kibernetinj incidentg buvo informuotas ir
NKSC, 2026-06-17 rastu Nr. 2R-3638 (2.23 Mr) kreipési j NKSC dél informacijos pateikimo.
Inspekcijoje 2026-06-26 gautas NKSC atsakymas (Inspekcijos reg. Nr. 1R-5358 (2.23 Mr)). NKSC kartu
su atsakymu pateiké Informatikos ir rySiy departamento Saugumo operacijy skyriaus
2026-05-27 kibernetinio incidento tyrimo ataskaitg (toliau — Ataskaita).



Ataskaitoje nurodyta, kad [DUOMENYS NESKELBTINI]>.

Atsizvelgiant | pateiktg informacijg, Inspekcija 2026-07-24 rastu Nr. 2R-4454 (2.23 Mr)
kreipési j Informatikos ir rySiy departamentg dél informacijos pateikimo. Inspekcijoje
2026-08-07 gautas atsakymas (Inspekcijos reg. Nr. 1R-6517 (2.23 Mr)) (toliau — Informatikos ir rysiy
departamento atsakymas).

Informatikos ir ry3iy departamentas atsakyme nurodé, kad [DUOMENYS NESKELBTINI]®. Be
to, patvirtino, kad ADSP metu buvo naudojama Microsoft Exchange Server 2019 sistema, kuri
nepalaiké galimybés naudoti keliy faktoriy autentifikavima. Prisijungimai prie el. pasto i$ uzsienio
nebuvo laikomi savaiminiu faktoriumi, rodanciu neteisétg veiklg, nes el. pasto naudotojai turéjo
poreikj prieiti prie jo ir bldami uzsienyje (iSvykus j komandiruote, nuotolinio darbo metu ir pan.).

Lietuvos Respublikos teisingumo ministerija (toliau — Teisingumo ministerija)
2026-07-13 raste (Inspekcijos reg. Nr. 1R-5809 (2.14 E)) Inspekcijai nurodé, kad Registry centras,
kaip duomeny tvarkytojas, asmens duomenis tvarko vadovaudamasis BDAR 28 straipsnio 3 dalimi.
Pazyméjo, kad Lietuvos Respublikos teisingumo ministro 2025 m. birZelio 26 d. jsakymu Nr.
1R-201,Dél Nekilnojamojo turto registro informacinés sistemos nuostaty patvirtinimo” buvo
patvirtinti NTR informacinés sistemos nuostatai, kuriuose suteikti jgaliojimai ir jpareigojimai Registry
centrui veikti Teisingumo ministerijos vardu. Pareiga apie jvykusj ADSP informuoti Inspekcijg ir
duomeny subjektus buvo deleguota Registry centrui vadovaujantis ADSP valdymo aprasu’.

NKSC 2026-10-05 (Inspekcijos reg. Nr. 1R-8104 (2.23 Mr)) Inspekcijai nurodé, kad
nagrinéjamo incidento atveju gali bati aktualios trys Informatikos ir rysSiy departamentui teiktos
rekomendacijos, kurios, NKSC vertinimu, jeigu baty laiku ir tinkamai jgyvendintos, buty padéjusios
uzkirsti kelig ar savalaikiai identifikuoti kibernetinj incidenta. Sios rekomendacijos: 1) iki 2022-12-16
jgalinti tinkle ir tarnybinése stotyse vykstanciy procesy, tinklo komunikacijy stebéjimg, auditavima
ir jy jrasy kaupima — uztikrinti nuolatine anomalijy bei kibernetiniy incidenty stebéseng. Numatyti
nemazesnj kaip 6 mén. jvykiy Zurnaly centralizuotg saugojimg; 2) iki 2023-03-16 naudotojy
prisijungimams naudoti keliy faktoriy autentifikavimg; 3) uZtikrinti saugy prisijungimg prie
tarnybinio el. pasto, kity tarnybiniy istekliy.

Taikomas teisinis reglamentavimas

BDAR 4 straipsnio 12 punkte jtvirtinta, kad ADSP — tai saugumo pazZeidimas, dél kurio netycia
arba neteisétai sunaikinami, prarandami, pakeic¢iami, be leidimo atskleidZiami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

BDAR 5 straipsnio 1 dalies f punkte jtvirtintas vientisumo ir konfidencialumo principas
jpareigoja duomeny valdytojg duomenis tvarkyti tokiu bidu, kad taikant atitinkamas technines ar
organizacines priemones buty uztikrintas tinkamas asmens duomeny saugumas, jskaitant apsaugg
nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo,
sunaikinimo ar sugadinimo.

5> Ataskaitoje pateikta informacija apie incidento aplinkybes, paveiktas informacines sistemas ir incidento metu taikytas
saugumo priemones.

8 Informatikos ir ry$iy departamentas nurodé negalintis patvirtinti konkretaus bado, kuriuo buvo perimti naudotojy
prisijungimo duomenys.

’Asmens duomeny saugumo paZeidimy valdymo tvarkant asmens duomenis teisés aktais jgaliotiems duomeny
tvarkytojams Lietuvos Respublikos teisingumo ministerijos valdomuose registruose ir valstybés informacinése sistemose
tvarkos aprasas, patvirtintas Lietuvos Respublikos teisingumo ministro 2020 m. birZelio 25 d. jsakymu Nr. 1R-182 ,,Dél
asmens duomeny saugumo paZeidimy valdymo tvarkant asmens duomenis teisés aktais jgaliotiems duomeny
tvarkytojams Lietuvos Respublikos teisingumo ministerijos valdomuose registruose ir valstybés informacinése sistemose
tvarkos apraso patvirtinimo“ (toliau — ADSP valdymo aprasas).



Vientisumo ir konfidencialumo principas neatskiriamai susijes su BDAR 24, 32 straipsniuose
numatytomis prievolémis duomeny valdytojui jgyvendinti tinkamas technines ir organizacines
priemones, kad baty uztikrintas tvarkomy asmens duomeny saugumas.

BDAR 24 straipsnio 1 dalyje nustatyta, kad atsizvelgdamas j duomeny tvarkymo pobudj,
apreptj, konteksta bei tikslus, taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir organizacines priemones, kad
uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento. Tos priemonés prireikus
perziurimos ir atnaujinamos.

BDAR 32 straipsnio 1 dalyje nustatyta, kad atsizvelgdamas j techniniy galimybiy iSsivystymo
lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobidj, apréptj, kontekstg ir tikslus, taip pat
duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir
laisvéms, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir
organizacines priemones, kad buty uztikrintas pavojy atitinkancio lygio saugumas, jskaitant, inter
alia, jei reikia: a) pseudonimy suteikimg asmens duomenims ir jy Sifravima; b) gebéjimg uztikrinti
nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma, vientisuma, prieinamumg ir
atsparumag; c) gebéjimg laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju; d) reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas
duomeny tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesa.

BDAR 33 straipsnio 1 dalyje nustatyta, kad ADSP atveju duomeny valdytojas nepagrjstai
nedelsdamas ir, jei jmanoma, praéjus ne daugiau kaip 72 valandoms nuo tada, kai jis suzino apie
ADSP, apie tai pranesa priezitros institucijai, kuri yra kompetentinga pagal 55 straipsnj, nebent ADSP
neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms. Jeigu prieziGros institucijai apie ADSP
neprane$ama per 72 valandas, prie pranesimo pridedamos vélavimo priezastys. Sio straipsnio
3 dalyje nustatyta, kad praneSime apie ADSP turi bati bent: a) aprasSytas ADSP pobudis, jskaitant,
jeigu jmanoma, atitinkamy duomeny subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy
asmens duomeny jrasy kategorijas ir apytikslj skai¢iy; b) nurodyta duomeny apsaugos pareigino
arba kito kontaktinio asmens, galinio suteikti daugiau informacijos, vardas bei pavardé
(pavadinimas) ir kontaktiniai duomenys; c) aprasytos tikétinos ADSP pasekmés; d) aprasytos
priemonés, kuriy émési arba pasiulé imtis duomeny valdytojas, kad buty pasalintas ADSP, jskaitant,
kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti. Sio straipsnio 4 dalyje
nustatyta, kad kai ir jeigu informacijos nejmanoma pateikti tuo paciu metu, informacija toliau
nepagrjstai nedelsiant gali bati teikiama etapais.

BDAR 34 straipsnio 1 dalyje nustatyta, kad kai dél ADSP gali kilti didelis pavojus fiziniy
asmeny teiséms ir laisvéms, duomeny valdytojas nepagrjstai nedelsdamas pranesa apie ADSP
duomeny subjektui, o 2 dalyje — kad Sio straipsnio 1 dalyje nurodytame pranesSime duomeny
subjektui aiskia ir paprasta kalba aprasomas ADSP pobudis ir pateikiama bent 33 straipsnio 3 dalies
b, cir d punktuose nurodyta informacija ir priemonés.

BDAR preambulés 75 punkte paaiskinta, kad jvairios tikimybés ir rimtumo pavojus fiziniy
asmeny teiséms ir laisvéms gali kilti dél tokio asmens duomeny tvarkymo, kurio metu galéty buati
padarytas kino suzalojimas, materialiné ar nematerialiné zala, visy pirma kai dél tvarkymo gali kilti
diskriminacija, bGti pavogta ar suklastota tapatybé, bati padaryta finansiniy nuostoliy, pakenkta
reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas,
neleistinai panaikinti pseudonimai arba padaryta kita didelé ekonominé ar socialiné Zala; kai
duomeny subjektai gali netekti galimybés naudotis savo teisémis ir laisvémis ar jiems uzkertamas
kelias kontroliuoti savo asmens duomenis; kai tvarkomi asmens duomenys, kurie atskleidzZia rasine
arba etnine kilme, politines paziiras, religijg ar filosofinius jsitikinimus, priklausymg profesinéms
sgjungoms, taip pat tvarkant genetinius duomenis, sveikatos duomenis ar duomenis apie lytinj
gyvenimag, arba apkaltinamuosius nuosprendzius ir nusikalstamas veikas, arba susijusias saugumo
priemones; kai siekiant sukurti arba naudoti asmens profilj vertinami asmeniniai aspektai, visy pirma



nagrinéjami arba numatomi su asmens darbo rezultatais, ekonomine situacija, sveikatos bukle,
asmeniniais pomégiais ar interesais, patikimumu arba elgesiu, vieta arba judéjimu susije aspektai;
kai tvarkomi pazeidziamy fiziniy asmeny, visy pirma vaiky, asmens duomenys; arba kai duomeny
tvarkymas apima didelj kiekj asmens duomeny ir daro poveikj daugeliui duomeny subjekty.

BDAR preambulés 83 punkte paaiskinta, kad siekiant uztikrinti sauguma ir uzkirsti kelig $§j
reglamentg pazeidzianc¢iam duomeny tvarkymui, duomeny valdytojas arba duomeny tvarkytojas
turéty jvertinti su duomeny tvarkymu susijusius pavojus ir jgyvendinti jo mazinimo priemones,
pavyzdZiui, $ifravima. Siomis priemonémis turéty bati uztikrintas tinkamo lygio saugumas, jskaitant
konfidencialumg, atsizvelgiant j techniniy galimybiy iSsivystymo lygj ir jgyvendinimo sgnaudas
pavojy ir saugotiny asmens duomeny pobudZio atzvilgiu.

BDAR preambulés 86 punkte paaiskinta, kad duomeny valdytojas nepagrjstai nedelsdamas
turéty pranesti duomeny subjektui apie ADSP, kai dél to ADSP gali kilti didelis pavojus fizinio asmens
teiséms ir laisvéms, kad jis galéty imtis reikiamy priemoniy uzkirsti tam kelig. PraneSime turéty buti
aprasytas ADSP pobddis ir pateiktos atitinkamam fiziniam asmeniui skirtos rekomendacijos, kaip
sumazinti galimg neigiama poveikj. Tokie praneSimai duomeny subjektams turéty bati pateikti kuo
greiiau ir glaudZiai bendradarbiaujant su prieZiGros institucija, laikantis jos ar kity atitinkamy
valdzios institucijy, tokiy kaip teisésaugos institucijos, pateikty nurodymy. PavyzdZiui, siekiant
sumatzinti tiesioginj Zalos pavojy, reikéty nedelsiant apie tai pranesti duomeny subjektams, o ilgesnj
praneSimo terming blty galima pateisinti bdtinybe jgyvendinti tinkamas priemones, kuriomis
siekiama uzkirsti kelig besikartojantiems ar panasiems ADSP.

Pazymeétina, kad BDAR nenustato detaliy saugumo reikalavimy, todél vertinant duomeny
valdytojo taikomas saugumo priemones asmens duomeny saugumui uztikrinti, remiamasi ne tik
BDAR, bet ir Europos Sagjungos kibernetinio saugumo agentliros (ENISA) metodinémis
rekomendacijomis dél duomeny saugumo bei atitinkamais saugumo (ISO/IEC) standartais. Be to,
Inspekcija, remiantis Europos Sgjungos kibernetinio saugumo agentiros (ENISA) rekomendacijomis
(,Handbook on Security of Personal Data Processing”, 2018 m.) ir ISO standartais LST ISO/IEC
27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos
saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC 27002:2022 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemonés” bei
ISO/IEC 27701:2019 ,,Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo
valdymo — Reikalavimai ir gairés” yra parengusi ir Tvarkomy asmens duomeny saugumo priemoniy
ir rizikos jvertinimo gaires (toliau — VDAI gairés)® duomeny valdytojams ir duomeny tvarkytojams.

Inspekcijos iSvados®
Dél Informatikos ir rysSiy departamento

Atlikdama tyrimg Informatikos ir rySiy departamento atzvilgiu Inspekcija vertino, ar
pastarasis, pries jvykstant ADSP, @mési tinkamy techniniy ir organizaciniy priemoniy, kad tokie ADSP
nejvykty, taip pat veiksmai ir priemonés, kuriy Informatikos ir rySiy departamentas émesi jvykus
ADSP.

Nuostaty'® 9.1 papunktyje nustatyta, kad vienas i§ Informatikos ir rysiy departamento
veiklos tiksly yra uztikrinti vidaus reikaly ministrui pavestose valdymo srityse naudojamy registry

8 Prie VDAI gairése nurodyty priemoniy yra pateikiamos nuorodos j susijusj informacijos saugumo valdymo standarto
LST ISO/IEC 27001:2017 reikalavimg ir jj papildantj privatumo uztikrinimo reikalavimg pagal ISO/IEC 27701:2019.

% Pagal Inspekcijos informaciniy technologijy skyriaus 2026-10-14 tikrinimo ataskaitg Nr. 4R-626 (2.14 E) ,,Dél Migracijos
departamento prie Lietuvos Respublikos Vidaus reikaly ministerijos asmens duomeny saugumo pazeidimo”.

10 Informatikos ir ry$iy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos nuostatai, patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2002 m. rugséjo 13 d. jsakymu Nr. 439 ,Dél Informatikos ir rySiy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos nuostaty patvirtinimo” (toliau — Nuostatai).



informaciniy sistemy ir valstybés informaciniy sistemy kdrimg, tvarkyma, plétrg, saugg,<...>.
Nuostaty 10.7 papunktyje nustatyta, jog Informatikos ir rySiy departamentas uztikrina tinkamas
technines priemones, kad duomeny tvarkymas Vidaus reikaly ministerijos valdomose ir
Informatikos ir rySiy departamento tvarkomose registry informacinése sistemose ir valstybés
informacinése sistemose atitikty jstatymy ir kity teisés akty, reglamentuojanciy valstybés
informaciniy istekliy tvarkyma, informacijos saugg, kibernetinj sauguma, reikalavimus ir baty
uztikrinta duomeny subjekto teisiy apsauga. Taip pat Nuostaty 10.15 papunktyje nustatyta, kad
Informatikos ir rySiy departamentas tvarko jo informaciniy istekliy infrastruktiroje veikiancias
Vidaus reikaly ministerijos administracijos padaliniy, jstaigy prie Vidaus reikaly ministerijos ir kity
vidaus reikaly ministrui pavesty valdymo sriciy jstaigy el. pasto, incidenty ir paslaugy valdymo bei
kitas bendrojo naudojimo informacines sistemas ir informaciniy technologijy sprendinius.

Tyrimo metu nustatyta, kad Informatikos ir rySiy departamentas ir Migracijos
departamentas yra sudare informaciniy technologijy ir telekomunikacijy paslaugy teikimo
2019-05-27 sutartj (paslaugy lygio susitarimg) Nr. 15R-136 (toliau — Paslaugy sutartis), kurios priede
(Paslaugy specifikacija) yra nurodoma, kad Informatikos ir rySiy departamentas teikia Migracijos
departamentui tarnybinio el. pasto paslaugas.

Atsizvelgiant j minétas Nuostaty ir Paslaugy sutarties nuostatas konstatuotina, kad
Informatikos ir rySiy departamentas ADSP metu buvo atsakingas uZ el. pasto sistemos, kuria ADSP
metu naudojosi Migracijos departamentas, administravima, priezilrg ir saugos uztikrinimg, todél
jam kilo pareiga jgyvendinti tinkamas technines ir organizacines priemones, skirtas uztikrinti Sios
sistemos sauguma bei savalaikj reagavima j galimus saugumo incidentus.

Pagal BDAR 32 straipsnio 1 dalj tiek duomeny valdytojas, tiek duomeny tvarkytojas privalo
jgyvendinti tinkamas technines ir organizacines priemones, uztikrinanéias pavojy atitinkantj
saugumo lygj. Vertinant Informatikos ir rySiy departamento vaidmenj nagrinéjamu atveju,
reikSmingas ne vien formalus jo jvardijimas, bet ir faktiskai vykdytos funkcijos bei atsakomybés.

Nuostaty 10.1 papunktyje nustatyta, kad Informatikos ir rySiy departamentas vykdo Vidaus
reikaly ministerijos valdomy ir departamento tvarkomy registry informaciniy sistemy bei valstybés
informaciniy sistemy tvarkytojo funkcijas, o pirmiau minétame 10.15 papunktyje — kad tvarko jo
informaciniy istekliy infrastruktiroje veikianéias Vidaus reikaly ministerijos administracijos
padaliniy, jstaigy prie Vidaus reikaly ministerijos ir kity vidaus reikaly ministrui pavesty valdymo
sriCiy jstaigy el. pasto, incidenty ir paslaugy valdymo bei kitas bendrojo naudojimo informacines
sistemas ir informaciniy technologijy sprendinius. Be to, tyrimo metu nustatyta, kad Informatikos ir
rySiy departamentas administravo ADSP metu paveiktg Microsoft Exchange Server 2019 sistemga,
buvo atsakingas uzZ jos technine priezitrg ir saugumo priemoniy jgyvendinima.

Atsizvelgiant j tai, kad Informatikos ir rySiy departamentas pagal jam pavestas funkcijas ir
Paslaugy sutartj administravo Migracijos departamento naudojamg el. pasto sistemg, vykdeé jos
technine priezilirg, uztikrino veikimg ir saugumg, taciau pats nenustaté asmens duomeny tvarkymo
tiksly, darytina iSvada, kad Informatikos ir rysiy departamentas veiké kaip duomeny tvarkytojas
BDAR 4 straipsnio 8 punkto prasme. Todél jam tiesiogiai taikoma BDAR 32 straipsnio 1 dalyje
nustatyta pareiga jgyvendinti tinkamas technines ir organizacines priemones, uztikrinancias pavojy
atitinkantj asmens duomeny saugumo lygj.

Kibernetinio saugumo reikalavimy apraso!! XIl skirsnio ,,Prieigos valdymas ir keliy veiksniy
tapatumo nustatymo priemonés” 7 lentelés 61 punkte nustatyta, kad naudotojas ir administratorius
turi patvirtinti savo tapatybe slaptazodziu ir papildoma tapatumo nustatymo priemone (keliy
veiksniy tapatumo nustatymo priemonés).

11 Kibernetinio saugumo reikalavimy apra$as, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjacio 13 d.
nutarimu Nr. 818 (toliau — Kibernetinio saugumo reikalavimy aprasas).



ISO standarto'? 8.5 papunktyje ,Saugus autentiskumo patvirtinimas” nustatyta, kad turéty
blti pasirinktas tinkamas autentiSkumo patvirtinimo metodas, o 8.3 papunktyje ,Prieigos prie
informacijos ribojimas” nustatyta, kad turi bati uzkertamas kelias neleistinai prieigai, atsizvelgiant j
prieigos leidimy suteikimg pagal tapatybe, jtaisg, vietg ar taikomajg programa.

VDAI gairiy 91 punkte nustatyta, kad <...> kai j tokias sistemas jungiamasi ne i$ vidinio
kompiuteriy tinklo, turi biti naudojamos ir papildomos saugumo priemonés, tokios kaip IP adreso
kontrolé <...>.

Atsizvelgiant j nurodytas Kibernetinio saugumo reikalavimy apraso, ISO standarto ir VDAI
gairiy nuostatas konstatuotina, jog siekiant uztikrinti asmens duomeny sauguma turi buti pasirinkti
tinkami autentiskumo patvirtinimo metodai (pvz., keliy faktoriy autentifikacijg (MFA) ir / ar leidimg
jungtis prie sistemy tik i$ Zinomy IP adresy, i$ tam tikry LAN tinkly, i$ tam tikros teritorijos ar kt.).

Informatikos ir rySiy departamentas atsakyme Inspekcijai paaiskino, jog pirmiau nurodytos
techninés priemonés ADSP metu nebuvo taikomos, kadangi Kibernetinio saugumo reikalavimy
aprase nurodyti techniniai reikalavimai privalo bati jgyvendinti ne véliau kaip per 24 ménesius nuo
Informatikos ir rySiy departamento jregistravimo Kibernetinio saugumo informacinéje sistemoje
dienos, t. y. iki 2027-04-17.

Inspekcija pazymi, jog saugumo reikalavimai yra nustatyti ne tik Kibernetinio saugumo
reikalavimy aprase. BDAR preambulés 78 punkte, be kita ko, numatyta, jog siekiant uztikrinti fiziniy
asmeny teisiy ir laisviy apsaugg tvarkant asmens duomenis reikia imtis tinkamy techniniy ir
organizaciniy priemoniy siekiant uztikrinti, kad baty laikomasi Sio reglamento reikalavimy. Kad
galéty jrodyti, jog laikosi Sio reglamento, duomeny valdytojas turéty priimti vidaus nuostatas ir
jgyvendinti priemones, kuriomis visy pirma buty paisoma pritaikytosios ir standartizuotosios
duomeny apsaugos principy.

BDAR nenustato detaliy saugumo reikalavimy, todél vertinant taikomas saugumo priemones
asmens duomeny saugumui uztikrinti turi bati remiamasi ir Europos Sgjungos kibernetinio saugumo
agentdros (ENISA) metodinémis rekomendacijomis dél duomeny saugumo bei atitinkamais
saugumo (ISO) standartais. Remiantis vieSa Lietuvos akreditacijos ir standartizacijos agentiros
informacija, ISO standarte pateikiamas bendryjy informacijos saugumo kontrolés priemoniy
informacinis rinkinys, jskaitant jgyvendinimo nurodymus. Sis standartas skirtas naudoti
organizacijoms: a) informacijos saugumo valdymo sistemos (ISVS), pagrjstos ISO/IEC 27001,
kontekste; b) jgyvendinant tarptautiniu mastu pripaZinta geriausia praktika pagrjstas informacijos
saugumo kontrolés priemones; c) rengiant konkrecios organizacijos informacijos saugumo kontrolés
gaires.

Regiony administracinis teismas 2026-05-06 sprendime administracinéje byloje
Nr. el3-1654-422/2026 paziyméjo, kad ISO standarte batent ir yra jtvirtinti Europos Sgjungoje
taikomi informacijos saugumo, kibernetinio saugumo ir privatumo apsaugos principai. Taip pat
teismas pazyméjo, kad VDAI gairés parengtos remiantis ISO standartais, kuriais nustatyti
Informaciniy technologijy saugumo uZtikrinimo metodai ir metodika saugumo paZeidimy
nustatymui.

Atsizvelgiant j tai, kas nurodyta, Inspekcija sprendzia, kad Informatikos ir rySiy departamento
nurodyta aplinkybé, jog pirmiau minétos techninés priemonés nebuvo taikomos, kadangi
Kibernetinio saugumo reikalavimy aprase nurodyti techniniai reikalavimai ADSP metu neprivaléjo
bati jgyvendinami, nagrinéjamu atveju reikSmeés neturi, kadangi ne tik minétas aprasas, bet,
pirmiausia, BDAR jpareigoja jgyvendinti tinkamas technines ir organizacines priemones, kad buty
uztikrintas pavojy atitinkancio lygio saugumas, o ISO standarte ir VDAI gairése, kurie buvo aktualus
ir vieSai paskelbti iki jvykstant ADSP, yra nustatyti saugumo principai ir jy jgyvendinimo budai.

12 1SO/IEC 27002:2022 standartas ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai” (toliau — ISO standartas).
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Tyrimo metu nustatyta, kad Migracijos departamento darbuotojai galéjo pasiekti Microsoft
Exchange Server 2019 sistemg per narsykle, adresu [DUOMENYS NESKELBTINI], o prisijungimams
nebuvo taikomi papildomi saugumo apribojimai (pvz., MFA ar prieigos ribojimas pagal vietg, jrenginj
ar salygines prieigos taisykles).

Inspekcija pazymi, jog tretiesiems asmenims pavyko prisijungti prie dviejy Informatikos ir
rysiy departamento administruojamy Migracijos departamento naudojamy el. pasto paskyry, prie
kuriy buvo galima jungtis ne iS Migracijos departamento vidinio tinklo, naudojant Migracijos
departamento darbuotojy prisijungimo vardus ir slaptazodzius, tadiau jei naudojantis narsykle ir
jungiantis prie el. pasto paskyry baty taikoma MFA ar jdiegtas prieigos ribojimas tik jgaliotiems
asmenims (pvz., pagal i anksto nurodytus IP adresus arba tik iS tam tikros teritorijos), tretieji
asmenys nebity neteisétai prisijunge prie paveikty el. pasto paskyry ir ADSP nebity jvykes.
Pazymeétina, kad jungiantis prie sistemy su MFA, atlikus pirmg Zingsnj (jvedus prisijungimo vardg ir
slaptaZodj), toliau yra inicijuojamas antras zingsnis (autentifikavimas) j i$ anksto nustatytg priemone
iSsiunciant prisijungimo kodg arba naudojantis papildomomis autentifikavimo programélémis (pvz.,
mobiliojo telefono programéle), kuriose yra generuojamas laikinas kodas. Atitinkamai, nagrinéjamu
atveju antras Zingsnis nebity atliktas net tretiesiems asmenims Zinant ar atspéjus prisijungimo
varda ir slaptaZzodj. Be to, taikant sistemy pasiekimo ribojimg pagal IP adresus ar i$ anksto nustatytg
teritorijg, net ir Zinant ar atspéjus prisijungimo vardg ir slaptaZodj, prie sistemy nebuty galima
prisijungti, kadangi sistema nebuty pasiekiama, nes tretieji asmenys dar papildomai turéty patekti j
vidinj Migracijos departamento tinklg, gauti prieigg pagal IP adresg arba buti tam tikroje teritorijoje.

Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad ADSP metu Informatikos ir rysiy
departamento priZiirimoje el. pasto sistemoje nebuvo uztikrinamas tinkamas asmens duomeny
saugumo lygis, kadangi nebuvo taikomas MFA ar jdiegtas prieigos ribojimas tik jgaliotiems asmenims
(pvz., pagal i$ anksto nurodytus IP adresus arba tik i$ tam tikros teritorijos).

Kibernetinio saugumo reikalavimy apraso VII skirsnio ,Tinkly ir informaciniy sistemy
jsigijimas, plétojimas ir prieZiliros saugumas, jskaitant spragy valdyma ir atskleidimg” 3 lentelés
30 punkte nurodyta, kad turi bati diegiami naudojamos programinés jrangos gamintojy ir operaciniy
sistemy rekomenduojami atnaujinimai.

ISO standarto 8.8 papunktyje , Techniniy pazeidziamumy valdymas“ nurodyta, kad turéty
biti jdiegtas programinés jrangos atnaujinimo valdymo procesas tam, kad baty uztikrinta, jog visoje
leidZiamoje programinéje jrangoje buty jdiegtos naujausios patvirtintos pataisos ir programy
atnaujinimai.

VDAI gairiy 97 punkte nurodyta, kad kritiniai operacinés sistemos saugos atnaujinimai
privalo buti diegiami reguliariai ir nedelsiant.

Atsizvelgiant j nurodytas Kibernetinio saugumo reikalavimy apraso, I1SO standarto ir VDAI
gairiy nuostatas konstatuotina, jog siekiant uztikrinti asmens duomeny saugumg asmens
duomenims tvarkyti naudojamos informacinés sistemos programiné jranga turi bati tinkamai
priziirima, o nustatytiems paZzeidziamumams Salinti turi bati laiku diegiamos gamintojo teikiamos
saugumo pataisos ir programinés jrangos atnaujinimai.

Tyrimo metu nustatyta, kad Migracijos departamento elektroninio pasto paslaugoms teikti
buvo naudojama Informatikos ir rysiy departamento administruojama Microsoft Exchange Server
2019 sistema, kuri buvo pasiekiama ne tik i$ Migracijos departamento vidinio tinklo, bet ir per iSorinj
tinklg pasiekiamg adresg [DUOMENYS NESKELBTINI]. Taip pat tyrimo metu nustatyta, kad Microsoft
Exchange Server 2019 sistemos gamintojo palaikymas baigési 2025-10-14, todél po Sios datos
naudojamai sistemai gamintojas nebeteiké jprasty techninio palaikymo paslaugy, jskaitant klaidy ir
saugumo pazeidZiamumy pataisas. Pazymeétina, kad sistemos, kuriai nebeteikiamos saugumo
pataisos, tolesnis naudojimas, ypac kai Si sistema yra pasiekiama ne tik i$ vidinio tinklo, neuztikrina
tinkamo su techniniais paZeidZiamumais susijusios rizikos valdymo, nes naujai nustatyti
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paZeidZziamumai gali likti neiStaisyti ir bGti iSnaudoti neteisétai prieigai prie sistemos bei joje
tvarkomy asmens duomeny gauti. Atsizvelgiant j tai sprestina, jog Microsoft Exchange Server 2019
sistemos eksploatavimas po gamintojo palaikymo pabaigos neatitiko reikalavimo jgyvendinti
tinkamas technines ir organizacines priemones, skirtas uztikrinti tvarkymo sauguma, atsizvelgiant j
tvarkymui kylancig rizika, taciau kartu pazymeétina, kad tyrimo metu nenustatyta duomeny, jog Si
aplinkybé turéjo jtakos nagrinéjamo ADSP kilimui ar jo eigai.

Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad Informatikos ir rySiy departamento
priziurimoje el. pasto sistemoje nebuvo uztikrinamas tinkamas asmens duomeny saugumo lygis,
kadangi buvo naudojama gamintojo nebepalaikoma Microsoft Exchange Server 2019 sistema.

ISO standarto 5.26 papunktyje ,, Reagavimas j informacijos saugumo incidentus” nustatyta,
kad organizacija i$ anksto turi nusistatyti reagavimo j informacijos saugumo incidentus proceduras
ir reaguojant j juos vadovautis nustatytomis procedidromis, taip pat informuoti visas susijusias
suinteresuotas Salis.

Atsizvelgiant j nurodytg ISO standarto nuostatg, duomeny valdytojai ir duomeny tvarkytojai
privalo reaguoti j informacijos saugumo incidentus pagal nustatytas procedduras, siekiant nustatyti
incidento pobudj, mastg, poveikj ir imtis priemoniy jo pasekméms suvaldyti. Reagavimas j incidentg
apima ne tik pirminiy pozymiy identifikavima, bet ir jy tyrimg, siekiant nustatyti, ar buvo jvykdyta
neteiséta prieiga prie informaciniy istekliy, kokie duomenys galéjo biti paveikti ir kokiy veiksmy
reikia imtis siekiant uzkirsti kelig tolesnei Zalai. Taip pat duomeny valdytojai ir duomeny tvarkytojai,
nustate ADSP prieZastis, privalo imtis priemoniy, kurios uZtikrinty, kad poveikis duomeny
subjektams bity sumazintas, ADSP buty sustabdytas ir ateityje tokie ADSP nepasikartoty.

[DUOMENYS NESKELBTINI]*3.

Tyrimo metu nustatyta, kad Informatikos ir rysiy departamentas disponavo informacija apie
netipinius prisijungimus ir galimg Migracijos departamento darbuotojy el. pasto paskyry
kompromitavimg. Taip pat nustatyta, kad gaves Sig informacija neatliko pakankamy veiksmy
(jskaitant iSsamig Zurnaliniy jrasy analize), kad jvertinty, ar tretiesiems asmenims pavyko neteisétai
prisijungti prie Migracijos departamento darbuotojy el. pasto paskyry, ar buvo perzitrétas jy
turinys, ar atlikti kiti veiksmai, rodantys neteisétg prieigg prie informacijos.

Pazymétina, jog Informatikos ir rySiy departamentas, kaip esantis atsakingas uz el. pasto
sistemos, kuria ADSP metu naudojosi Migracijos departamentas, administravimag, priezitrg ir saugos
uztikrinimg, gaves informacijg apie galimai neteiséty prieigg prie el. pasto paskyry, privaléjo
nedelsdamas pradéti incidento tyrima ir nustates galimg ADSP informuoti Migracijos departamenta.
Informatikos ir rySiy departamentui neatlikus incidento tyrimo, nenustacius incidento priezascCiy ir
jo masto, neidentifikavus galimai pazZeisty ar neteisétai panaudoty naudotojy paskyry, nejvertinus
su incidentu susijusiy sistemy Zurnaliniy jrasy ir nenustacius, ar pazeidzZiamumai, sudare salygas
neteisétai prieigai, tebéra sistemoje ir gali bati toliau iSnaudojami, nebuvo uzkirstas kelias atliktiems
neteisétiems prisijungimy prie NTR ir JAR slaptazodziy atnaujinimams, todél tretiesiems asmenims
pavyko neteisétai prisijungti ne tik prie el. pasto paskyry, bet ir prie NTR ir JAR. Dél Sios priezasties
ADSP tesési ilgg laikg, t. y. nuo 2026-01-06 iki 2026-04-02, o paveikty asmens duomeny ir duomeny
subjekty apimtis yra itin didelé.

Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad Informatikos ir rysSiy departamentas,
gaves informacijg apie galimg paskyry kompromitavimg, nejvertino, ar saugumo incidento metu
buvo gauta neteiséta prieiga prie Migracijos departamento darbuotojy el. pasto paskyry ir ar dél to
galéjo buti pazeistas asmens duomeny konfidencialumas. Dél neatlikto vertinimo nebuvo laiku
nustatytas ADSP ir nedelsiant informuotas Migracijos departamentas.

13 Tyrimo metu nustatyta, kad Informatikos ir ry$iy departamentas disponavo informacija apie netipinius prisijungimus
ir galimg paskyry kompromitavima, taciau neatliko pakankamy veiksmy siekdamas jvertinti, ar buvo gauta neteiséta
prieiga prie paskyry ir jose tvarkomy asmens duomenuy.
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Pazymeétina, kad, atsizvelgiant j pirmiau nurodytg NKSC pateiktg informacijg (zr. sprendima
dalyje ,,Inspekcijai pateikta informacija“), Informatikos ir rysSiy departamentas apie saugumo spragas
ir nepakankama techniniy ir organizaciniy priemoniy taikyma / netaikymga Zinojo iki jvykstant ADSP,
taciau saugumo spragy nepasalino ir tinkamy techniniy ir organizaciniy priemoniy laiku bei tinkamai
nejgyvendino.

Apibendrinant tyrimo metu nustatytg informacija konstatuotina, kad ADSP jvyko dél
Informatikos ir rySiy departamento nepakankamai uztikrintos prieigy kontrolés ir autentifikavimo
priemoniy taikymo, kadangi jungiantis prie Microsoft Exchange Server 2019 sistemos, kuri buvo
vieSai pasiekiama adresu [DUOMENYS NESKELBTINI], nebuvo taikomas MFA, taip pat nebuvo
jdiegtos papildomos prieigos kontrolés priemoneés, uztikrinancios prieigg tik jgaliotiems asmenims.
Taip pat Informatikos ir rysiy departamentas, nustates galimg Migracijos departamento el. pasto
paskyry kompromitavima, tinkamai nejvertino, ar saugumo incidento metu buvo gauta neteiséta
prieiga prie Migracijos departamento darbuotojy el. pasto paskyry ir ar dél to galéjo biti pazZeistas
asmens duomeny konfidencialumas. Be to, ADSP metu Informatikos ir rySiy departamento
prizidrimoje el. pasto sistemoje buvo naudojama gamintojo nebepalaikoma Microsoft Exchange
Server 2019 sistema, nors tyrimo metu ir nenustatyta, kad Si aplinkybé turéjo jtakos nagrinéjamo
ADSP kilimui ar jo eigai.

Remiantis tuo, kas nurodyta, darytina iSvada, jog Informatikos ir rySiy departamentas savo
veiksmais (neveikimu) netinkamai jgyvendino ISO standarto 5.26, 8.3, 8.5 ir 8.8 papunkdiy
reikalavimus ir tokiu bidu paZeidé BDAR 5 straipsnio 1 dalies f punkte jtvirtintg konfidencialumo
principg ir BDAR 32 straipsnio 1 dalies b punkta.

Jvykus ADSP Informatikos ir rysSiy departamentas [DUOMENYS NESKELBTINI].
Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad jvykus ADSP Informatikos ir rysiy
departamentas émési reikiamy veiksmy.

Dél Migracijos departamento

Atlikdama tyrimg Migracijos departamento atzvilgiu Inspekcija vertino, ar pastarasis, pries
jvykstant ADSP, émési tinkamy techniniy ir organizaciniy priemoniy, kad toks ADSP nejvykty, taip
pat veiksmai ir priemonés, kuriy Migracijos departamentas émési jvykus ADSP.

Migracijos departamentas, atsizvelgiant j sudarytas duomeny teikimo sutartis ir papildomus
susitarimus, yra NTR ir JAR duomeny gaveéjas, ir Siuo aspektu veikia kaip duomeny valdytojas (BDAR
4 straipsnio 7 punktas), kadangi butent jis nustato, kuriems darbuotojams ir kokiu tikslu turi bati
suteikta prieiga prie NTR ir JAR, bei kontroliuoja tokiy prieigy naudojimg. Atsizvelgiant j tai,
Migracijos departamentas, kaip duomeny valdytojas, turi pareigg jvertinti prieigos suteikimui
reikSmingas aplinkybes ir pateikti Registry centrui informacijg, buting tinkamoms prieigos kontrolés
priemonéms jgyvendinti.

Pagal BDAR 24 straipsnio 1 dalj duomeny valdytojas, atsizvelgdamas j duomeny tvarkymo
pobudj, apréptj, kontekstg bei tikslus, taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy asmeny
teiséms ir laisvéems, jgyvendina tinkamas technines ir organizacines priemones, kad uztikrinty ir
galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento, tos priemonés prireikus perzitarimos
ir atnaujinamos.

ISO standarto 8.3 papunktyje ,Prieigos prie informacijos ribojimas” nustatyta, kad turi bati
uzkertamas kelias neleistinai prieigai, atsizvelgiant j prieigos leidimy suteikimg pagal tapatybe,
jtaisa, vietg ar taikomajg programa.
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VDAI gairiy 91 punkte nustatyta, kad <...> kai j tokias sistemas jungiamasi ne is vidinio
kompiuteriy tinklo, turi buti naudojamos ir papildomos saugumo priemoneés, tokios kaip IP adreso
kontrolé <...>.

Atsizvelgiant j Sias nuostatas, duomeny valdytojas, siekdamas uztikrinti asmens duomeny
sauguma, privalo pasirinkti tinkamus autentiskumo patvirtinimo metodus (pvz., MFA ir / ar leidima
jungtis prie sistemy tik i$ Zinomy IP adresy, i$ tam tikry LAN tinkly, i$ tam tikros teritorijos ar kt.).

Migracijos departamentas atsakyme Inspekcijai nurodé, kad darbuotojy prieigy suteikimo ar
panaikinimo atveju rastu Registry centrui pateikia darbuotojo vardg, pavarde, asmens kodg ir
tarnybinio el. pasto adresg, IP adresai yra nurodyti NTR 2013 sutarties 2 priede ir JAR 2017 sutarties
3 priede.

Pazymétina, kad NTR 2013 sutarties 1 priedo ,Duomenys ir jy teikimo sglygos”
6.1 papunktyje nurodyta, kad gavéjas sutarties 2 priede pateikia iSorinj (-ius) IP adresg (-us), isS kurio
(-iy) bus kreipiamasi j teikéjo duomeny bankg, nurodydamas duomeny naudotojus.
JAR 2017 sutarties 2020-04-20 Susitarimo®* 16 priedo ,,Juridiniy asmeny registro duomeny teikimo
ir naudojimo sglygos (WEB priemonémis)”“ 5.1 papunktyje nurodyta, kad gavéjas JAR 2017 sutarties
20 priede pateikia iSorinj (-ius) IP adresg (-us), i$ kurio (-iy) bus kreipiamasi j teikéjo duomeny bankg,
nurodydamas duomeny naudotojus. Tyrimo medziagoje esancios NTR 2013 sutarties 2 priede
»,Duomeny naudotojy sgrasas” prie kiekvieno Migracijos departamento jrasyto darbuotojo yra
nurodytas naudotojo vardas, pavardeé, asmens kodas, pareigos, telefonas ir el. pasto adresas, faksas
ir iSorinis IP adresas, iS kurio naudotojas jungsis prie NTR. Taip pat JAR 2017 sutarties
2020-04-20 Susitarimo 20 priede ,Duomeny vartotojy sarasas”, teikiant duomenis pagal JAR
2017 sutarties 2020-04-20 Susitarimo 16 prieda, Migracijos departamentas turi nurodyti kiekvieno
naudotojo vardg, pavarde, pareigas, telefong, el. pasto adresg ir konkrety iSorinj IP adresa.

Atsizvelgiant | tai, Migracijos departamentas, kaip duomeny valdytojas, papildydamas
duomeny naudotojy sarasus pagal NTR 2013 sutartj ir JAR 2017 sutartj, prie kiekvieno naudotojo
turi nurodyti iSorinj (-ius) IP adresg (-us), i$ kurio bus jungiamasi prie NTR ir JAR.

Tyrimo metu Registry centras pateiké Migracijos departamento 2021-02-01 ir
2023-07-12 rastus dél JADIS / JARIS, NTR ir GR naudotojy sgrasy atnaujinimo, kuriais prasé Registry
centro j sgrasus jtraukti dvi darbuotojas, kuriy paskyros buvo paveiktos ADSP metu. PraSymuose
Migracijos departamentas nurodé naujy naudotojy vardus ir pavardes, asmens kodus ir el. pasto
adresus, taciau iSoriniy IP adresy nenurodé. Migracijos departamentas atsakyme Inspekcijai
paaiskino, jog IP adresai, kuriais Registry centras galéjo leisti naudotis NTR ir JAR, buvo nurodyti
pirmiau minétuose NTR 2013 sutarties bei JAR 2017 sutarties (ir 2020-04-20 Susitarimo) prieduose,
taciau, pazymeétina, kad Migracijos departamento lUkestis, jog sutartyse nurodyti IP adresai bus
taikomi visiems ateityje teikiamiems praSsymams, laikytinas nepagrjstu. Atkreiptinas démesys, kad
nesant aiSkaus susitarimo dél tokiy IP adresy taikymo ateityje (o tokio susitarimo nei NTR
2013 sutartyje, nei JAR 2017 sutartyje ir papildomuose susitarimuose bei jy prieduose nebuvo),
Migracijos departamentas, kiekvieng kartg kreipdamasis dél naujo naudotojo suktrimo ir prieigos
prie registry jam suteikimo, turéjo nurodyti konkrety IP adresg (adresus), i$ kuriy bus jungiamasi
prie registry.

Papildomai pazymeétina, kad tretiesiems asmenims pavyko prisijungti prie NTR ir JAR
prisijungus prie Migracijos departamento el. pasto paskyry ir pakeitus prisijungimo prie NTR ir JAR
slaptazodzius. Jei Migracijos departamentas prasymuose atnaujinti duomeny naudotojy sgrasus
bty nurodes naudotojui taikomus iSorinius IP adresus, Registry centras buty Siems vartotojams
taikes apribojimus pagal nurodytus IP adresus. Taciau, pabréztina, nors Migracijos departamentas,
teikdamas prasymus dél naudotojy jtraukimo j NTR ir JAR duomeny naudotojy sgrasus ir
nenurodydamas konkreciy iSoriniy IP adresy, nesiémeé visy priemoniy, kurios galéjo sumazinti

14 Susitarimas dél JAR 2017 sutarties pakeitimo (toliau — JAR 2017 sutarties 2020-04-20 Susitarimas).
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neteisétos prieigos prie sistemy rizikg, vertinama, kad vien IP adresy nenurodymas savaime
nesukdré galimybés tretiesiems asmenims gauti prieigg prie asmens duomeny (NTR ir JAR).

Apibendrinant tyrimo metu nustatytg informacija konstatuotina, kad Migracijos
departamentas, teikdamas prasymus Registry centrui dél naudotojy jtraukimo j NTR ir JAR duomeny
naudotojy sarasus ir nenurodydamas konkrediy iSoriniy IP adresy, nesiémé visy priemoniy, kurios
galéjo sumazinti neteisétos prieigos prie sistemy rizika, taciau vien iSoriniy IP adresy nenurodymas
savaime nesukuré galimybés tretiesiems asmenims gauti prieigg prie asmens duomenuy.

Remiantis tuo, kas nurodyta, darytina iSvada, jog Migracijos departamentas savo veiksmais
(neveikimu) netinkamai jgyvendino ISO standarto 8.3 papunkcio reikalavimus ir tokiu badu pazeidé
BDAR 24 straipsnio 1 dalj.

Jvykus ADSP Migracijos departamentas inicijavo ADSP tyrima, kurj atliekant bendradarbiavo
su Registry centru ir Informatikos ir rysSiy departamentu, siekdamas uztikrinti, kad bty nustatytos
ADSP priezastys ir baty imtasi priemoniy, kad ateityje tokie ADSP nepasikartoty.

Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad jvykus ADSP Migracijos departamentas
emeési reikiamy veiksmuy.

Dél Registry centro

Atlikdama tyrimg Registry centro atzvilgiu Inspekcija vertino, ar pastarasis, pries$ jvykstant
ADSP, émési tinkamy techniniy ir organizaciniy priemoniy, kad toks ADSP nejvykty, taip pat veiksmai
ir priemonés, kuriy Registry centras émési jvykus ADSP.

Dél techniniy ir organizaciniy priemoniy taikymo

NTR nuostaty'® 7 ir 8 punktuose nustatyta, kad NTR valdytojas ir NTR tvarkomy asmens
duomeny valdytojas yra Teisingumo ministerija, o NTR tvarkytojas ir NTR tvarkomy asmens
duomeny tvarkytojas yra Registry centras.

NTR nuostaty 11.17 papunktyje nustatyta, kad NTR tvarkytojas (Registry centras) privalo
taikyti reikiamas technines ir organizacines priemones, kad buty uztikrintas asmens duomeny
saugumas, konfidencialumas, vientisumas ir prieinamumas, jskaitant apsaugg nuo atsitiktinio ar
neteiséto duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito
neteiséto tvarkymo <...>.

JAR nuostaty®® 10 ir 11 punktuose nustatyta, kad JAR valdytojas, JAR tvarkomy asmens
duomeny valdytojas yra Teisingumo ministerija, o JAR tvarkytojas, JAR tvarkomy asmens duomeny
tvarkytojas yra Registry centras.

JAR nuostaty 13.2 papunktyje nustatyta, kad Registry centras uztikrina duomenuy,
informacijos ir dokumenty saugg, nustato saugos priemones ir jy vykdymo tvarkg, o
13.18 papunktyje — jog taiko reikiamas technines ir organizacines priemones, kad buty uztikrintas
asmens duomeny saugumas, konfidencialumas, vientisumas ir prieinamumas, jskaitant apsaugg nuo
atsitiktinio ar neteiséto duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo, taip pat nuo bet
kokio kito neteiséto tvarkymo <...>.

Pagal BDAR 32 straipsnio 1 dalj tiek duomeny valdytojas, tiek duomeny tvarkytojas privalo
jgyvendinti tinkamas technines ir organizacines priemones, uztikrinanéias pavojy atitinkantj

15 Nekilnojamojo turto registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2014 m. balandzio 23 d. nutarimu
Nr. 379 ,,dél Nekilnojamojo turto registro nuostaty patvirtinimo“ (toliau — NTR nuostatai).

16 Juridiniy asmeny registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2003 m. lapkri¢io 12 d. nutarimu
Nr. 1407 , dél Juridiniy asmeny registro nuostaty patvirtinimo” (toliau — JAR nuostatai).
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saugumo lygj. Atsizvelgiant j pirmiau nurodytg NTR nuostaty ir JAR nuostaty teisinj reglamentavima,
Registry centras yra atsakingas uz NTR ir JAR tvarkomy asmens duomeny sauguma, jskaitant
apsauga nuo atsitiktinio ar neteiséto duomeny atskleidimo, todél jam kilo pareiga jgyvendinti
tinkamas technines ir organizacines priemones, uztikrinancias pavojy atitinkantj saugumo lygj.

Kibernetinio saugumo reikalavimy apraso 7 lentelés 61 punkte nustatyta, kad naudotojas ir
administratorius turi patvirtinti savo tapatybe slaptazodziu ir papildoma tapatumo nustatymo
priemone (keliy veiksniy tapatumo nustatymo priemonés).

ISO standarto 8.3 papunktyje ,,Prieigos prie informacijos ribojimas” nustatyta, kad turi bati
uzkertamas kelias neleistinai prieigai, atsizvelgiant j prieigos leidimy suteikimg pagal tapatybe,
jtaisa, vietg ar taikomajg programa, o 8.5 papunktyje ,Saugus autentiSkumo patvirtinimas” — kad
turéty bati pasirinktas tinkamas autentiSkumo patvirtinimo metodas.

VDAI gairiy 91 punkte nustatyta, kad <...> kai j tokias sistemas jungiamasi ne i$ vidinio
kompiuteriy tinklo, turi biti naudojamos ir papildomos saugumo priemonés, tokios kaip IP adreso
kontrolé <...>.

Atsizvelgiant j nurodytas Kibernetinio saugumo reikalavimy apraso, I1SO standarto ir VDAI
gairiy nuostatas konstatuotina, jog duomeny valdytojas (nagrinéjamu atveju duomeny tvarkytojas),
siekdamas uztikrinti asmens duomeny saugumg, privalo pasirinkti tinkamus autentiskumo
patvirtinimo metodus (pvz., keliy faktoriy autentifikacijg (MFA) ir / ar leidimg jungtis prie sistemy
tik i$ Zinomy IP adresy, iS tam tikry LAN tinkly, i$ tam tikros teritorijos ar kt.).

Tyrimo metu, vertinant Registry centro pateiktg informacijg, nustatyta, jog ADSP metu
jungimuisi prie NTR ir JAR nebuvo naudojamas MFA, taip pat naudotojams, kuriy prisijungimo
duomenys buvo paveikti, nebuvo taikomas IP filtravimas.

Pazymeétina, kad jungiantis prie sistemy su MFA, atlikus pirmg Zingsnj (jvedus prisijungimo
varda ir slaptaZodj), toliau yra inicijuojamas antras Zingsnis (autentifikavimas) j i$ anksto nustatytg
priemone iSsiunciant prisijungimo koda arba naudojantis papildomomis autentifikavimo
programélémis (pvz., mobiliojo telefono programéle), kuriose yra generuojamas laikinas kodas.
Atitinkamai nagrinéjamu atveju antras Zingsnis nebuty atliktas net tretiesiems asmenims is anksto
Zinant prisijungimo vardag ir slaptazodj. Be to, taikant sistemos pasiekimo ribojimg pagal IP adresus
ar i$ anksto nustatytg teritorijg, net ir Zinant prisijungimo vardg ir slaptazodj, prie sistemos nebity
galima prisijungti, kadangi sistema nebity pasiekiama, nes tretieji asmenys dar papildomai turéty
patekti j vidinj Migracijos departamento tinklg, gauti prieigg pagal IP adresg arba buti tam tikroje
teritorijoje.

Atkreiptinas démesys, kad Registry centras Migracijos departamentui NTR ir JAR duomenis
teiké NTR 2013 sutarties ir JAR 2017 sutarties pagrindu.

JAR 2017 sutarties 2020-04-20 Susitarimo 16 priedo 5.1 papunktyje nustatyta, kad gavéjas
pateikia iSorinj (-ius) IP adresg (-us), i$ kurio(-iy) bus kreipiamasi j teikéjo duomeny bankg,
nurodydamas duomeny naudotojus. 6.2 papunktyje nurodyta, kad tuomet paslaugy gavéjas turi
teise naudotis duomeny teikimo sistema i$ naudotojy sarase nurodyto (-y) iSorinio (-y) IP adreso (-
y), o Registry centras, pastebéjes, kad paslaugy gavéjas su jam suteiktu naudotojo vardu ir
slaptazodziu perziGri duomenis ne iS nurodyto iSorinio IP adreso, neleidZia jam naudotis duomeny
teikimo sistema; jei iSorinis IP adresas néra nurodytas, paslaugy gavéjui yra leidzZiama naudotis
duomeny teikimo sistema, kreipiantis i$ bet kurio IP adreso.

NTR 2013 sutarties 1 priedo 7.3 papunktyje jtvirtintas reikalavimas, kad Migracijos
departamentas, teikdamas prasymus dél naujo naudotojo, turi nurodyti iSorinius IP adresus, kitu
atveju Registry centras turi neleisti jungtis prie NTR. Atsizvelgiant j tai, Registry centras turi
uztikrinti, kad prie NTR naudotojai nesijungty i$ nepatvirtinty IP adresy.

Registry centras atsakyme nurodé, kad Migracijos departamentas teiké 2021-02-01 ir
2023-07-12 prasymus dél JADIS / JARIS ir NTR naudotojy sgrasy atnaujinimo, prasé j duomeny
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naudotojy sgrasus jtraukti juose nurodytus darbuotojus ir Siuose prasymuose nebuvo nurodyti
statiniai (fiksuoti) vieSieji IP adresai, i§ kuriy jungsis prasymuose nurodyti darbuotojai.
Atsizvelgdamas | tai, Registry centras vertino, kad Migracijos departamentas, nenurodydamas
iSoriniy IP adresy, iSreiSké pageidavimg, kad prasymuose nurodytiems naudotojams duomeny
teikimo sistema baty leista naudotis kreipiantis i$ bet kurio IP adreso ir j Migracijos departamenta
su prasymu nurodyti iSorinius IP adresus, i$ kuriy nurodyti naudotojai galés prisijungti prie NTR,
nesikreipé.

Nors JAR 2017 sutarties 2020-04-20 Susitarimo 16 priedo 6.2 papunktyje nurodyta, kad jei
iSorinis IP adresas néra nurodytas, paslaugy gavéjui yra leidZiama naudotis duomeny teikimo
sistema, kreipiantis iS bet kurio IP adreso (t. y. ir iS uZsienio), Si sutarties nuostata savaime
nepatvirtina, kad toks prieigos suteikimo budas atitinka BDAR reikalavimus. JAR 2017 sutarties
2020-04-20 Susitarime nustatyta prieigos suteikimo tvarka negali panaikinti ar sumazinti Registry
centrui pagal BDAR 5 straipsnio 1 dalies f punktg ir 32 straipsnj tenkancios savarankiSkos pareigos
jvertinti su pasirinktu prieigos modeliu susijusia rizika ir jgyvendinti pavojy atitinkancias technines
bei organizacines saugumo priemones. Registry centras, kaip duomeny tvarkytojas, administravo
prieigas prie NTR ir JAR, taikydamas technines ir organizacines priemones, uztikrinancias asmens
duomeny saugumg, todél bltent jis turéjo technine galimybe nustatyti, iS kokiy IP adresy
naudotojams leidZiama jungtis, atmesti prisijungimus i$ nepatvirtinty IP adresy arba taikyti kitas
papildomas prieigos kontrolés priemones. Migracijos departamentui prasymuose nenurodZius
iSoriniy IP adresy, Registry centras suteiké prieigg i$ bet kurio IP adreso, taciau kartu netaiké MFA
ar kitos priemoneés, kuri buty kompensavusi dél IP apribojimo netaikymo padidéjusig neteisétos
prieigos rizikg. Taigi naudotojo tapatybei patvirtinti pakako vien naudotojo vardo ir slaptazodzio, o
Siuos duomenis gaves treciasis asmuo galéjo jungtis prie registry nepriklausomai nuo jo buvimo
vietos ir naudojamo tinklo. Papildomai pazymétina, kad Migracijos departamento sprendimas
nenurodyti IP adresy negaléjo pakeisti Registry centrui tiesiogiai i BDAR kylancios pareigos
uztikrinti tinkama jo administruojamy sistemy saugumo lygj. Gaves prasymus, kuriuose IP adresai
nebuvo nurodyti, Registry centras turéjo pareikalauti juos patikslinti arba taikyti kitas tinkamas
prieigos kontrolés priemones, o ne automatiskai suteikti prieigg is bet kurio IP adreso.

Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad ADSP metu Registry centro taikytas
prieigos modelis, pagal kurj paveiktoms naudotojy paskyroms buvo leidZziama jungtis prie NTR ir JAR
iS bet kurio IP adreso, tapatybe patvirtinant tik naudotojo vardu ir slaptazodziu ir netaikant MFA ar
kity lygiaverciy papildomy prieigos kontrolés priemoniy, neuztikrino pavojy atitinkancio saugumo
lygio.

Papildomai pazymétina, kad tyrimo metu nustatyta, jog tretiesiems asmenims pavyko
prisijungti prie NTR ir JAR i$ anksto Zinant Migracijos departamento darbuotojy prisijungimo vardus
ir slaptazodzius, taciau jei jungiantis prie NTR ir JAR per iSorinj tinklg (internetu) bty taikomas MFA
ar buty jdiegtas prieigos ribojimas tik jgaliotiems asmenims (pavyzdziui, pagal i$ anksto nurodytus
IP adresus arba tik i$ tam tikros teritorijos), piktavaliai nebilty neteisétai prisijunge prie NTR ir JAR.

ISO standarto 5.18 papunktyje ,Prieigos teisés” nustatyta, kad prieigos teisés turi buti
suteikiamos, perzitrimos, kei¢iamos ir panaikinamos pagal organizacijos prieigos valdymo taisykles,
o prieigos teisés turi blti reguliariai perzitGrimos ir valdomos atsizvelgiant j informacijos saugumo
reikalavimus, o 8.3 papunktyje ,,Prieigos prie informacijos ribojimas” — kad prieiga prie informacijos
ir kito susijusio turto turi bati ribojama taip, kad blty uztikrinama tik leistina prieiga ir uzkertamas
kelias neleistinai prieigai. Siame papunktyje taip pat nurodoma, kad turi bati taikomos loginés
prieigos kontrolés priemonés, o prieigos leidimai gali biti ribojami atsizvelgiant j naudotojo
tapatybe, vietg, naudojamag jrenginj ar kitus rizikos veiksnius.

Atsizvelgiant j tai, duomeny valdytojas ir duomeny tvarkytojas privalo uztikrinti, kad
taikomos prieigos valdymo ir prieigos ribojimo priemonés buty pakankamos uzkirsti kelig neteisétai
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prieigai prie registruose tvarkomy asmens duomeny. Taikomos priemonés turi ne tik riboti galimybe
naudotis esamais prisijungimo duomenimis, bet ir uztikrinti, kad tretieji asmenys negaléty atkurti
prieigos prie naudotojy paskyry kitais badais.

Tyrimo metu nustatyta, kad Migracijos departamento darbuotojai [DUOMENYS
NESKELBTINI] dvi paskyros, skirtos prisijungti prie NTR ir JAR, buvo sukurtos nuo 2023-07-13, taciau
iki jvykstant ADSP darbuotoja né karto nesijungé prie Siy paskyry. Darbuotojai [DUOMENYS
NESKELBTINI] dvi paskyros buvo sukurtos nuo 2021-02-02 ir laikotarpiu nuo 2025-01-01 iki 2025-12-
31 [DUOMENYS NESKELBTINI] né karto nesijungé prie paskyry. Taip pat tyrimo metu Migracijos
departamentas pateiké [DUOMENYS NESKELBTINI] paaiskinima dél jungimosi prie paskyry, kuriame
buvo nurodyta, kad darbuotoja paskutinj kartg prie NTR paskyros galéjo jungtis 2024 m. liepos—
rugséjo meén. Atsizvelgiant j tai nustatyta, kad viena Migracijos departamento darbuotoja jai
suteiktomis naudotojo paskyromis nesinaudojo daugiau kaip 12 meénesiy, o kita darbuotoja
suteiktomis naudotojo paskyromis nebuvo pasinaudojusi né karto.

Registry centras atsakyme nurodé, kad neaktyviy naudotojy prieigy sustabdymui ADSP metu
buvo taikomas naudotojo slaptazodzio galiojimo terminas (trys ménesiai), kuriam pasibaigus prieiga
prie duomeny tapdavo nebegalima. Prieigg buvo galima atkurti tik pasikeitus slaptazodj,
pasinaudojant funkcija ,,Pamirsau slaptazodj“, kur be kity duomeny turi bati nurodomas tikslus ir
unikalus naudotojo vardas, o slaptaZodzio keitimo nuoroda bidavo iSsiunciama j konkreciag
naudotojo pasto déZute, kuri nurodyta vartotojy administravimo jrankyje [DUOMENYS
NESKELBTINI]. Taip pat Registry centras nurodé, kad paveikty paskyry slaptazodziy galiojimas buvo
pasibaiges.

Inspekcija pazymi, kad neaktyviy naudotojy prieigos ribojimas, taikant slaptaZodzio galiojimo
terming, nagrinéjamu atveju neuztikrino, jog pasibaigus slaptazodZio galiojimo terminui prieiga prie
naudotojo paskyros negaléty buti pakartotinai aktyvuota, kadangi ADSP metu tretieji asmenys,
neteisétai prisijunge prie Migracijos departamento darbuotojy el. pasto paskyry, pasinaudojo
slaptaZzodzio keitimo funkcionalumu, pakeité NTR ir JAR naudotojy paskyry slaptazodZius ir tokiu
bldu jgijo prieigg prie NTR ir JAR, kuri véliau buvo panaudota neteisétam registruose tvarkomy
asmens duomeny gavimui.

Atsizvelgiant j tai, darytina iSvada, kad vien slaptaZodziy galiojimo termino kontrolé
nagrinéjamu atveju nebuvo pakankama prieigos valdymo ir prieigos ribojimo priemoné. Faktas, kad
tretiesiems asmenims pavyko pakeisti nebegaliojancius slaptazodZius ir atkurti prieigg prie
naudotojy paskyry, patvirtina, jog taikytos priemonés neuztikrino pakankamos registruose
tvarkomy asmens duomeny apsaugos nuo neteisétos prieigos.

ISO standarto 8.16 papunktyje ,,Stebésenos veikla“ nustatyta, kad organizacija turi nustatyti
naudotojy jprastg veiklg ar elgseng (prieigos laika, prieigos vietg, prieigos daznumg ar kt.) ir pagal
tai stebéti, ar néra anomalijy.

VDA gairiy 122 punkte nustatyta, kad organizacija turi nusistatyti jprastg resursy naudojima
/ nasumg ir pagal jj stebéti, ar néra neatitikimuy.

Atsizvelgiant j nurodytas ISO standarto ir VDAI gairiy nuostatas turi bati stebima kiekvieno
naudotojo veikla ar elgsena.

Tyrimo metu nustatyta, kad Registry centras, 2026-04-01 gaves Migracijos departamento
prasymg deél patikrinimo atlikimo ir jvertines Zurnalinius jrasus, nustaté, jog laikotarpiu nuo
2026-01-06 iki 2026-04-01 buvo uZfiksuotas itin didelis duomeny paieskos ir gavimo mastas
(936 tukst. veiksmy). Iki incidento atliekamy uzklausy kiekiai buvo stebimi ir analizuojami duomeny
gaveéjo, bet ne konkretaus jo naudotojo, lygmeniu (Siuo atveju duomeny gavéjas buvo Vidaus reikaly
ministerija, kurios uzklausy kiekis dél duomeny gavimo i$ registry ir informaciniy sistemy kity
duomeny gavéjy bendrame uzklausy kontekste nebuvo nejprastai didelis).
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Atsizvelgiant j tai, darytina iSvada, kad Registry centras neuztikrino pakankamos naudotojy
veiklos stebésenos ir anomalijy nustatymo priemoniy, kadangi uzklausy aktyvumas buvo vertinamas
tik duomeny gavéjo, bet ne konkretaus naudotojo lygmeniu. Dél Sios priezasties nebuvo laiku
identifikuota nejprasta veikla iS paveikty paskyry ir imtasi veiksmy galimam ADSP nustatyti bei jo
pasekméms sumazinti.

Pazymétina, kad jei Registry centras iki jvykstant ADSP bty vertines atliekamy uzklausy kiekj
ne tik duomeny gavéjo (Vidaus reikaly ministerijos), bet ir kiekvieno naudotojo lygmeniu, bity
pastebéjes, kad i$ paveikty paskyry yra atliekamas nejprastai didelis uzklausy skaicius ir émesis
veiksmy nustatyti, ar tokia nejprasta veikla yra teiséta, ar jvyko ADSP. Taip pat Registry centras bty
galéjes anksciau sustabdyti treciyjy Saliy neteisétus veiksmus, taip sumazinant paveikty duomeny
subjekty skaiciy.

Apibendrinant dalyje ,Dél techniniy ir organizaciniy priemoniy taikymo® tyrimo metu
nustatytg informacijg konstatuotina, kad ADSP mastui turéjo jtakos Registry centro nepakankamai
uztikrinama prieigy kontrolé ir autentifikavimas, kai naudotojams, jungiantis prie NTR ir JAR, nebuvo
taikomas MFA, o IP filtravimo galimybé buvo palikta kaip pasirenkamoji ir paveikty Migracijos
departamento darbuotojy paskyry atveju nebuvo taikoma. Registry centras neuztikrino pakankamy
prieigos valdymo ir ribojimo priemoniy taikymo, kadangi taikyta nebegaliojanciy slaptazodziy
kontrolé buvo nepakankama ir neuzkirto kelio tretiesiems asmenims atkurti prieigg prie NTR ir JAR
naudotojy paskyry, taip pat nepakankamai uZtikrino kiekvieno naudotojo atliekamy uzklausy
stebéseng, kadangi atliekamy uzklausy kiekiai buvo stebimi ir analizuojami tik duomeny gavéjo
(Vidaus reikaly ministerijos), bet ne konkretaus jo naudotojo lygmeniu.

Remiantis tuo, kas nurodyta, darytina iSvada, jog Registry centras savo veiksmais
(neveikimu) netinkamai jgyvendino ISO standarto 5.18, 8.3, 8.5 ir 8.16 papunkciy reikalavimus ir
tokiu bidu paZeidé BDAR 5 straipsnio 1 dalies f punkte jtvirtintg konfidencialumo principg ir BDAR
32 straipsnio 1 dalies b punkta.

Jvykus ADSP Registry centras [DUOMENYS NESKELBTINI].
Atsizvelgiant j tai, kas nurodyta, darytina iSvada, kad jvykus ADSP Registry centras émési
reikiamy veiksmuy, skirty pasalinti priezastis, turéjusias jtakos ADSP kilimui.

Dél pranesimo Inspekcijai ir duomeny subjektams apie ADSP

NTR nuostaty 11.5 papunktyje nustatyta, kad duomeny tvarkytojas privalo padéti duomeny
valdytojui vykdant pareigas, nustatytas BDAR 33-34 straipsniuose, tai yra duomeny valdytojo
nustatyta tvarka ir atvejais teikti pranesimus apie ADSP duomeny valdytojui, Inspekcijai ir duomeny
subjektui, taip pat atlikti kitas reikalingas ADSP valdymo procediras.

ADSP valdymo apraso 2 punkte nustatyta, kad duomeny tvarkytojai Teisingumo ministerijos
vardu atlieka asmens duomeny, tvarkomy Teisingumo ministerijos valdomuose registruose ir
valstybés informacinése sistemose, ADSP tyrimg bei kitas reikalingas ADSP valdymo procediras,
teikia pranesimus apie ADSP Inspekcijai ir duomeny subjektams Sio apraso nustatyta tvarka.

ADSP valdymo apraso 10 punkte nustatyta, kad ADSP, kuris gali sukelti pavojy duomeny
subjekty teiséms ir laisvéms, atveju duomeny tvarkytojas ne véliau kaip per 72 valandas nuo tada,
kai suzinojo apie ADSP, <...> pateikia praneSimg apie ADSP Inspekcijai ir Teisingumo ministerijai, o
14 punkte — kad kai dél ADSP gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms,
duomeny tvarkytojas privalo nedelsdamas pranesti apie ADSP tiesiogiai duomeny subjektui,
Inspekcijai ir Teisingumo ministerijai.

Atsizvelgiant j nurodytas teisés akty nuostatas darytina iSvada, kad uZz tinkamg pareigy,
numatyty BDAR 33 ir 34 straipsniuose, vykdyma yra atsakingas Registry centras.
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BDAR 33 straipsnio 1 dalyje nustatyta, kad ADSP atveju duomeny valdytojas nepagrjstai
nedelsdamas ir, jei jmanoma, praéjus ne daugiau kaip 72 valandoms nuo tada, kai jis suzino apie
ADSP, apie tai pranesa prieziuros institucijai, nebent ADSP neturéty kelti pavojaus fiziniy asmeny
teiséms ir laisvéms, o 34 straipsnio 1 dalyje — kad kai dél ADSP gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms, duomeny valdytojas nepagrjstai nedelsdamas pranesa apie ADSP duomeny
subjektui.

Nagrinéjamu atveju, atsizvelgiant j BDAR preambulés 75 punktg, ADSP metu paveikty
asmens duomeny pobidj (vardai, pavardés, asmens kodai, informacija apie nekilnojamajj turtg ir
kt.) ir didelj kiekj paveikty asmens duomeny ir duomeny subjekty, jvykes ADSP neabejotinai gali kelti
didelj pavojy fiziniy asmeny teiséms ir laisvéms, taigi duomeny tvarkytojas (Registry centras) apie
jvykusj ADSP turéjo pranesti Inspekcijai per 72 valandas nuo tada, kai apie jj suzinojo, taip pat turéjo
nepagrjstai nedelsdamas informuoti duomeny subjektus.

IS tyrimo medziagos matyti, kad Registry centras 2026-04-13 informavo Inspekcija, jog
2026-04-01 Migracijos departamentas pranesé apie galimai prarastus prisijungimo prie NTR
duomenis ir galimg jy panaudojimg gaunant NTR duomenis, pazyméjo, jog detalesnés jvykio
aplinkybés pateiktos nebuvo, taciau, nepaisant to, reaguodamas j situacijg, émeési prevenciniy
veiksmy, inicijavo kreipimasi j Lietuvos kriminalinés policijos biurg dél jvykio jvertinimo ir tyrimo
atlikimo, uzZregistravo galimai jvykusj kibernetinj incidentg Nacionalinéje incidenty valdymo
sistemoje NKSC, jvykio aplinkybiy patikrinimas yra atliekamas Informatikos ir rySiy departamente
bei Migracijos departamente. Registry centras pazyméjo, kad inicijuoti tyrimai ir patikrinimai néra
baigti, tik juos pabaigus bus galima objektyviai ir patikimai spresti apie nurodyto jvykio kilme,
pobudj, poveikj tvarkomiems duomenims ir apie tai Inspekcija bus informuota atskirai.

Po to, 2026-05-07, Registry centras pateiké praneSimg apie ADSP, kuriame pazyméjo, jog
ADSP nustatymo data — 2026-05-07, taip pat nurodé duomeny subjekty, kuriy asmens duomeny
saugumas pazeistas, skaiciy, kategorijas ir kt., pazyméjo, jog vis dar néra gaves oficialiai patvirtintos
informacijos apie tai, ar duomeny gavéjo puséje yra jvykes ADSP, bet, nepaisant to, jtariant
piktavaliskus veiksmus NTR duomeny gavimo uzklausose, taip pat jtarimus kelian¢iy naudotojy
atliktas paieskas ir perzitras JAR, 2026-05-07 nuspresta atvejj laikyti ADSP. Taip pat pazyméjo, kad
duomeny subjektai apie jvykusj ADSP néra informuoti, nes 2026-05-07 kreiptasi j ikiteisminio tyrimo
institucijg prasant pateikti informacijg apie sprendimg dél ikiteisminio tyrimo medziagoje esanciy
incidento duomeny vieSinimo BDAR nustatyta tvarka.

Registry centras 2026-05-28 raste Inspekcijai nurodé, kad 2026-05-07, kreipiantis j
Generaline prokuratiirg, buvo prasoma pateikti informacijg apie sprendimg dél ikiteisminio tyrimo
medZiagoje esanciy incidento duomeny vieSinimo BDAR nustatyta tvarka ir 2026-05-14 gautas
atsakymas, jog BDAR 33 straipsnio 3 dalies b, c ir d punktuose nurodyta informacija ir priemonés
neturi ikiteisminio tyrimo duomeny pozymiy ir Siai informacijai netaikoma ikiteisminio tyrimo
duomeny apsauga bei darytina iSvada, kad duomeny valdytojas turéty vykdyti BDAR 34 straipsnyje
nustatytg jpareigojimg, nesikreipdamas dél leidimo gavimo j ikiteisminj tyrimg organizuojant;j
prokurorg. Registry centras pazymeéjo, jog paraleliai pateiktam uzklausimui Generalinei prokuratarai
vyko aktyvus pasirengimas atvejui, jeigu duomeny subjekty informavimas apie ADSP bus
suderinamas su ikiteisminio tyrimo vykdymu, t. y. rengiamas specialus techninis sprendimas
Registry centro savitarnos sistemoje, kuriuo naudodamiesi asmenys, tinkamai save identifikave,
galéty patys pasitikrinti, ar jy asmens duomenys, esantys Nekilnojamojo turto registre, buvo
atskleisti, taip pat gauti BDAR 34 straipsnyje numatytg informacija. Nuo 2026-05-25, baigus
techninio sprendimo jgyvendinimo darbus, Sis sprendimas tapo pasiekiamas visiems duomeny
subjektams, kurie jungiasi prie Registry centro savitarnos. Taip pat informacija, ar konkretaus
asmens duomenys, esantys Nekilnojamojo turto registre, buvo atskleisti, teikiama visuose Registry
centro klienty aptarnavimo padaliniuose. Be to, duomeny subjektams apie ADSP pranesta ir vieSais
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praneSimais Registry centro svetainéje, Facebook paskyroje, naujieny portaluose. Papildomai
nurodé, kad specialus techninis sprendimas Registry centro savitarnos sistemoje neapima duomeny
subjekty, kuriy asmens duomenys buvo atskleisti suformavus Juridiniy asmeny registro israsus ir
atsizvelgiant j tai, kad buvo nutekinti 30 juridiniy asmeny iSpléstiniai iSrasai ir 3 juridiniy asmeny
iSpléstiniai iSrasai su istorija, o nutekintuose iSraSuose yra nurodytas kontaktinis duomeny subjekty
adresas, Sie asmenys informuojami individualiai, pranesSimus apie ADSP issiunciant pastu.

Europos duomeny apsaugos valdybos 2023-03-28 gairése Nr. 9/2022 dél pranesimo apie
asmens duomeny saugumo pazeidimus pagal BDAR (toliau — Gairés dél ADSP) nurodyta, kad
duomeny valdytojas turéty buti laikomas Zinanciu apie pazeidima, kai jis pakankamai jsitikina, kad
jvyko saugumo incidentas, dél kurio kilo pavojus asmens duomeny saugumui. Taip pat pazyméta,
jog duomeny valdytojas, asmens, Ziniasklaidos organizacijos ar kito $altinio informuotas apie galima
pazeidimg arba pats nustates saugumo incidentg, gali atlikti trumpa tyrimg, kad nustatyty, ar
pazeidimas i tikryjy buvo padarytas. Sio tyrimo laikotarpiu duomeny valdytojas negali biti laikomas
Zinanciu apie pazeidimg. Taciau tikimasi, kad kuo skubiau bus pradétas pirminis tyrimas ir
pakankamai patikimai nustatyta, ar buvo padarytas pazeidimas; tada gali bati atliekamas iSsamesnis
tyrimas.

ISnagrinéjus tyrimo medZiagoje esancig informacijg nustatyta, kad Registry centras
Inspekcijai praneSimg apie ADSP pateiké 2026-05-07. Taip pat nustatyta, jog Migracijos
departamentas apie galimai prarastus NTR duomenis ir tai, kad NTR duomenys, naudojantis
Migracijos departamento darbuotojos paskyra, buvo tikrinami i$ IP adreso Malaizijoje, Registry
centrg informavo 2026-04-01. Registry centras 2026-04-08 raste Migracijos departamentui nurodé,
jog patikrines naudotojo [DUOMENYS NESKELBTINI] veiksmy analize pastebéjo didelius duomeny
paieSkos ir gavimo i$ registro kiekius, taip pat atlikus kity Migracijos departamento naudotojy
veiksmy registre analize nustatyti dideli naudotojo [DUOMENYS NESKELBTINI] duomeny paiesky ir
gavimo iS registro kiekiai tuo paciu laikotarpiu. Registry centras Migracijos departamentui Siame
raste nurodé gana tiksly veiksmy (jrasy formavimo, daikty paieskos pagal adresg ir kt.) skaiciy, taip
pat jog nustaté, kad 2026-01-06 ir 2026-01-20 buvo fiksuoti slaptazodziy keitimai, bei émési
prevenciniy veiksmy (uzblokavo naudotojus, apie incidentg informavo NKSC, uzblokavo IP adresus).

Inspekcija, jvertinusi nurodytg informacijg bei Registry centro atliktus veiksmus, vertina, kad
Registry centras 2026-04-08 (teikdamas informacijg Migracijos departamentui) neabejotinai Zinojo
apie jvykusj ADSP, taciau pranesimg apie ADSP Inspekcijai pateiké tik 2026-05-07. Pazymétina, jog
Registry centrui, nustacius itin didelés apimties duomeny uzklausas naudojantis dviem paskyromis,
taip pat turint informacija, kad duomenys buvo tvarkomi (tikrinami) is IP adresy Malaizijoje, neturéjo
kilti abejoniy, jog nagrinéjamu atveju jvyko ADSP. Juo labiau, Migracijos departamentas Registry
centrui nurodé, kad darbuotojos [DUOMENYS NESKELBTINI] prisijungimo duomenys galimai buvo
gauti neteisétu bldu ir iS registry duomenys buvo paimti neteisétu badu. Pazymétina, kad pats
Registry centras, gaves Migracijos departamento pranesima dél jvykusio incidento, i$ karto émesi
prevenciniy veiksmy, kreipési j NKSC bei Generaline prokuratirg, kas rodo, kad jau buvo pakankamai
patikimai nustatyta, jog jvyko incidentas, kurio metu buvo paveikti asmens duomenys. Atsizvelgiant
j nurodytas aplinkybes, Registry centro teiginiai, kad 2026-05-07, teikdamas pranesimg apie ADSP,
jis neturéjo oficialiai patvirtintos informacijos apie tai, kad jvyko ADSP, vertintini kritiskai.

Remiantis tuo, kas auksciau nurodyta, Inspekcija sprendzia, kad Registry centras, turédamas
pareigg per 72 valandas nuo tada, kai suzZinojo apie jvykusj ADSP, apie tai informuoti Inspekcijg, to
nepadaré.

IS tyrimo medZiagoje esancio Generalinés prokuratliros rasto matyti, kad Registry centras
2026-05-14 buvo informuotas, jog BDAR 33 straipsnio 3 dalies b, ¢ ir d punktuose nurodytai
informacijai (kuri pagal BDAR 34 straipsnio 2 dalj turi bati pateikta duomeny subjektui) netaikoma
ikiteisminio tyrimo duomeny apsauga. Registry centras apie jvykusj ADSP 2026-05-22 paskelbé
vieSais pranesimais Registry centro svetainéje, Facebook paskyroje, naujieny portaluose (www.lIrt.It,
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www.delfi.lt), taip pat nuo 2026-05-25 jgyvendino techninj sprendimg Registry centro savitarnos
sistemoje, kuriuo naudodamiesi asmenys, tinkamai save identifikave, galéjo patys pasitikrinti, ar jy
asmens duomenys, esantys NTR, buvo atskleisti, taip pat gauti BDAR 34 straipsnyje numatytg
informacijg, o nuo 2026-05-26 informacijg apie atskleistus JAR duomenis duomeny subjektams
pateiké el. pastu.

Gairése dél ADSP nurodyta, kad remiantis BDAR, asmenims apie ADSP turéty biti praneSama
y,hepagrjstai nedelsiant”, t. y. kuo skubiau. Pagrindinis praneSimo asmenims tikslas — pateikti
konkrecia informacijg apie tai, kokiy veiksmy jie turéty imtis, kad apsisaugoty. Atsizvelgiant j ADSP
pobudj ir keliamg pavojy, laiku pateikus pranesima, asmenims bus lengviau imtis veiksmy norint
apsisaugoti nuo galimy neigiamy pazeidimo pasekmiuy.

Inspekcija, jvertinusi tyrimo metu nustatytg informacijg, sprendzia, kad, atsizvelgiant j itin
didelj duomeny subjekty, kuriy asmens duomeny saugumas buvo paZeistas, skaitiy, Registry
centras pasirinko tinkamg bldg (vieSa paskelbimg ir informacijos pateikimg Registry centro
savitarnos svetainéje asmenims, kuriy duomenys buvo tvarkomi NTR, bei el. pastu asmenims, kuriy
duomenys buvo tvarkomi JAR) pranesti apie jvykusj ADSP, taciau, paiymeétina, kad jvertinus
aplinkybe, jog Generaliné prokuratira 2026-05-14 informavo, kad informacijai, kuri pagal BDAR
34 straipsnio 2 dalj turi bati pateikta duomeny subjektui, netaikoma ikiteisminio tyrimo duomeny
apsauga, sprestina, kad duomeny subjektai apie jvykusj ADSP nebuvo informuoti nepagrjstai
nedelsiant. Pazymétina, kad Registry centras j Generaline prokuratirg dél informacijos, ar gali bati
atskleista (pavieSinta) BDAR 33 straipsnio 3 dalies b, cir d punktuose nurodyta informacija, kreipési
2026-05-07. Taigi jau iSsiuntes $j paklausimg Generalinei prokuratirai, kaip duomeny tvarkytojas,
atsakingas uz pranesimo apie jvykusj ADSP pateikimg duomeny subjektams, ypac Zinodamas ADSP
mastg, paveikty asmeny skaiciy, Registry centras turéjo pasirengti i$ anksto ir gaves atsakyma, jog
Si informacija gali bati atskleista (pavieSinta), duomeny subjektus apie jvykusj ADSP bent jau vieSo
paskelbimo budu turéjo informuoti iS karto, o ne praéjus daugiau nei savaitei po to, kai gavo
Generalinés prokuratiros atsakyma.

Remiantis tuo, kas auksciau nurodyta, Inspekcija sprendzia, kad Registry centras, turédamas
pareigg apie jvykusj ADSP nepagrjstai nedelsiant informuoti duomeny subjektus, to nepadareé.

Apibendrinant Sio sprendimo dalyje ,, Dél pranesimo Inspekcijai ir duomeny subjektams apie
ADSP“ tyrimo metu nustatytg informacijg konstatuotina, kad Registry centras, turédamas pareiga
per 72 valandas nuo tada, kai suzinojo apie jvykusj ADSP, apie tai informuoti Inspekcijg ir nepagrjstai
nedelsiant informuoti duomeny subjektus, to nepadaré.

Remiantis tuo, kas nurodyta, darytina iSvada, jog Registry centras savo veiksmais
(neveikimu) pazeidé BDAR 33 straipsnio 1 dalies ir 34 straipsnio 1 dalies nuostatas.

Dél poveikio priemoniy

BDAR preambulés 129 punkte numatyta, jog kiekviena priezitros institucijos taikoma
priemoné turi bati tinkama, batina ir proporcinga siekiant uztikrinti Sio reglamento laikymasi,
atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

Sprendziant dél poveikio priemoniy skyrimo Informatikos ir rySiy departamentui Inspekcija
atsizvelgia j tai, kad Informatikos ir rysSiy departamentas nejgyvendino techniniy ir organizaciniy
saugumo priemoniy, kad uztikrinty prieigy kontrole ir autentifikavimo priemoniy taikyma, tinkamai
nejvertino jvykusio saugumo incidento, dél ko tretieji asmenys gavo neteisétg prieigg prie Migracijos
departamento el. pasto paskyry ir, jomis pasinaudoje, atklré prisijungimo prie NTR ir JAR
slaptaZzodZius neteisétai prieigai prie daugiau kaip 500 000 duomeny subjekty asmens duomenuy,
taip pat j tai, kad apie saugumo spragas ir nepakankamg techniniy ir organizaciniy priemoniy
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taikymg / netaikymg Zinojo iki jvykstant ADSP, taCiau saugumo spragy nepasalino ir tinkamy
techniniy ir organizaciniy priemoniy laiku bei tinkamai nejgyvendino, ir nusprendzia uz BDAR
5 straipsnio 1 dalies f punkto, 32 straipsnio 1 dalies b punkto paZeidimus pradéti Informatikos ir rysiy
departamento atzvilgiu administracinés baudos skyrimo procedira. Atsizvelgiant j tai, kad jvykus
ADSP Informatikos ir rySiy departamentas émeési reikiamy veiksmy, teikti nurodyma suderinti
duomeny tvarkymo operacijas su BDAR nuostatomis néra pagrindo.

Sprendziant dél poveikio priemoniy skyrimo Migracijos departamentui Inspekcija atsizvelgia
j tai, kad Migracijos departamentas, teikdamas prasymus Registry centrui dél naudotojy jtraukimo j
NTR ir JAR duomeny naudotojy sarasus nenurodé konkreciy iSoriniy IP adresy, nesiémé visy
priemoniy, kurios galéjo sumazinti neteisétos prieigos prie NTR ir JAR rizika, taip pat j tai, kad tokie
veiksmai (neveikimas) savaime nesukireé galimybés tretiesiems asmenims gauti prieigg prie asmens
duomeny ir neturéjo esminés jtakos jvykusiam ADSP, ir sprendzia, kad nagrinéjamu atveju
Migracijos departamentui uz BDAR 24 straipsnio 1 dalies paZeidimg, vadovaujantis BDAR
58 straipsnio 2 dalies b punktu, pareiSkiamas papeikimas. Atsizvelgiant j tai, kad jvykus ADSP
Migracijos departamentas émési reikiamy veiksmy, teikti nurodyma suderinti duomeny tvarkymo
operacijas su BDAR nuostatomis néra pagrindo. Kity poveikio priemoniy taikymas nagrinéjamu
atveju nebuty proporcingas.

Sprendziant dél poveikio priemoniy skyrimo Registry centrui Inspekcija atsizvelgia j tai, kad
Registry centras nejgyvendino techniniy ir organizaciniy saugumo priemoniy, kad uztikrinty prieigy
kontrole ir autentifikavimg, kiekvieno naudotojo atliekamy uzklausy stebéseng, dél ko tretieji
asmenys gavo prieigg prie NTR bei JAR duomeny ir dél to buvo paveikti daugiau nei
500 000 duomeny subjekty asmens duomenys, taip pat laiku neinformavo Inspekcijos ir duomeny
subjekty apie jvykusj ADSP ir nusprendzia uz BDAR 5 straipsnio 1 dalies f punkto, 32 straipsnio
1 dalies b punkto, 33 straipsnio 1 dalies, 34 straipsnio 1 dalies pazeidimus pradéti Registry centro
atzvilgiu administracinés baudos skyrimo procedirg. Atsizvelgiant j tai, kad jvykus ADSP Registry
centras émési reikiamy veiksmy, teikti nurodyma suderinti duomeny tvarkymo operacijas su BDAR
nuostatomis néra pagrindo.

Inspekcija, vadovaudamasi Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo 22 straipsnio 1 dalies 2 punktu, BDAR 58 straipsnio 2 dalies b ir i punktais,

nusprendzia:

1. Informatikos ir rySiy departamento atZvilgiu uz BDAR 5 straipsnio 1 dalies f punkte
jtvirtinto konfidencialumo principo ir 32 straipsnio 1 dalies b punkto paZeidimus pradéti
administracinés baudos skyrimo procedura.

2. Migracijos departamentui uz BDAR 24 straipsnio 1 dalies pazeidimg pareiksti papeikima.

3. Registry centro atzvilgiu uz BDAR 5 straipsnio 1 dalies f punkte jtvirtinto konfidencialumo
principo, 32 straipsnio 1 dalies b punkto, 33 straipsnio 1 dalies ir 34 straipsnio 1 dalies pazeidimus
pradéti administracinés baudos skyrimo procedira.

Sis sprendimas Administraciniy byly teisenos jstatymo nustatyta tvarka per vieng ménesj nuo

jo jteikimo dienos gali biiti skundziamas Regiony administraciniam teismui (adresas: Zygimanty g. 2,
Vilnius).

Direktoré Dijana Sinkdniené



