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1. JZanga

Bendrasis duomeny apsaugos reglamentas (toliau — BDAR) reikalauja, kad duomeny valdytojai ir

duomeny tvarkytojai jgyvendinty tinkamas technines ir organizacines saugumo priemones, kad
bity uztikrintas tvarkomiems asmens duomenims kylancius pavojus atitinkantis saugumo lygis.
Turéty buti atsizvelgiama j techniniy galimybiy iSsivystymo lygj, jgyvendinimo sgnaudas bei
duomeny tvarkymo pobudj, apréptj, konteksta ir tikslus, taip pat duomeny tvarkymo keliamus
jvairios tikimybeés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms (BDAR 32 straipsnis).

Asmens duomeny saugumo paZzeidimo (toliau — ADSP) atveju duomeny valdytojas nepagrijstai
nedelsdamas ir, jei jmanoma, praéjus ne daugiau kaip 72 valandoms nuo tada, kai jis suzino apie
asmens duomeny saugumo pazeidimg, apie tai pranesa priezilros institucijai (Siuo atveju
Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI)), nebent ADSP neturéty kelti pavojaus
fiziniy asmeny teiséms ir laisvéms (BDAR 33 straipsnio 1 dalis). Tuo tarpu BDAR 34 straipsnio
1 dalyje nustatyta, kad kai dél ADSP gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas nepagrjstai nedelsdamas pranesa apie ADSP duomeny subjektui. Akivaizdu,
kad Sios dvi pareigos yra glaudziai susijusios ir abi priklauso nuo to paties vertinimo, todél
tinkamas pavojaus lygio nustatymas yra abiejy pareigy taikymo pagrindas.

Taigi itin svarbu, kad duomeny valdytojas, kai tik suZzino apie ADSP, ne tik imtysi priemoniy
incidentui suvaldyti, bet ir jvertinty pavojy, kuris gali kilti dél to incidento:

Zinant poveikio asmeniui tikimybe ir galimg | tai padés nustatyti, ar apie ADSP bdatina
poveikio sunkumg, bus lengviau imtis | pranesti VDAI ir, jei reikia, susijusiems
veiksmingy priemoniy ADSP suvaldyti ir | fiziniams asmenims, kuriems gali kilti pavojus
pasalinti jo pasekmes.

Pavojaus lygio nustatymas — ne formalumas, o BDAR atskaitomybés principo jgyvendinimo dalis.
Tinkamai dokumentuotas pavojaus vertinimas padeda duomeny valdytojui priimti sprendimus
bei padeda uztikrinti ir jrodyti atitiktj BDAR reikalavimams.

2. Rizika ir pavojus BDAR kontekste

Verta atkreipti démesj, kad originaliame angly kalba BDAR tekste vartojamas terminas ,risk” (liet.
rizika) lietuviy kalba BDAR tekste iSverc¢iamas kaip ,,pavojus”, o tai labiau atitikty terming ,grésmé“
(angl. threat). Praktikoje dél to kyla nedidelé painiava, nes remiantis nusistovéjusia informacijos
saugumo standartuose terminologija, Sie terminai reiSkia nors ir susijusius, bet skirtingus dalykus.

Rizikos ir pavojaus terminy santykj galima apibudinti taip, kad ,pavojaus (ar grésmés) vertinimas
yra rizikos vertinimo dalis”, taigi rizikos vertinimas yra platesné sgvoka. PavyzdZiui, atliekant
rizikos vertinimg pirmiau yra identifikuojamos grésmeés ir pavojai, o kitame etape vertinama
rizikos tikimybé ir poveikis.

3. PranesSimas duomeny subjektui

Pagrindinis kriterijus, kuriuo remiantis nustatoma, ar apie ADSP reikia informuoti duomeny
subjektus, yra tai, ar dél ADSP gali kilti didelis pavojus asmeny teiséms ir laisvéms.
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Pranesimo fiziniams asmenims tikslas — pateikti konkrecig informacijg apie tai, kas jvyko, kokiy
atsargumo priemoniy ar veiksmy jie turéty imtis, kad apsisaugoty nuo galimy neigiamy ADSP

pasekmiy.

Nors BDAR yra nustatyta prievolé pranesti apie ADSP, Sis reikalavimas taikomas ne visada. Jei yra
jvykdytos BDAR 34 straipsnio 3 dalyje nustatytos salygos, tokiu atveju pranesti asmenims
nereikalaujama. BDAR 34 straipsnio 4 dalyje paaiskinta, kad tuo atveju, kai duomeny valdytojas
nusprendZia neinformuoti asmens apie ADSP, prieZilros institucija (Siuo atveju VDAI) gali
pareikalauti, kad jis tg padaryty, jei, jos nuomone, dél ADSP visgi gali kilti didelis pavojus
asmenims.

Pastabétina, Europos duomeny apsaugos valdyba (EDAV) yra parengusi gaires Nr. 9/2022 dél
pranesSimo apie asmens duomeny saugumo pazeidimus pagal BDAR, kuriose detaliau aptariamas
praneSimas duomeny subjektui.

4. Didelio pavojaus nustatymas

Didelis pavojus gali kilti tuomet, kai dél ADSP asmenys, kuriy duomeny saugumas buvo pazeistas,
gali patirti kiino suzalojima, materialine ar nematerialine Zalg. Tokios Zalos pavyzdZiai yra
diskriminacija, tapatybés vagysté arba jos klastojimas, finansiniai nuostoliai ir pakenkimas
reputacijai. Tikétina, kad Zala bus padaryta, jei ADSP yra susijes su asmens duomenimis, i$ kuriy
galima suzinoti rasine arba etnine kilme, politines paZidras, religinius arba filosofinius jsitikinimus
arba priklausymg profesinei sgjungai, arba kuriuose yra genetiniy duomeny, duomeny apie
asmens sveikatg arba lytinj gyvenima, apkaltinamuosius nuosprendzius ir nusikalstamas veikas
arba susijusias apsaugos priemones (BDAR preambulés 75 ir 85 konstatuojamosios dalys).

5. Veiksniai, j kuriuos reikia atsizvelgti vertinant pavojy

ADSP atveju incidentas jau yra jvykes, todél vertinamas tik tas pavojus, kuris asmenims gali kilti
dél Sio ADSP. Duomeny valdytojas turéty iSnagrinéti visas reikSmingas ADSP aplinkybes, jskaitant
galimo poveikio rimtumag ir to poveikio padarymo tikimybe. Vertinant ADSP, rekomenduojama
atsizvelgti j toliau nurodytus veiksnius (kriterijus).

5.1. ADSP pobudis

ADSP yra tokia saugumo incidento risis, kai pazeidimas yra susijes su asmens duomenimis. Nuo
padaryto ADSP pobudzio gali priklausyti pavojaus, kuris kyla asmenims, dydis. Pavyzdziui,
konfidencialumo paZeidimas, padarytas medicinine informacijg atskleidus Salims, kurios neturi
teisés gauti tokios informacijos, gali turéti skirtingy pasekmiy asmeniui, kurio atzvilgiu buvo
padarytas pazeidimas, kai asmens medicininiai duomenys prarandami ir jy nebelieka.

1 lentelé. ADSP pazeidimy rasys

Konfidencialumo pazeidimas Neleistinas arba netycinis asmens duomeny atskleidimas
arba prieigos prie asmens duomeny suteikimas
Vientisumo pazeidimas Neleistinas arba netycinis asmens duomeny pakeitimas
Prieinamumo pazeidimas Netycinis arba neleistinas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas
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Reikéty pazymeti, kad, atsizvelgiant j aplinkybes, ADSP vienu metu gali biti susijes su asmens
duomeny konfidencialumu, vientisumu ir prieinamumu prie asmens duomeny, taip pat su bet
kokiu Siy savybiy deriniu. Vertinant ADSP keliamg pavojy svarbu kontekstas, nes tos pacios rusies
ADSP skirtingomis aplinkybémis gali kelti skirtingo lygio pavojy.

Pavojaus lygiui jtakg daro ir tai, kad dél dirbtinio intelekto jrankiy prieinamumo ir spartaus
tobuléjimo bet koks duomeny nutekéjimas Zenkliai didina efektyvaus socialinés inZinerijos
metody iSnaudojimo grésme.

Nustatyti, ar buvo padarytas konfidencialumo arba vientisumo ADSP, yra palyginti nesunku, taciau
prieinamumo ADSP néra tokie akivaizdis. Prieinamumo ADSP visada laikomi tokie paZzeidimai, kai
asmens duomenys negrazinamai prarandami arba sunaikinami. Kibernetinis incidentas, dél kurio
asmens duomenys tam tikrg laikg tampa neprieinami, taip pat yra prieinamumo ADSP. Visgi
pazymeétina, kad tuo atveju, kai asmens duomenys yra neprieinami dél atliekamy numatyty (is
anksto) sistemos techninés priezitros darby, tai néra laikoma prieinamumo ADSP, kaip apibrézta
BDAR 4 straipsnio 12 dalyje.

5.2. Asmens duomeny pobudis, jautrumas ir kiekis

Vienas i$ pagrindiniy veiksniy yra asmens duomeny, kuriy saugumas buvo pazeistas, pobudis ir
jautrumas. Paprastai galioja taisyklé, kad kuo jautresni duomenys, tuo didesnés Zalos pavojus
kyla asmenims, kuriems paZeidimas turi poveikio. Net ir nedidelis labai jautraus pobtdZio asmens
duomeny kiekis gali turéti didelj poveikj asmeniui.

Sveikatos duomeny, asmens tapatybés dokumenty arba finansiniy duomeny, pavyzdziui, kredito
kortelés duomeny, saugumo pazeidimai gali padaryti ne tik tiesioginés zZalos, bet, naudojami
kartu su kitais duomenimis, gali padéti pavogti tapatybe. Jvairiy asmens duomeny derinys daznai
yra jautresnio pobldzZio nei pavieniai asmens duomenys.

Pavojaus vertinimui gali turéti jtakos konkretaus atvejo aplinkybés. PavyzdZiui, jprastomis
aplinkybémis atskleidus asmens vardg ir pavarde bei adresg, didelés Zalos neturéty bati padaryta.
TaCiau jtévio arba jmotés vardo ir pavardés bei adreso atskleidimas biologiniam tévui arba
motinai gali sukelti reikSmingy neigiamy pasekmiy tiek jtéviams, tiek vaikui.

Paprastai galioja taisyklé, kad kuo daugiau yra asmenuy, kuriems pazeidimas turi poveikio, tuo
didesnj poveikj tas pazeidimas gali padaryti. Taciau, atsizvelgiant j asmens duomeny pobudij ir
aplinkybes, kuriomis kilo pavojus ty duomeny saugumui, pazeidimas gali padaryti didelj poveikj
net ir vienam asmeniui.

2 lentelé. Asmens duomeny pobudzZio ir jautrumo vertinimo pavyzdZiai

Duomeny tipas Tikétinas Pavyzdiiai
pavojaus lygis
Specialiy kategorijy duomenys | Didelis pavojus | - AtskleidzZiama informacija apie tai, kad
(sveikatos, lytiné orientacija) konkretus asmuo yra Zmogaus
imunodeficito viruso (ZIV) nesiotojas;
- atskleidziama informacija apie
nepilnamecio lytine orientacijg.
Specialiy kategorijy duomenys | Didelis pavojus | Kibernetinio incidento metu nejgalioti
(biometriniai duomenys) asmenys neteisétai prisijungé prie duomeny




bazés ir gavo prieigg prie joje neSifruotu
pavidalu saugomy biometriniy duomeny —
pirsty atspauduy.

Kreditiniy korteliy duomenys

Didelis pavojus

Neteisétam gaveéjui atskleidziami
galiojancios kreditinés kortelés duomenys
(numeris, galiojimo data ir saugos kodas).

Nekilnojamojo turto duomenys
(savininko vardas, pavardé,
turto adresas, asmens kodas)

Didelis pavojus

Neteisétos prieigos prie registro duomeny
atveju nukopijuojami 1500 asmeny NTR
duomenys.

Prisijungimo duomenys,
slaptazodziai, Sifravimo raktai

Didelis pavojus

PaZeistas informacinés sistemos, paskyry
naudotojy vardy ir slaptazodziy
konfidencialumas.

Vardas,
adresas

pavardé, gyv. vietos

Didelis pavojus

- Teiséjy, teisésaugos pareiginy duomeny
atskleidimas;

- jvaikinto vaiko duomeny atskleidimas
biologiniams tévams.

Specialiy kategorijy duomenys
(sveikatos)

Kyla pavojus

Poliklinikos  darbuotojas, kurio darbo
funkcijos nebuvo tiesiogiai susijusios su
konkretaus paciento gydymu, SeSis kartus
perziuréjo paciento el. medicininés kortelés
duomenis, jskaitant diagnozes.

Specialiy kategorijy duomenys
(genetiniai duomenys)

Kyla pavojus

Pacientui per klinikos savitarnos portalg
trumpam tampa prieinamas kito paciento
genetinio tyrimo rezultatas. Klaida iStaisyta
tg paciag darbo dieng, néra pozymiy, kad
duomenys bty buve nukopijuoti.

Asmens kontaktiniai
duomenys, adresai, uzsakymy
informacija

Kyla pavojus

Dél programinés jrangos klaidingos
konfiglracijos sutrinka savitarnos portalo
veikimas. Dalis klienty pateikty uZsakymy
iSsaugomi neteisingai, todél daliai klienty
prekés pristatytos neteisingu adresu.

Finansiniai duomenys, darbo
laiko apskaitos duomenys

Kyla pavojus

Dél serverio gedimo kaviné dvi darbo dienas
negali pasiekti darbuotojy darbo laiko
apskaitos,  grafiky ir  atlyginimams
apskaiciuoti reikalingy duomeny. Atsarginé
kopija yra, taciau jos atkurimas uztrunka.

Specialiy kategorijy duomenys
(politinés patilros)

Pavojaus néra

- AtskleidZiamos paties asmens viesai
deklaruojamos politinés pazilros;
- atskleidziamas faktas, kad vaikas lankési

sveikatos jstaigoje dél pazymos mokyklai.

Finansiniai, mokéjimy

Pavojaus néra

Sagskaita uz komunalines paslaugas su
asmens vardu, pavarde, kliento kodu,
suteiktomis  paslaugomis ir mokéjimo
paskirtimi el. pastu iSsiun¢iama neteisingam
gaveéjui, kuris patvirtina laiSko iStrynima.

Nekilnojamojo turto duomenys
(savininko vardas, pavardé,
turto adresas, asmens kodas)

Pavojaus néra

Nekilnojamojo turto vertintojas per klaida
iSsiuncia klientui el. pastu kitam asmeniui
priklausancio turto registro iSrasg. Klientas




patvirtina gauto laiSko  sunaikinimg,
duomeny nenaudojima.

Vardas, pavardé, adresas Pavojaus néra | AtskleidZziama informacija apie savininka ir
numatoma remontg jam priklausanciose
patalpose neteisétam duomeny gavéjui.

Tik pseudonimizuoti / Sifruoti | Pavojaus néra | Prarandama stipriu algoritmu uZSifruota
duomenys (be Sifravimo rakty) atsarginé duomeny kopija, taciau Sifravimo
raktai saugomi atskirai ir néra pozymiy, kad
jie buvo pazeisti.

5.3. Asmeny tapatybés nustatymo lengvumas

Svarbus veiksnys, j kurj reikia atsizvelgti, yra tai, kaip piktavaliui ar nejgaliotam asmeniui, gavus
prieigg prie duomeny, bus lengva nustatyti konkreciy asmeny tapatybe arba tuo paciu tikslu
susieti tuos duomenis su kita informacija. AtsiZvelgiant j aplinkybes, gali bati, kad asmens
tapatybe bus galima nustatyti tiesiogiai remiantis asmens duomenimis, kuriy saugumas buvo
paZeistas, neatliekant jokio specialaus tyrimo asmens tapatybei atskleisti, arba susieti su
konkreciu asmeniu bus labai sunku, bet tam tikromis sglygomis vis vien jmanoma. Tai priklauso
nuo konkreciy ADSP aplinkybiy ir to, ar susije asmens duomenys yra skelbiami viesai.

Vertindamas §j veiksnj, duomeny valdytojas turéty atsakyti j du klausimus:

Ar naudojant paZeistus duomenis jmanoma | Ar asmens duomenims apsaugoti buvo
tiesiogiai ar netiesiogiai susieti ir identifikuoti | naudojamas tinkamo lygio Sifravimas ar
asmen;j? duomeny pseudonimizacija?

Be to, tinkamai jgyvendinus pseudonimy suteikimg (BDAR 4 straipsnio 5 dalyje jis apibréztas kaip
»asmens duomeny tvarkymas taip, kad asmens duomenys nebegaléty buti priskirti konkreciam
duomeny subjektui nesinaudojant papildoma informacija, jeigu tokia papildoma informacija yra
saugoma atskirai ir jos atzvilgiu taikomos techninés bei organizacinés priemonés siekiant uztikrinti
asmens duomeny nepriskyrimg fiziniam asmeniui, kurio tapatybé yra nustatyta arba kurio
tapatybe galima nustatyti“) taip pat galima sumazinti tikimybe, kad ADSP atveju bus nustatyta
asmeny tapatybé. Taciau vien pseudonimy suteikimo nepakanka, kad duomenys bity nejskaitomi
ar nesusiejami su konkreciu asmeniu.

Skiriamos kelios pagrindinés asmens duomeny apsaugos nuo tiesioginio identifikavimo
priemonés, kurios skiriasi tiek jy atSaukiamumu (galimybe atkurti pradinius duomenis), tiek
pasiekiamu duomeny apsaugos lygiu (3 lentelé).

3 lentelé. Duomeny apsaugos nuo tiesioginio identifikavimo priemonés

Pilna anonimizacija Pseudonimizacija Duomeny maskavimas

(angl. full anonymization) (angl. pseudonymization) (angl. data masking)

e Duomenys pakeiiami e Asmens duomenys (vardas, e Techniné priemoné, kai
taip, kad fizinis asmuo pavardé, asmens kodas) dalies ar visy duomeny
neblty pakei¢iami pseudonimais reikSmés uzdengiamos,
identifikuojamas nei (kodais, inicialais, pakeic¢iamos arba

slapyvardziais). uzsifruojamos.




tiesiogiai, nei e Duomenys islieka susieti su e Gali buti atSaukiamas
netiesiogiai. konkreciu asmeniu, bet arba neatsaukiamas
e Negalima atkurti rysio reikia papildomos procesas (priklauso
su konkreciu asmeniu. informacijos (rakto) nuo pasirinkto
¢ Tai neatSaukiamas identifikavimui atkurti. metodo).
procesas. ¢ Tai atSaukiamas procesas.
Pavyzdys: Pavyzdys: Pavyzdys:
IS statistiniy duomeny Asmeniui priskiriamas Asmens gimimo data
pasalinami visi unikalUs ar identifikatorius (pavyzdziui, vietoje tikslios datos
retai pasitaikantys bruozai naudotojas_123), kuris laikomas | pakeista j ,1980-ieji“,
(pavyzdziui, reta profesija, atskiroje duomeny bazéje nuo jautrds duomenys pakeisti
iSskirtinis iSsilavinimas, vardo, pavardés ir adreso. unikaliais zetonais (angl.
specifiniai jgudziai). Data Tokenization).

Tinkamu lygiu uZsifruoti, pakeisti asmens duomenys nebus suprantami nejgaliotiems asmenims,
neturintiems isSifravimo rakto.

4 lentelé. Asmeny tapatybés nustatymo lengvumo vertinimo pavyzdZziai

Situacija Nustatymo lengvumas
Vairuotojo pazyméjimo ar IBAN sgskaitos duomenys Aiskiai identifikuojami
asmenys
IP adreso ar geolokaciniai duomenys Asmenys gali bt

identifikuojami netiesiogiai
Duomenys yra pseudonimizuoti ar uzsifruoti stipriu algoritmu | Identifikuoti sudétinga, bet
(pavyzdziui, atsarginé duomeny kopija uZzsifruota, Sifravimo néra nejmanoma

rakty konfidencialumas nebuvo paZeistas)

Pastebétina, kad Sifravimas mazina pavojy tik tada, kai naudojamas stiprus algoritmas,
uztikrinamas tinkamas jo jgyvendinimas, Sifravimo raktai néra pazeisti, néra nutekéjusiy
atsarginiy kopijy ir néra kity realiy budy identifikuoti fizinius asmenis.

5.4. Pasekmiy sunkumas asmenims

Atsizvelgiant j asmens duomeny, kuriy saugumas buvo paZeistas, pobudj, pavyzdZiui, jei tai yra
specialiy kategorijy duomenys, galima Zala asmenims gali buti labai didelé: sveikatos sutrikdymas,
sukeliama psichologiné kancia, patiriamas pazeminimas arba pakenkiama reputacijai. Tapatybés
vagysteé taip pat gali sukelti reikSmingas pasekmes.

Galimos ADSP pasekmés:

Fizinés (zala sveikatai, pavojus saugumui) Psichologinés (baimé, stresas, persekiojimas)
Finansinés (sukc¢iavimas, tapatybés Socialinés (pazeminimas, reputacijos
vagysté) pablogéjimas)

Taip pat vertinant pavojy reikéty atsizvelgti j tikimybe, kad Zala jvyks, Zalos intensyvumg bei
pasekmiy asmenims ilgalaikiSkuma: jei pazeidimo pasekmés yra ilgalaikés, tai ir jo poveikis
veikiausiai yra didesnis. Svarbus aspektas — ADSP poveikis ir pasekmés kartais pasireiSkia ne iskart,
o tolimesnéje ateityje (pavyzdziui, piktavaliai asmenys kaupia nutekinty duomeny baze, sukaupe
didelj jy kiekj, po keleto ménesiy ar net mety ima juos naudoti neteisétais tikslais).
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Todél, jei véliau paaiskéja naujy aplinkybiy ar gaunama papildomy faktiniy duomeny, dél kuriy
ADSP keliamas pavojaus lygis padidéja, duomeny valdytojas privalo i$ naujo jvertinti pavojy ir, jei
reikia, jvykdyti su padidéjusiu pavojaus lygiu susijusias BDAR pareigas — be kita ko, informuoti apie
ADSP duomeny subjektus, net jeigu pirminio vertinimo metu tokios pareigos nebuvo nustatyta.

Rekomenduotina sudétingesniy ADSP atvejais atlikti potencialiy scenarijy analize, siekiant
iSvengti neiSsamaus, fragmentiSko ADSP keliamo pavojaus vertinimo. PraktiSkai tai reiksty, kad
tokio ADSP atveju turéty bati iSanalizuoti bent trys galimi scenarijai: tiesioginis (kas gali nutikti
per pirmasias savaites), vidutinés trukmeés (per kelis ménesius) ir ilgalaikis (per metus ir ilgiau).
PavyzdZiui, gal atrodo, kad nutekéje duomenys trumpuoju laikotarpiu nekelia didelio pavojaus,
taciau ilgalaikéje perspektyvoje tokie duomenys gali bati sujungiami su kitais nutekéjusiais
duomeny rinkiniais juodojoje rinkoje, sukuriant iSsamy asmens profilj, kuris véliau gali bati
panaudotas tikslinei tapatybés vagystei.

5.5. Kai ADSP metu paveikiamos pazeidziamy asmeny grupés

Pazeidimas gali turéti poveikj vaikams ar kitiems paZeidziamiems asmenims, kuriems dél ADSP
gali kilti didesné pavojaus rizika. Vertinant §j veiksnj, svarbu atsizvelgti j asmeny gebéjima
savarankiSkai apsisaugoti nuo galimy neigiamy pasekmiy, priklausomybe nuo duomeny valdytojo
teikiamy paslaugy ir galimg socialinj, fizinj ar ekonominj pazeidziamuma. Taip pat gali buti kity
veiksniy, galiniy turéti jtakos tam, koks poveikis asmeniui bus padarytas. )vertinkite, ar tarp
paveikty asmeny yra:

vaikai ir paaugliai? socialiai jautrios grupés?
sunkiai sergantys asmenys? asmenys su intelekto ar kognityviniais sutrikimais?

Laikoma, kad pavojus yra didesnis vien dél to, kad buvo paveiktos pazeidziamy asmeny grupés.
5.6. Apibendrinimas: kada reikia pranesti apie ADSP

Skirtingai nei ankstesni Sio skyriaus poskyriai, Sis poskyris néra atskiras pavojaus vertinimo
veiksnys — jame tik apibendrinama, kokias pareigas lemia jau nustatytas pavojaus lygis. Ar reikia
apie ADSP pranesti VDAl ir informuoti duomeny subjektus, galima nustatyti, jvertinus, kokj pavojy
kelia jvykes ADSP asmeny teiséms ir laisvéms.

5 lentelé. Dokumentavimo ir praneSimo pareigos pagal pavojaus lygj

Pavojaus lygis Ar dokumentuoti? Pranesti VDAI? Pranesti duomeny
subjektams?
Pavojaus néra Taip Ne Ne
Kyla pavojus Taip Taip Ne
Kyla/gali kilti didelis Taip Taip Taip*
pavojus

*Nebent jvykdyta bent viena BDAR 34 straipsnio 3 d. numatyta sglyga (pavyzdziui, taikytos
pazangios Sifravimo priemonés, kuriomis uztikrinama, kad asmeniui, neturinéiam leidimo
susipazinti su asmens duomenimis, jie blty nesuprantami).



6. ADSP keliamo pavojaus lygio nustatymas

EDAV yra parengusi gaires Nr. 01/2021 ,Dél pranesimo apie asmens duomeny saugumo
pazeidimg pavyzdziy“. Jose yra pateikiama 18 ADSP atvejy pavyzdZiy su prevenciniy priemoniy ir
pavojy vertinimu bei poveikio maZinimo priemonémis.

Pavojaus nustatymui yra svarbi duomeny konteksto analizé, kuri apima ADSP pobudj, paveikty
asmeny specifikg, galimas pasekmes ir priimtas poveikio mazinimo priemones. Tie patys
duomenys gali turéti skirtingg pavojaus lygj priklausomai nuo konteksto. Pavyzdziui, vien vardo
ir pavardés atskleidimas profesiniame kontekste paprastai kelia nedidelj (ar mazai tikéting)
pavojy, taciau tie patys duomenys kartu su informacija apie asmens dalyvavimg priklausomybiy
gydymo programoje gali kelti didelj pavojy ir lemti diskriminacija.

6 lentelé. ADSP keliamo pavojaus vertinimo kriterijai

SUNKUMAS TIKIMYBE
(angl. Severity) (angl. Likelihood)
Jvertinkite galimg neigiama poveikj fiziniams Jvertinkite tikimybe, kad neigiami jvykiai is
asmenims atsizvelgdami j Siuos kriterijus: tikryjy jvyks, atsizvelgdami j Siuos kriterijus:
Duomeny jautrumas Duomeny prieinamumas
Ar pazeisti specialiy kategorijy duomenys Kas turi prieigg prie paZeisty asmens
(sveikatos, biometriniai, genetiniai duomeny? Ar jie viesai paskelbti internete, ar
duomenys, rasiné/etniné kilme, lytiné jais disponuoja piktavaliai asmenys, ar su jais
orientacija)? susipazino tik ribotas skaicius (ne)patikimy
asmeny?
Galimas Zalos pobudis Techninés apsaugos priemonés
Fizinés, (ne)materialinés Zalos galimybé (zala Ar asmens duomenys buvo uZzsifruoti? Ar
sveikatai, tapatybés vagysté, sukc¢iavimas, Sifravimo raktai saugts? Ar naudoti stipris
finansiniai nuostoliai, reputacijos praradimas, slaptazodziai? Ar buvo jdiegti papildomi
pazeminimas). prieigos kontrolés sluoksniai ir taikyti
apribojimai?
PazeidZiamos grupés Poveikio mazinimo priemonés
Ar paveikti vaikai, asmenys su negalia, Ar galima efektyviai susvelninti poveikj
medicinos pacienty paramos ir pagalbos (pavyzdziui, pakeisti slaptazodzius, blokuoti
grupiy nariai ar kitos pazeidziamos asmeny prieiga, informuoti asmenis)?
grupés?
Duomenuy kiekis ir jy detalumas Identifikavimo lengvumas
Ar pazeistas didelis asmens duomeny kiekis, | Kaip lengvai buty galima is turimy duomeny
ar nutekéjo detali naudotojy profiliy identifikuoti konkrecius asmenis? Ar reikia
informacija ar tik informacijos fragmentai? papildomo atskiro tyrimo asmens tapatybei
atskleisti?

Jvertinus galimg ADSP poveikio ar Zalos sunkumg ir poveikio atsiradimo tikimybe (pagal Siy
dviejy jverciy susikirtimo taska), pasinaudojant ADSP keliamo pavojaus matrica (7 lentelé) yra
nustatomas ADSP keliamo pavojaus jvertinimas.

Tikimybé turi bati vertinama tiek faktiniais, tiek techniniais jrodymais, pavyzdziui, ar duomenys
realiai paimti, nukopijuoti ar paskelbti; ar prieigg gaves asmuo yra patikimas; ar yra piktavaliSkumo
pozymiy; ar jvertinti Zurnaliniy jrasy ar kity techniniy Saltiniy duomenys; ar yra pagrjsty jrodymuy,
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kad duomenys nebuvo perzitréti, atsisiysti ar pan. Pastebétina, kad ateityje paaiskéjus naujoms
ADSP aplinkybéms ar poveikiui, gavus naujy faktiniy jrodymy, rizikos vertinimas gali kisti.

Operatyviai pritaikytos rizikos Svelninimo priemonés (priverstinis visy paskyry slaptazodziy
keitimas, prarasty fiziniy prieigos korteliy atSaukimas, pazeisty sistemy apribojimas ir atskyrimas
nuo kompiuteriy tinklo) po ADSP gali sumazZinti pavojaus lygj, tadiau jos turi buti realiai

Kyla pavojus

Maza tikimybé

veiksmingos ir pagrjstos jrodymais.

7 lentelé. ADSP keliamo pavojaus matrica

Didelé tikimybé

Vidutineé tikimybé

Kyla pavojus

Zemas sunkumas Vidutinis sunkumas Didelis sunkumas

Sunkumas (galimo poveikio duomeny subjektui mastas ir reikSmingumas, jei Zala pasireiksty):

e 7Zemas: nereikdminga arba neZymi Zala, neturinti arba turinti tik minimaly poveikj
duomeny subjekto teiséms ir laisvéms;

. reikSminga, taciau laikina arba bent i$ dalies istaisoma Zala (pvz., laikini
finansiniai nuostoliai, nepatogumai, ribotas reputacijos pablogéjimas);

e Didelis: rimta, ilgalaiké arba nepataisoma Zala, galinti sukelti reikSmingy fiziniy,
materialiniy ar nematerialiniy pasekmiy (pvz., tapatybés vagyste, diskriminacija,
reikSmingg finansine Zalg ar reputacijos pablogéjima).

Tikimybeé (kad zala i$ tikryjy atsiras):

e Maza: mazai tikétina, kad zZala pasireiks, ir tai pagrjsta objektyviais faktais (pvz., duomenys
buvo tinkamai uzsifruoti, o Sifravimo raktai nebuvo pazeisti);

. yra reali galimybé, kad Zala pasireiks, taciau turima informacija neleidzia daryti
iSvados, kad ji tikétina arba jau vyksta;

e Didelé: yra pakankamas pagrindas manyti, kad zala pasireiks arba jau pasireiskia (pvz.,
duomenys viesai paskelbti, nustatytas jy panaudojimas piktavaliskais tikslais).

ADSP pavojaus matrica yra pagalbiné priemoné pirminiam ADSP pavojaus vertinimui atlikti, o
galutinj ADSP pavojaus lygj vis délto nustato pats duomeny valdytojas, nes tik jis geriausiai Zino
savo veiklos procesus ir ADSP konteksty, todél, atsizvelgiant j nejprastas, netipines ADSP
aplinkybes, keliamo ADSP pavojaus lygis gali buti tiek padidinamas, tiek sumazinamas.
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6.1. ADSP keliamo pavojaus nustatymo pavyzdzZiai
Pateikiami keli ADSP keliamo pavojaus nustatymo pavyzdZiai.

ADSP pavyzdys Nr. 1

Prieigos prie duomeny bazés sutrikimas

Situacija: Dél programinés jrangos klaidos draudimo jmonés duomeny bazés veikla tapo
nestabili, asmenys ribotg laikg (iki 1 val.) negaléjo naudotis savitarnos portalu ir mobiligja
aplikacija. Kai kuriems jmonés klientams sutrikimo metu pavyko sudaryti draudimo sutartis,
taciau buvo pazeistas 53 sutar¢iy duomeny vientisumas — joms buvo suteikti vienodi numeriai.
Problema identifikuota ir pasalinta. Sutrikimas neturéjo jtakos draudimo apsaugos galiojimui
ar galimybei pasinaudoti sutartyse nustatytomis teisémis.

Sunkumas: Zemas (asmens duomenys sutartyse nebuvo sumaisyti, sugadinti ar atskleisti
tretiesiems asmenims; paveiktas tik automatinis sutarciy numeravimas).

Tikimybé: maza (Zala mazai tikétina, vientisumo pazeidimas neturéjo jtakos sutarciy turiniui,
jy teisinei galiai ar pagal jas vykdomiems mokéjimams).

Identifikavimas: Neaktualu. Duomeny konfidencialumas nebuvo pazeistas.

Pavojaus mazZinimas: paveiktos sutartys sugeneruotos i$ naujo, joms suteikti nauji numeriai.
Papildomai: Perzilreéti sistemos konfiglracijg, patikrinti atsarginiy kopijy prieinamuma.

PAVOJAUS NERA Reikia dokumentuoti ADSP, pranesti VDAI nereikia.
Duomeny subjekty informuoti nereikia.

ADSP pavyzdys Nr. 2

Dokumento pasiraSymo nuoroda pateikta nesusijusiems asmenims

Situacija: Jmonés Dokumenty valdymo sistemoje, jvykus sistemos programinei klaidai,
praneSimas su dokumento (NT pirkimo-pardavimo sutarties) pasiraSymo nuoroda buvo
iSsiystas ne 2, o 133 asmenims (klientams). Kol prieiga prie nuorodos buvo panaikinta,
dokumentg atsidaré 15 asmeny, 1 asmuo dokumentg pasirasé.

Sunkumas: didelis (asmenj identifikuojantys duomenys, adreso ir nuosavybés duomenys,
asmens kodas, kontaktiniai duomenys).

Tikimybé: maza (duomenis suzinoje asmenys yra jmonés klientai arba darbuotojai, yra Zinomi
tikslUs jy kontaktiniai ir tapatybés duomenys). Prieiga prie dokumento operatyviai panaikinta.
Identifikavimas: tiesioginis, pilnas (vardas, pavardé, asmens kodas, gyv. vietos adresas).

Pavojaus mazinimas: dokumento nuoroda ir prieiga prie dokumento skubiai pasalinta, aktyvi
buvo tik 53 min. Nustatyta sistemos programavimo klaida ir funkcija, kurios veikimas sutriko.
Papildomai: Parengti sistemos programinio kodo pataisymus ir po testavimo jdiegti j sistema.

Reikia dokumentuoti ADSP, pranesti VDAI per 72 val.
Duomeny subjekty informuoti nereikia.

ADSP pavyzdys Nr. 3

Darbuotojo el. pasto paskyros kompromitavimas (sukciavimo ataka)

Situacija: Darbuotojas paspaudé sukCiavimo laiske pateikta nuorodg, suvedé prisijungimo
duomenis, dél to buvo kompromituota darbuotojo el. pasto paskyra. Kompromituotoje el.
pasto paskyroje buvo klienty, tiekéjy ir kity asmeny vardai, pavardés, el. pasto adresai bei
darbinés korespondencijos turinys.

Sunkumas: vidutinis (pasto dézutéje buvo klienty, partneriy ir darbuotojy kontaktiniai
duomenys bei susirasinéjimas, taCiau nebuvo nustatyta specialiy kategorijy, finansiniy ar
autentifikavimo duomeny atskleidimo).
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Tikimybé: vidutiné (nustatyta neautorizuota prieiga prie pasto dézutés, taciau techninio
tyrimo metu nerasta jrodymy, kad prie paskyros bity buve neteisétai prisijungta).
Identifikavimas: tiesioginis (vardas, pavardé, el. pasto adresas ir kita korespondencijoje esanti
informacija leidZia identifikuoti konkrety asmenj).

Pavojaus maZinimas: ribotas (kompromituota el. pasto paskyra buvo nedelsiant uzblokuota,
pakeistas slaptaZodis, nutrauktos aktyvios sesijos, uzblokuotas kenkéjiskas URL bei darbuotojo
kompiuteryje perinstaliuota operaciné sistema).

Papildomai: darbuotojai buvo operatyviai jspéti nespausti nuorody, neatidaryti prisegty
jtartiny faily ir prevenciskai inicijuotas slaptazodziy keitimas. Jdiegtas 2FA naudojimas. Taip pat
numatyti papildomi darbuotojy mokymai bei pasto serverio konfiglracijos stiprinimas.

Reikia dokumentuoti ADSP, pranesti VDAI per 72 val.
Duomeny subjekty informuoti nereikia.

ADSP pavyzdys Nr. 4

Neteisétas masinis Nekilnojamojo turto registro (NTR) duomeny nuskaitymas

Situacija: Naudojantis kompromituotomis teiséty naudotojy paskyromis, per kelis ménesius i$
NTR buvo neteisétai nuskaityta daugiau kaip 500 tukst. registro jrasy. Incidento metu
tretiesiems asmenims tapo prieinami asmens duomenys, jskaitant vardus, pavardes, asmens
kodus, nekilnojamojo turto adresus ir kitg su nuosavybe susijusig informacija.

Sunkumas: didelis (atskleistas didelis kiekis tiesiogiai identifikuojanciy duomeny, jskaitant
asmens kodus, taip pat informacija apie asmeny valdoma nekilnojamajj turta ir jo vietg).
Tikimybé: didelé (duomenys buvo sistemingai kopijuojami ilgg laikg, néra galimybés uztikrinti,
kad jie nebus panaudoti neteisétiems tikslams).

Identifikavimas: tiesioginis, pilnas (vardas, pavardé, asmens kodas, nekilnojamojo turto
adresas ir kiti registry duomenys leidZia aiskiai identifikuoti konkrety asmenj).

Pavojaus maZinimas: ribotas (nejmanoma susigraZinti ar ,,atSaukti“ jau nuskaityty duomenuy;
galima tik blokuoti neteisétg prieigg, stiprinti prieigos kontrole ir informuoti paveiktus asmenis).
Papildomai: didesné tikslinio sukéiavimo, socialinés inZinerijos, tapatybés pasisavinimo ir kity
pazeidimy rizika.

DIDELIS Reikia dokumentuoti ADSP, pranesti VDAI per 72 val.
PAVOJUS Duomeny subjektus informuoti reikia.

ADSP pavyzdys Nr. 5

Neteiséta prieiga prie informacinés sistemos ir masinis neteisétas duomeny kopijavimas

Situacija: Piktavalis asmuo, pasinaudojes administratoriaus prieiga prie informacinés sistemos,
kelias dienas vykdé neteisétg duomeny kopijavima ir iSsiunté apie 22 000 sukciavimo laisky,
apsimesdamas jmonés darbuotoju. Dél incidento gauta neteiséta prieiga prie klienty ir
darbuotojy asmens duomeny (jskaitant vardus, pavardes, el. pasto adresus, telefono numerius,
pareigas) bei nukopijuota apie 58 000 duomeny bazés jrasy.

Sunkumas: didelis (pazeistas didelio kiekio asmeny duomeny konfidencialumas; duomenys
gali bati panaudoti sukéiavimui, apsimetimui kitu asmeniu ir duomeny iSviliojimo atakoms).
Tikimybé: didelé (nustatyta, kad duomenys faktiSkai buvo nukopijuoti, o nutekinta informacija
jau panaudota organizuojant masine duomeny isviliojimo kampanija).

Identifikavimas: tiesioginis (vardas, pavardé, el. pasto adresas, telefono numeris, pareigos ir
kita kontaktiné informacija leidzia tiesiogiai identifikuoti duomeny subjektg).
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Pavojaus maiZinimas: ribotas (duomeny isviliojimo kampanijos sustabdytos, pakeisti
slaptazodziai, apribota prieiga prie sistemos, taciau nejmanoma atSaukti jau nukopijuoty
duomeny ir issiysty laisky).

Papildomai: sustiprinta prieigos kontrolé, apribota prieiga prie informacinés sistemos pagal IP
adresus, mazinamas privilegijuoty naudotojy skaicius, jdiegtas dviejy veiksniy autentifikavimas
(2FA).

DIDELIS Reikia dokumentuoti ADSP, pranesti VDAI per 72 val.
PAVOJUS Duomeny subjektus (darbuotojus ir klientus) informuoti reikia.

6.2. DI technologijy poveikis ADSP keliamo pavojaus lygio nustatymui

Dirbtinio intelekto (DI) technologijy plétra keic¢ia ne pacig ADSP pavojaus vertinimo tvarka, bet
aplinkybes, kuriomis jis atliekamas. Vertinant ADSP keliamg pavojy svarbiausia atsakyti, ar i$
pazeisty duomeny gali kilti Zala asmenims. DI mazina klittis, skirian¢ias duomeny atskleidimg nuo
Zalos: automatizuoti ir daznai patikimai atrodantys sukciavimo laiSkai, potencialiy taikiniy atranka
pagal nutekéjusig informacijg ir kalbos barjery nebuvimas leidZzia mazesnémis sgnaudomis ir
didesniu mastu vykdyti jtikinamas socialinés inZinerijos atakas. Todél kai kuriais atvejais ta pati
duomeny grupé Siandien gali kelti didesne Zalos tikimybe nei pries keletg mety.

Antra, DI keicia identifikavimo lengvumo ir duomeny jautrumo vertinima. DI jrankiai geba susieti
skirtingy Saltiniy duomeny grupes, iSgauti informacijg i$ nestruktiruoty dokumenty, nuotrauky,
garso jraSy ar komunikacijos ir sudaryti asmens profilj, kurio nebaty galima sudaryti rankiniu
badu. Dél to duomenys, kurie pavieniui vertinami kaip mazo ar vidutinio jautrumo (pavyzdZiui,
vardas, pavardeé, kontaktiniai duomenys, elgsenos duomenys), kartu su kitais nutekéjusiais ar
vieSais duomenimis gali padaryti didesne Zalg. Ypac tai aktualu, kai ADSP metu atskleidziami dideli
neanonimizuoti tekstiniai, garso ar vaizdo archyvai, nes i$ jy DI gali iSgauti jautrig informacija,
kurios duomeny valdytojas duomeny tvarkymo metu nefiksavo.

Trecia, DI pabrézia poreikj jvertinti ilgalaikj scenarijy. Nutekéje duomenys gali bati saugomi ir
naudojami véliau, kai atsiranda pigesniy ar galingesniy analizés jrankiy, todél trumpuoju
laikotarpiu Zemos tikimybés vertinimas gali nebeatitikti realybés po keleto ménesiy ar mety. Tokiu
atveju svarbu ne tik jvertinti pirmine ADSP situacijg, bet ir dokumentuoti prielaidas apie piktavalio
asmens galimybes bei periodiSkai perzitréti vertinima, jei atsiranda naujy fakty. Tai ypac aktualu
Sifruotiems duomenims: Siandien stiprus Sifravimas laikomas patikima apsauga, bet algoritmy
patikimumas laikui bégant gali keistis (pavyzdziui, dél kvantiniy kompiuteriy pazangos), todél
reikéty atsizvelgti j Sifravimo algoritmo branda ir rakty valdymo praktika.

7. AktualGs EDAV metodiniai dokumentai

- EDAV Gairés Nr. 9/2022 ,Dél praneSimo apie asmens duomeny saugumo pazeidimus pagal
BDAR" (2.0 versija);

- EDAV Gairés Nr. 01/2021 ,Dél praneSimo apie asmens duomeny saugumo pazeidimag
pavyzdziy“.
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