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Planas:

1. Techninés ir organizacines saugumo priemones: kg apie tai sako
BDAR, institucijy gairés ir Kiti teisés Saltiniai?

2. Aktualiy ESTT byly ap2valga

3. ISvados



Technineés Ir organizacines
saugumo priemones:



BDAR 32 straipsnis: stiprybé ar silpnybé?

* Pradiniame BDAR 32 str. variante EU Komisija turéjo duoti minimalius
saugumo priemoniy sagrasus leisdama deleguotuosius aktus.

« (aliausiai sutarta dél tarpinio 32 str. varianto — pareiga uztikrinti
saugumag turi Kilti ne IS sgrasuy, o IS rizikos vertinimo. Detalls IT saugumo
priemoniy sgrasai palikti ,soft law" ir tarpusavio reguliavimui (sertifikaty,
elgesio kodeksy pagrindu). Komisija neturi galios leisti techniniy
standarty.



Aktualios BDAR nuostatos: 32 str.

32 straipsnis

Duomeny tvarkymo saugumas

1. Atsizvelgdamas j techniniy galimybiy iSsivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg
ir tikslus, taip pat duomeny tvarkymo keliamus jvairios tikimybeés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvems, duomeny
valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad buty uztikrintas pavojy
atitinkancio lygio saugumas, jskaitant, inter alia, jei reikia:

a) pseudonimy suteikimg asmens duomenims ir jy Sifravima;
b) gebéjimag uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialumag, vientisumag, prieinamumg ir atsparuma;
c) gebéjimg laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio incidento atveju;

d) reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo saugumas, tikrinimo, vertinimo ir
veiksmingumo vertinimo procesa.

2. Nustatant tinkamo lygio sauguma visy pirma atsizvelgiama j pavojus, kurie kyla dél duomeny tvarkymo, visy pirma dél netycCinio
arba neteiséto persiysty, saugomy ar kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar
neteisétos prieigos prie juy.

3. <.>.

4., <..>.



Aktualios BDAR nuostatos: 24 str.

24 straipsnis

Duomeny valdytojo atsakomybe

1. Atsizvelgdamas | duomeny tvarkymo pobldj, apréptj, kontekstg bei tikslus, taip pat | jvairios tikimybés ir
rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir
organizacines priemones, kad uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento. Tos
priemonés prireikus perzitrimos ir athaujinamos.

« Adresatai skiriasi: 24 str. tik valdytojas, 32 str. ir valdytojas ir tvarkytojas. Kodél? Kokia intencija?

« ESTT paprastai Siuos du straipsnius analizuoja kartu: 24 str. - atskaitingumas ir jrodinéjimo nasta, o 32 str. -
kriterijai, pagal kurj vertinamos saugumo priemones.

« Kadangi valdytojas turi jrodyti priemoniy tinkamuma, logiSka bGty manyti, kad dokumentai: rizikos vertinimas,
politikos, testavimas, zurnalai, mokymai, privalomi tik jam. Ar tikrai? Kaip vertinti tuos atvejus, kai baudos
skiriamos tik tvarkytojui?



Aktualios BDAR nuostatos: konstatuojamosios
dalys

* 15. <...> siekiant, kad bty isvengta rimtos teisés akty apéjimo grésmes fizinil%_
asmeny apsauga turéty buti neutrali technologijy atzvilgiu ir turety nepriklausyti nuo
taikomy metody. <...>.

« 83. <...> duomeny valdytojas arba duomeny tvarkytojas turety jvertinti sy duomeny
tvarkymu su3|gu3|us pavojus ir jgyvendinti jo mazinimo priemones <...>. Siomis

priemonémis turéty bati uZtikrln%as tinkamo lygio saugumas,<...>.

« 81. <...> duomeny valdytojas, patikedamas duomeny tvarkytojui tvarkymo veiklg,
turety pasitelkti tik tokius duomeny tvarkytojus, kurie suteikia pakankamy garantijy,
susijusiy visy pirma su ekspertinémis ziniomis, patikimumu ir iStekliais, kad bty
Igyvendintos techninés ir organizacinés priemoneés, kurios atitiks sio reglamento
reikalavimus, jskaitant dél tvarkymo saugumo.



Institucijy isaiskinimai dél 32 straipsnio:

Lietuvos VDAI - 2024 m. Gairés — Paremtos |ISO 27001 standartu, taip pat 2019 m. SolPriPra
leidiniuose yra iSvardinta 10 minimaliy priemoniy; atskiros gaires sveikatos priezitros institucijoms.

Jungtinés Karalystés ICO — 2023 m. Gairés — Nustato keturis tikslus valdytojui: saugumo rizikos
valdymas, apsauga nuo kibernetiniy ataky, saugumo jvykiy aptikimas ir incidenty poveikio mazinimas.

Prancizijos CNIL — 2024 m. Gairés — Nustato du saugumo lygius: bazinio lygio kibernetinés higienos
reikalavimus ir auksStesnio I%glo. Jei saugumo pazeidimas jvyksta dél baziniy techniniy atsargumo
priemoniy trakumo, CNIL skirs bauda.

Airijos duomeny apsaugos institucija - 2020 m. Gairés - Nei BDAR, nei vietos jstatymas nenustato
konkrecCiy saugumo priemoniy, tad taikoma bendra saugumo pareiga pagal 25 ir 32 straipsnius =
kiekvienam duomeny valdytojui ir tvarkytojui, nepriklausomai nuo jo dydzio. Darbuotojai privalo zinoti
saugumo priemones.




Kiti teisés saltiniai: BDAR komentaras*

« Siekiant apsisaugoti nuo incidenty, BDAR nustato bendrine saugumo pareigg abiem: valdytojams ir
tvarkytojams (631 psl.).

« Nors abu: valdytojai ir tvarkytojai privalo laikytis duomeny saugumo reikalavimy, valdytojy atsakomybe
yra labiau iSreiksta. Valdytojams taikomas atskaitomybés principas jtvirtintas 5(2) straipsnyje, kuris
reiSkia pareigg pademonstruoti, kad valdytojas uZztikrina tinkamg saugumag. (636 psl.)

« Tais atvejais, kai duomeny tvarkytojas yra pasaulinis paslaugy teikéjas ir realiai nustato saugumo
priemones, valdytojas yra tas, kuris galutinai jas patvirtina, kaip tinkamas.

« Pirmu zingsniu valdytojai ir tvarkytojai privalo identifikuoti ir jsivertinti konkrecCias rizikas, <...>. Antru

zingsniu, jie privalo nustatyti ir jgyvendinti saugumo priemones, kaip (rizikg) mazinantj atsakg.” (635
psl.).

*The EU General Data Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020.



Kiti teisés saltiniai; BDAR komentaras

- Zodis ,tinkamos* 32 straipsnyje naudojamas tris kartus <...>. Tai indikuoja, kad valdytojai ir tvarkytojai
privalo identifikuoti konkreCias-situacines rizikas, jvertinti jy galimg poveik] ir jgyvendinti priemones
sumazinancias (bent tas) rizikas, kurios yra labiausiai tikétinos ir tas, kurios sukelty pacig didziausig
zalg. <...>.

. Zodzio ,tinkamos* pasirinkimas turéty bati vertinamas kaip iSreidkiantis proporcingumo principo svarba
saugumo uztikrinimo procese (635 psl.)

« Nors 32 straipsnyje nurodytos priemonés néra privalomos, joms parodoma aiski pirmenybé <...>
(636psl.).

« 32 straipsnis nustato tik pareigg taikyti priemones, o ne pareigg pasiekti rezultatg. Tai reiSkia, kad jvykus
duomeny apsaugos incidentui, nepaisant tinkamy saugumo priemoniy jgyvendinimo, gali nebuiti BDAR
pazeidimo. (637 psl.)



Neatsakyti klausimai:

1. K3 reikia padaryti, kad negautum baudos, juk
Simtaprocentinis saugumas internete
neegzistuoja?

2. Tvarkytojas, turintis Simtus ar tukstancius
klienty, dazniausiai nezino, kokie duomenys
pas jj saugojami, kalp jam 1vert|nt| rizikg ir
parinkti ,tinkamas" priemones?

3. Kokios tvarkytojo atsakomybés ribos
incidento atveju?

4. Kaip 32 str. kriterijai taikomi praktlkOJe jeigu
jie vienas kitam prieStarauja? Pvz.
jgyvendinimo sgnaudos V. pavojus teisems ir
laisvéms?

5. Kas vertina rizikos vertinimo kokybe?




ESTT:

Bylos, kuriose nagrinetas saugumo priemoniy klausimas?



C-340/21 Natsionalna agentsia za prihodite, 2023-12-14

Fabula: Bulgarijos mokescCiy administratoriaus duomeny nutekéjimas po programisiy atakos.
Klausimai:

 Ar fakto, kad jvyko pazeidimas (kurj sukélé trecCioji Salis), pakanka, kad buty padaryta iSvada, jog
duomeny valdytojo jgyvendintos priemonés nebuvo ,tinkamos*“?

» Kaip teismui jvertinti priemoniy ,tinkamumg“?

« Kas turi jrodinéjimo nastg?

 Ar valdytojas gali biti neatsakingas uz jsilauzimo atvejus?
ESTT:

» ,BDAR 32 straipsnio 1 ir 2 dalyse esancios nuorodos | ,rizikg atitinkantj saugumo lygj” ir ,tinkama
saugumo lygj” rodo, kad Siuo reglamentu sukuriama rizikos valdymo sistema ir juo jokiu bidu
nesiekiama visisSkal panaikinti saugumo pazeidimy rizikos."”

« priemoniy tinkamumas turi buti vertinamas konkreciu atveju — atsizvelgiant j tai, ar duomeny
valdytojas jas jgyvendino paisydamas tuose straipsniuose nurodyty jvairiy kriterijy, bei j duomeny
apiaugos poreikius, konkreciai badingus atitinkamam duomeny tvarkymui, ir is pastarojo Kylancig
rizika.



C-340/21 Natsionalna agentsia za prihodite, 2023-12-14

ESTT:

,vien neteiséto duomeny atskleidimo <...> fakto nepakanka iSvadai, jog valdytojo patvirtintos
prlgmonq‘s nebuvo tinkamos, <...>, net nesuteikiant valdytojui galimybes pateikti priesingy
jrodymy.

,ES teisékdra iSreiské ketinimg ,sumazinti” (susvelninti) duomeny saugumo pazeidimy rizikg,
neteigdama, kad baty jmanoma jg visisSkai panaikinti.”

.<...> organizaciniy ir techniniy priemoniy tinkamumas turi biti vertinamas dviem etapais. |
Pirma, batina nustatyti <...> rizikg ir galimas jos pasekmes <...>, atsiZzvelgiant j tikimybe ir jos
sunkuma. Antra, iSsiaiSkinti, ar <...> jgyvendintos priemones atitinka Sig rizikg, atsizvelgiant |
[32 str. kriterijus].”

,<...> valdytojas turi tam tikrg diskrecijg nustatyti tinkamas technines ir organizacines

priemones, <...>. Vis délto nacionalinis teismas <...> privalo atlikti Siy priemoniy esmes

gUI’IHIO) na rlnejlm7, atsizvelgdamas j visus tame straipsnyje nurodytus kriterijus, konkrecias
ylos aplinkybes ir teismui Siuo atzvilgiu prieinamus jrodymus.”

»<...> valdytojui tenka atsakomybe jrodyti, kad duomenys buvo tvarkyti tokiu bidu, jog bty

uZtikrintas jy saugumas, kaip apibrézta reglamento 5 (1) (f) ir 32 straipsniuose.”

,Valdytojas negali biti atleistas nuo prievoles atlyginti duomeny subjekto patirtg z"a? <...>vien
dél to, kad Si zala atsirado dél ,treciojo asmens” atlikto neteiséty veiksmy. <...> valdytojas turi
Jjrodyti, kad yra visiskai nekaltas del jvykio.



C-687/21 MediaMarktSaturn, 2024-01-25

Fabula: Darbuotojai per klaidg perdavé dokumentg su asmens duomenimis
Kitam klientul.

Klausimas: Ar fakto, kad valdytojo darbuotojai per klaidg pateiké treCiajam
nejgaliotam asmeniui asmens duomenis, savaime pakanka, kad buty

laikoma, jog duomeny vald tojoggyven_dintps grlemonés nebuvo ,tinkamos*,
kaip tai suprantama pagal 24 ir 32 straipsnius™

ESTT:

* ,.BDAR 24 straipsnyje jtvirtinta bendra valdytojo prievole jgyvendinti
tinkamas technines ir organizacines priemones, siekiant uztikrinti ir
sugebeti jrodyti, kad duomenys tvarkomi laikantis Sio reglamento.”

* ,Savo ruoztu BDAR 32 straipsnyje nustatytos duomeny valdytojo ir galimo
duomeny tvarkytojo prievoles, susijusios su to duomeny tvarkymo
saugumu.



C-687/21 MediaMarktSaturn, 2024-01-25

ESTT:

 ,Tokj pazodinj aiSkinimg gatvirtina BDAR 24 ir 32 straipsniy skaitymas kartu su Sio
reglamento 5 straipsnio 2 dalimi ir 82 straipsniu, a_tSIzveé?/ant jjo 74, 76 ir 83
konstatuojamagsias dalis, IS kuriy visy pirma matyti, kad duomeny valdytojas
privalo sumaZzinti (suSvelninti) asmens duomeny saugumo pazeidimy rizikg, o ne
UZKirsti kelig absoliucial visiems tokiy duomeny saugumo pazeidimams.”

» ,Vieno #)aéeidimo] fakto <...> nepakanka, kad bty pripazinta, jog valdytojo
Jgyvendintos techninés ir organizacines priemones nebuvo ,tinkamos”
. ,,Pacgal reglamento 82 straipsnj pareikstame jeskinyje del Zalos atlyginimo

valdytojui tenka nasta jrodyti, adzjo tjgyven_dintos saugumo priemones yra
tinkamos pagal Sio reglamento 32 straipsnj.”

Kitaip tariant, valdytojas turi teise gintis ir jrodinéti, kad jo priemonés buvo tinkamos,
o jvykis buvo ne sisteminé klaida, o nenuspéjamas zmogiskasis faktorius.



C-683/21 Nacionalinis visuomenes sveikatos centras, 2023-12-05

Fabula: VDAI bauda NVSC uz BDAR 5, 13, 24, 32 ir 35 straipsniy
pazeidimus, susijusius su programele, kurig sukureé tvarkytojas.

Klausimas: Ar netinkami tvarkytojo veiksmai automatiskai uztraukia teisine
atsakomybe valdytojui?

ESTT: ,Reikia prisiminti, kad <...> duomeny tvarkytojas — tai ,fizinis arba
juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuri duomeny
valdytojo vardu tvarko asmens duomenis”

,Kadangi, <...>, duomeny valdytojas yra atsakingas ne tik uz bet kokj
asmens duomeny tvarkyma, kurj atlieka jlsapats, bet ir uz tok/_duomen}{ _
tvarkyma, kuris atliekamas jo vardu, Siam duomeny valdytojui <...> gali bt
Skiriama administracine bauda tokioje Sll‘uaCIjOl(e, kai asmens duomenys

tvarkomi neteisétai ir kai minetg duomeny tvarkyma jo vardu atliko <...> jo
pasitelktas duomeny tvarkytojas.



ESTT sprendimy apibendrinimas:

« ESTT laiko, kad techniniy ir organizaciniy saugumo priemoniy
pareigg turi ir duomeny valdytojas, ir duomeny tvarkytojas.

» TacCiau atsakomybé ir pareiga jrodyti, kad priemonés buvo tinkamos,
tenka valdytojui.

* Tinkamas saugumo lygis vertinamas dviem etapais: pagal rizikg, 32
str. kriterijus ir konkrecias aplinkybes.

« Saugumas néra absoliutus, todel jvykes duomeny saugumo
pazeidimas nereiskia, kad priemones buvo netinkamos.

« Teismas iki Siol néra priemes s%rendimo, kuriame _atskirai vertinty
tvarkytojo atsakomybe uz BDAR 32 straipsnio pazeidima.

* Neteiséto jsilauzimo atveju, valdytojui reikeés mokéti kompensacija,
nebent jrodys, kad jis jokiu bldu uz incidentg néra atsakingas.
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