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Sprendimo santrumpa

Bylos priezastis

Gautas praneSimas apie asmens duomeny saugumo pazeidimg (toliau — ADSP), kurio metu buvo
pazeistas daugiau kaip 130 000 duomeny subjekty (vartotojy) asmens duomeny konfidencialumas. Sio
ADSP pagrindu Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) savo iniciatyva atliko 1T
bendrovés tikrinima.

Pagrindinés iSvados

Tikrinimo metu nustatyta, kad ADSP jvyko pasinaudojus IT bendrovés darbuotojo paskyros
prisijungimo duomenimis prie elektroninés parduotuvés valdymo panelés ir prisijungus prie elektroninés
parduotuvés, kuri buvo pasiekiama i§ iSorinio tinklo, jkelta kenkéjiska rinkmena (.gif), kurios pagalba
serveris uzkréstas virusu ir tokiu buidu nutekinti IT bendrovés klienty duomenys.

Be kita ko nustatyta, kad ADSP tiesiogiai 1émé nejgyvendintos organizacinés ir techninés saugumo
priemonés prieigy kontrolés ir autentifikavimo, darbo stociy ir tinklo saugos srityse, t. y. IT bendrové,
neuZztikrindama tinkamos prieigos kontrolés ir vartotojy autentifikacijos, neuztikrindama tinkamos darbo
stoiy apsaugos, nefiksuodama ir nekaupdama techniniy zurnaly jraSy, leidzianciy identifikuoti ir stebéti,
sekti naudotojy veiksmus, sudaré sglygas tretiesiems asmenims be autorizacijos pasiekti IT bendrovés
klienty duomenis, nesilaik¢ ISO/IEC 27002:2017 standarto 9.2.3, 9.3.1, 12.4.1, 12.5.1 punkty nuostaty bei
pazeidé BDAR 32 straipsnio 1 dalies b punkto reikalavimus.

Sprendimas
Uz nustatytus BDAR 32 straipsnio 1 dalies b punkto nuostaty pazeidimus bendrovei skirta 35 tikst.
eury dydzio administraciné bauda.



PLATESNIS APIBENDRINIMAS

Inspekcijos tyrimo priezastys

Inspekcija gavo pranesima, kuriame nurodyta, kad IT bendrovéje 2021-03-22 jvyko asmens
duomeny saugumo pazeidimas, kaip jis apibréziamas BDAR 4 straipsnio 12 punkte, kurio metu buvo
pazeistas didelio skai¢iaus duomeny subjekty (IT bendrovés klienty) asmens duomeny, jskaitant ir asmens
kodus, konfidencialumas. Toks ADSP vertintinas kaip galintis kelti didelj pavojy fiziniy asmeny (duomeny
subjekty) teiséms ir laisvéms, todél Inspekcija 2021-08-04 jsakymu inicijavo tyrima, susijusj su galimu
BDAR nuostaty pazeidimu.

Tikrinimui aktualios BDAR nuostatos

BDAR 5 straipsnio 1 dalies f punkte nustatyta, kad asmens duomenys turi biiti tvarkomi tokiu biidu,
kad taikant atitinkamas technines ar organizacines priemones biity uZztikrintas tinkamas asmens duomeny
saugumas, jskaitant apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo
nety¢inio praradimo, sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo principas). Pagal BDAR 5
straipsnio 2 dalj, duomeny valdytojas yra atsakingas uz tai, kad biity laikomasi BDAR 5 straipsnio 1 dalies,
ir turi sugebéti irodyti, kad jos laikomasi (atskaitomybés principas).

Pagal BDAR 24 straipsnio 1 dalj, atsizvelgdamas j duomeny tvarkymo pobudj, apréptj, konteksta
bei tikslus, taip pat i ivairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny
valdytojas jgyvendina tinkamas technines ir organizacines priemones, kad uztikrinty ir galéty jrodyti, kad
duomenys tvarkomi laikantis Sio reglamento. Tos priemongs prireikus perZitirimos ir atnaujinamos.

Vadovaujantis BDAR 32 straipsnio 1 dalimi, atsizvelgdamas | techniniy galimybiy iSsivystymo
lygi, igyvendinimo sgnaudas bei duomeny tvarkymo pobudi, apréptj, konteksta ir tikslus, taip pat duomeny
tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny
valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad bty
uztikrintas pavojy atitinkancio lygio saugumas. Pagal BDAR 32 straipsnio 2 dalj, nustatant tinkamo lygio
sauguma visy pirma atsiZvelgiama j pavojus, kurie kyla dél duomeny tvarkymo, visy pirma dél nety¢inio
arba neteiséto persiysty, saugomy ar kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo be leidimo ar neteisétos prieigos prie jy.

Pagal BDAR 28 straipsnio 1 dalj, kai duomenys turi bati tvarkomi duomeny valdytojo vardu,
duomeny valdytojas pasitelkia tik tuos duomeny tvarkytojus, kurie pakankamai uztikrina, kad tinkamos
techninés ir organizacinés priemonés bus jgyvendintos tokiu biidu, kad duomeny tvarkymas atitikty Sio
reglamento reikalavimus ir buty uztikrinta duomeny subjekto teisiy apsauga.

Tyrimo metu nustatytos aplinkybés

ADSP jvyko pasinaudojus IT bendrovés darbuotojo paskyros prisijungimo duomenimis prie
elektroninés parduotuvés valdymo panelés ir prisijungus prie elektroninés parduotuvés, kuri buvo
pasiekiama i§ iSorinio tinklo, jkelta kenkéjiska rinkmena (.gif), kurios pagalba uzkréstas virusu serveris ir
tokiu budu nutekinti IT bendrovés klienty duomenys.

Ivykus ADSP, IT bendrové émési priemoniy pasalinti IT bendrovés tyrimo metu nustatytus
organizacinius ir techninius saugumo trikumus, t. y. buvo pakeisti IT bendrovés darbuotojy prisijungimy
slaptazodziai, i elektroninés parduotuveés pasalintos kenkéjiskos rinkmenos, taip pat IT bendrové pradéjo
naudoti privaty virtualy tinklag (angl. Virtual Private Network) bei diegti ir atnaujinti antivirusines
programas, sudaré galimybe vartotojams prisijungimui prie Elektroninés parduotuvés naudoti dviejy lygiy
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autentifikacijg. Taip IT bendrové pasalino dalj asmens duomeny saugumo pazeidimo tyrimo metu nustatyty
pazeidimy / trikumy, kurie tiesiogiai buvo susije su jvykusio asmens duomeny saugumo pazeidimo
priezastimi.

Tikrinimo metu nustatyta, kad ADSP tiesiogiai lémé IT bendrovés nejgyvendintos organizacinés ir
techninés saugumo priemonés prieigy kontrolés ir autentifikavimo, darbo stociy ir tinklo saugos srityse, t.
y. IT bendrové, neuztikrindama tinkamos prieigos kontrolés ir vartotojy autentifikacijos, neuztikrindama
tinkamos darbo sto¢iy apsaugos, nefiksuodama ir nekaupdama techniniy Zurnaly jrasy, leidzianciy
identifikuoti ir stebéti, sekti naudotojy veiksmus, sudaré salygas tretiesiems asmenims be autorizacijos
pasiekti IT bendrovés klienty duomenis, nesilaiké ISO/IEC 27002:2017 standarto 9.2.3,9.3.1, 12.4.1,12.5.1
punkty nuostaty bei pazeidé BDAR 32 straipsnio 1 dalies b punkto reikalavimus.

Be to, tyrimo metu nustatyti ir kiti, mazesnés reikSmeés pazeidimai, kurie negal¢jo biiti pripazinti
kaip turintys tiesioging jtaka duomeny praradimui.

Dél IT bendrovés gebéjimo (negebéjimo) uztikrinti nuolatinj duomeny tvarkymo
sistemy ir paslaugy konfidencialumg, vientisumg, prieinamuma ir atsparumg

Duomeny valdytojas yra atsakingas uz tai, kad biity uztikrintas nuolatinis duomeny tvarkymo
sistemy ir paslaugy konfidencialumas, vientisumas, prieinamumas ir atsparumas (BDAR 32 straipsnio 1
dalis), nepriklausomai nuo to, kokios yra IT bendrovés naudojamy priemoniy galimybés, atlikty veiksmy
daznumas ir pobudis ar asmens duomeny tvarkymo trukmeé.

Tikrinimo metu nuspregsta pradéti administracinés baudos skyrimo procedira dél BDAR 32
straipsnio 1 dalies b, ¢ ir d punkty bei BDAR 34 straipsnio 2 dalies nuostaty pazeidimy, ta¢iau pagrindinis
motyvas, 1émes nagrinéjamg ADSP, yra tikrinimo metu nustatytas IT bendrovés negebéjimas uztikrinti
nuolatinio duomeny tvarkymo sistemy ir paslaugy saugumo dél nustatyty pazeidimy prieigy kontrolés ir
autentifikavimo, tarnybiniy sto¢iy apsaugos, techniniy Zurnaly jraSy ir stebésenos srityse (pagal BDAR 32
str. 1 dalies b punkta). Sie pazeidimai taip pat sietini su BDAR 24 straipsnio 1 dalies, kuri nustato, kad
atsizvelgdamas j duomeny tvarkymo pobiidj, apréptj, kontekstg bei tikslus, taip pat j jvairios tikimybés ir
rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir
organizacines priemones, kad uZtikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis Sio reglamento.
Tos priemoneés prireikus perZilirimos ir atnaujinamos.

Nors IT bendrové po Inspekcijos sitilymo skirti baudg neigé priezastinj ry§j tarp Inspekcijos
nustatyty pazeidimy, neuZtikrinus tinkamy techniniy ir organizaciniy saugumo priemoniy, taciau zodinio
bylos nagrinéjimo metu pripazino, kad po incidento jdétos pastangos ir jdiegtos naujos (papildomos)
saugumo priemonés biity apsaugoje IT bendrovés vartotojy duomenis nuo pazeidéjo piktavalisky veiksmy,
kad IT bendrové tik po incidento suprato, kaip svarbu yra nuolat perzitiréti ir atnaujinti turimas technines ir
organizacines priemones, kurios uztikrinty tinkamg duomeny saugumo lygj.

Inspekcijos vertinimu, tvarkomy asmens duomeny saugumg nuo nustatyty pazeidimy prieigy
kontrolés ir autentifikavimo, tarnybiniy sto¢iy apsaugos, tinklo ir komunikacijos saugos, techniniy Zurnaly
jraSy ir stebésenos srityse biity apsaugojusios tinkamai panaudotos bent viena i§ toliau nurodyty jprastiniy
saugumo priemoniy: prieiga prie tarnybinés stoties tik IT bendrovés darbuotojams naudojant keliy daliy
autentifikavimg (MFA); prisijungimas prie tarnybinés stoties naudotojy administravimo i§ vidinio
kompiuteriy tinklo ir / arba naudojant VPN; tinkamas kompiuteriy tinklo jsilauzimo aptikimas ir prevencija,
naudojant tam skirtg techning ir programing jrangg; tinkama tarnybinés stoties operacinés sistemos apsauga.

Nors bendrové buvo pasisamdziusi duomeny tvarkytoja, pagal BDAR 5 straipsnio 2 dalyje
nurodyta atskaitomybés principg biitent duomeny valdytojui tenka pagrindiné atsakomybé uz tinkama
BDAR nustatyty reikalavimy laikymasi. Pazymétina, kad IT bendrové ne tik turéjo pasirinkti tinkama
duomeny tvarkytoja, tacCiau turéjo pareiga duomeny tvarkytojui nustatyti reikalavimus dél saugumo
priemoniy uZztikrinimo, kuriuos duomeny tvarkytojas privalé¢jo jgyvendinti, bei pateikti duomeny tvarkytojui
tikslesne, konkretesne informacijg apie tai, kaip bus laikomasi reikalavimy.



