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SAVOKOS

Autorizavimas — tai procesas, kuris naudojamas patikrinti vartotojo privilegijas atlikti tam tikrus

veiksmus sistemoje.

Autentifikavimas tikrina tai, kas yra susieta ir valdoma paties subjekto (pavyzdziui, slaptazodziai,

skaiCiy zetonai), ir uztikrina, kad subjektas tai gali jrodyti.

Identifikavimas parodo tik specifinj subjekta tarp kity subjekty.

Elektroniné erdvé — terpé, kurioje elektroniniu biidu gaunami, perduodami, kaupiami ir saugomi

duomenys bei informacija.

Biometriniai duomenys — konkretiis pozymiai, pagal kuriuos galima nustatyti unikalias Zmogaus
savybes, tokias kaip pirSto atspaudas, akies rainelé, balsas, kuriais remiantis galime patvirtinti

Zmogaus tapatybe.

Kitos rekomendacijoje vartojamos sgvokos ir terminai suprantami taip, kaip jie apibrézti Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatyme ir Europos Sgjungos Bendrajame duomeny
apsaugos reglamente.



IVADAS

Biometriniy duomeny analizé (biometrika) — technologijy sritis, kurioje, taikant
automatinius atpazinimo metodus, asmuo, kaip duomeny subjektas, yra identifikuojamas,
autentifikuojamas ar analizuojamas pagal subjekto fiziologines ar elgsenos charakteristikos savybes.
Duomeny subjektg galima identifikuoti tiek pagal fiziologines savybes, tokias kaip pirsty atspaudai,
plastakos geometrija, akies rainel¢, akies tinklaing, veidas, kvapas, DNR, tiek ir pagal elgesio
charakteristikos savybes, t. y. klavisy paspaudimus, rasysena, balsg.

Kritiskai svarbus yra vartotojy tapatybés ir prieigos prie kompiuteriniy sistemy valdymas,
uztikrinant sistemy sauguma ir funkcionaluma. Siekiant apsaugoti duomeny subjekto privatuma ir
asmens duomeny sauguma, reikalinga prieigos kontrolé, kuri uztikrinty, kad atitinkamas vartotojas
gauna atitinkama prieiga prie informacinés sistemos ir ten saugomy asmens duomeny, tam reikalingas
vartotojy identifikavimas, autentifikavimas ir autorizavimas. Autorizavimas — tai procesas, kuris
naudojamas patikrinti vartotojo privilegijas atlikti tam tikrus veiksmus sistemoje. Autentifikavimas
tikrina tai, kas yra susieta ir valdoma paties subjekto (pavyzdziui, slaptazodziai, skaiéiy Zetonai), ir
uztikrina, kad subjektas tai gali jrodyti. ldentifikavimas parodo tik specifinj subjektg tarp kity
subjekty. Vienas i§ autentifikavimo faktoriy yra biometriniai duomenys, t. y. asmens fiziniy savybiy
ar elgesio charakteristikos savybiy patikrinimas.

Kompiuteriniy sistemy pazeidziamumui mazinti ar didesniam abipusiam pasitikéjimui
uztikrinti gali biiti jgyvendintas keleto autentifikavimo faktoriy kompleksas. Kaip pavyzdys yra PIN
kodas (tai, kg duomeny subjektas zino) ir kreditiné ar debetiné kortelé (tai, kg duomeny subjektas
fiziskai turi). Jy pakanka, kad duomeny subjektas bty autentifikuojamas kaip jam priklausancios
banko paskyros valdytojas. Autentifikavimo faktoriy parinkimas (jei reikia) tam tikrai uzduociai turi
tiesioging jtaka sistemos saugumui ir privatumui.

Daugéjant internetu teikiamy paslaugy, duomeny subjektas gali turéti daug vartotojo
paskyry ir slaptazodzio, kaip autentifikavimo priemonés, naudojimas gali lemti tam tikry saugumo
uztikrinimg maZzinanciy problemy atsiradima:

- To paties slaptazodzio naudojimas keliose paskyrose;

- Vartotojai savo noru dalijasi slaptazodziais su tre¢iosiomis $alimis (programing jranga),
siekiant uZtikrinti paslaugy kokybe;

- Slaptazodis pamirstamas, todél reikia laiko ir pakeitimo mechanizmy, kurie ne visada yra
saugus;

- Slaptazodziai kaupiami nesaugiais metodais;

- Slaptazodziai gali biiti atskleisti ,,tikslingai iSgaunant® juos i§ vartotojy.



Siekiant uztikrinti duomeny subjekto apsaugg elektroninéje erdvéje ir naudojantis
elektroninés erdvés paslaugomis, yra pereinama nuo vieno faktoriaus (slaptazodzio, PIN kodo)
autentifikavimo metodo prie keliy faktoriy autentifikavimo, dazniausiai tai — vienkartinis
slaptazodzio i§davimo Zetonas (angl. token), iSmaniosios programélés (angl. apps), tokie patikimi

jrenginiai, kaip iSmaniosios kortelés (angl. smartcards), ir biometriniai duomenys.

BIOMETRINIAI DUOMENYS

Biometriniai duomenys ISO/IEC 2382:2015 standarte apibadinami kaip:

»~Konkretits poZymiai, pagal kuriuos galima nustatyti unikalias Zmogaus savybes, tokias kaip
pirsto atspaudas, akies rainelé, balsas, kuriais remiantis galime patvirtinti Zmogaus tapatybe.*

Biometriniy duomeny analizé yra patraukli todél, kad kiekvienas duomeny subjektas turi
savo unikalius identifikavimo pozymius ir pati technologija yra lengvai pritaikoma praktikoje.
Biometriniy duomeny naudojimas autentifikavimui néra naujas dalykas, tai yra tgstiné pirSty atspaudy
analizés technologija, kuri buvo naudojama gana ilgai. Daugelis $iuolaikiniy iSmaniyjy jrenginiy,
tokiy kaip iSmanieji telefonai, plansetiniai kompiuteriai, neSiojamieji kompiuteriai, turi biometrinius
jutiklius, kurie gali bati panaudoti vartotojo autentifikacijai (pirSty atspaudy jutikliai, vaizdo kamera,
garso mikrofonas).

Kai vartotojo autentifikacijai yra naudojamas tik vieno faktoriaus (slaptazodzio) apsaugos
mechanizmas, tada tai yra tik kompiuterio skai¢iuojamoji uzduotis patvirtinti, ar vartotojas jvede
teisinga slaptazodj, ar ne, o autentifikuojant biometriniu badu yra naudojama tikimybiné metodika,
t. y. lyginamas skenuotas pavyzdys su iSsaugotu Sablonu ir sugeneruojamas procentinis sutapimas,
tikrumo rezultatas. Jei tikrumo rezultatas yra didesnis uz slenkstine verte, yra laikoma, kad jvyko
sutapimas ir autentifikavimo procesas teigiamas. Duomeny subjekto autentifikavimo tikslumui
pagerinti ir klastojimo galimybéms sumazinti autentifikavimo sistema gali naudoti daugiau kaip viena
subjekto biometrinj pozymj arba kompleksing biometriniy ir ne biometriniy subjekto duomeny
sistemg. Atsizvelgiant j aplinkybes, norint autentifikuotis, gali bati privaloma teigiamai patvirtinti
visus subjekto poZymius (biometrinius ir ne biometrinius) arba tik jy dalj.

Subjekto biometriniams duomenims uzfiksuoti reikia specialaus jrenginio, kuris turéty bati
integruotas | kompiutering sistema ar iSmanyjj jrenginj, pavyzdziui, iSmaniojo telefono pirsto
atspaudy skaitytuvas ar bankomatuose integruotas plastakos linijy iSsidéstymo raSto skaitytuvas.
Tokie biometriniai duomenys, kaip subjekto veidas ar balsas, gali buti uzfiksuojami naudojant
bendresnius jrenginius, kaip antai, vaizdo kamera ar mikrofonas, ir gali bati apdorojami vietoje arba

persiunciami tretiesiems asmenims.



Keletas paplitusiy biometriniy duomeny saugumo uztikrinimg stiprinanciy technologijy —
biometrinis Sifravimas ir biometrinis ,,panaikinimas* (angl. cancellable), kai biometriniai duomenys
yra sistemiskai iSkraipomi, siekiant apsaugoti jautria subjekto informacija. Sios technologijos yra
pranasesnés, palyginti su tradicinémis biometrinémis sistemomis, ypa¢ kalbant apie kaupiamy
biometriniy duomeny ,.atSaukiamumga“ (angl. revocability). Taip pat yra kuriamas nuotolinis
biometrinio autentifikavimo protokolas. Jis yra patikimesnis susidiirus su sudétingesnémis Saugumo
grésmémis. Sis protokolas i§saugo duomenis net tokiu atveju, jei vartotojo jrenginiui ar nuotoliniam

serveriui kyla pavojus (bet ne abiem vienu metu).

GRESMES PRIVATUMUI IR DUOMENU APSAUGAI

Vystantis technologinéms naujovéms ir jas pritaikant vartotojy patogumui bei
efektyvesniam naudojimui, biometriniy duomeny analizé tampa priecinama, efektyvi, pazangi,
salyginai nebrangi autentifikavimosi sistema. Tai bene geriausias kaSty ir naudos santykis kokybiSkai
ir patogiai autentifikuoti duomeny subjekta, nereikalaujant i§ jo nieko papildomo, kai reikia
vienareik§miskai nustatyti asmens tapatybe, taciau tai siejasi ir su tam tikromis grésmémis.

Skirtingos biometrinés sistemos duomeny apsaugai ir privatumui turi skirtingg poveikj, todél
reikia detalios riziky analizés. Pavyzdziui, veido atpaZzinimo sistema gali rinkti informacijg apie
duomeny subjektus jiems to nezinant, o pirSto atspaudy sistemai reikia, kad subjektas aktyviai
dalyvauty procese.

Tam tikri biometriniai duomenys gali bati laisvai prieinami tre¢iosioms Salims, duomeny
subjektui to nezinant, pavyzdziui, palikti pirSty atspaudai ant jvairiy pavirSiy, veido atpazinimas,
vaizdy kaupimas. Skirtingai negu slaptazodziu apsaugotos sistemos, biometriniai duomenys néra
islaptinti bei lengvai pakeic¢iami. Duomeny subjektai daznai yra susipazing su pavojais, kurie gali Kilti
paviesSinus slaptazodj, bet, nutekéjus biometrinei informacijai, btdai jg sufalsifikuoti, pavyzdziui,
veidg ar balsg, gali biiti tiesiog nepraktiski.

Faktas, kad biometrinis autentifikavimas remiasi matematine tikimybe (kaip tiksliai
nuskaityti subjekto duomenys sutampa su jrasu), reiSkia, kad yra paklaidos ribos. Kai subjekto
duomenys nesutampa su jrasu, autentifikavimas yra nepatvirtinamas ir tolimesnis pri¢jimas prie
sistemos yra uzdraustas. Paklaidy ribos turi uztikrinti pusiausvyra tarp sistemos nasumo ir saugumo.
Jei subjekto duomeny sutapimo slenksting verte nustatysime per auksta, sistema bus tikslesné, bet
teiséti sistemos vartotojai gali dazniau susidurti su autentifikavimo problemomis. Galima sumazinti
sistemos slenkstinés vertés tiksluma, taip sistemg darant naSesne, taiau sumazés ir sistemos saugumo

uztikrinimas.



Specialiis biometriniai jrenginiai ar ] asmeninius, neSiojamuosius kompiuterius,
iSmaniuosius telefonus integruoti komponentai dél mazesniy gamybos kasty gali pras¢iau uztikrinti
saugumg. Tokie Zemos kokybés jutikliai turi didesnes paklaidos riby vertes ir mazina sistemos
vartotojy duomeny saugumg ir privatumg. Dauguma tokiy jutikliniy sistemy gali biti ,,apeitos*
panaudojant svetimus ar suklastotus biometrinius duomenis.

Tokiu atveju, kai duomeny subjektas negali pateikti reikiamy biometriniy duomeny,
pavyzdziui, dél pazeisty pirSty, ar nesutinka pateikti tokiy duomeny, pavyzdziui, dél iSvaizdos,
fiksavimo jrenginiui, tolimesnis autentifikavimo procesas yra nutraukiamas.

DazZnai biometriniai duomenys, kaip ir slaptazodziai, yra saugomi skaitmeniniu formatu
centralizuotose sistemose, taciau tikimybé¢, kad kaupiami duomenys gali bati nutekinti ar jvykty
vagysteé, islicka. PavieSinti gali biti tiek nuskaityti pirSty atspaudy jrasai, tiek veido atvaizdai ar balso
jrasai.

Biometriniai duomenys yra ilgalaikiai ir néra lengvai pakei¢iami ar iSduodami naujai, ka
nesunkiai galima atlikti su slaptazodziais, raktinémis kortelémis ar Zetonais. Kurdamas slaptazodj,
duomeny subjektas gali rinktis i§ daugybés simboliy, ta¢iau biometriniy duomeny analizei gali biiti
panaudota tik keletas Zmogaus atributy, pavyzdziui, dvi akies rainelés, dvi tinklainés, 10 pirsty
atspaudy, veidas. Svarbu atkreipti démesj, kad, net ir naudojant biometrinius duomenis, islieka rizika,
jog vartotojo paskyros gali persidengti, pavyzdziui, kai viengkart nuskaitytas pirSto atspaudas yra
panaudojamas keliose paslaugy sistemose, ir tai yra analogiSka problema slaptazodzius
naudojanciose sistemose.

Biometriniy duomeny analizé gali sumazinti galimybe vartotojams naudoti anonimines
paskyras. Tai mazina paslaugy pasirinkimg vartotojams, kurie nenori atskleisti savo tikrosios
tapatybés, ar vartotojams, kurie nori iSlaikyti keleta atskiry paskyry skirtingiems tikslams,
pavyzdziui, po atskirg paskyra profesionaliam ar asmeniniam naudojimui.

Apsauga nuo masiniy iSpuoliy, neautorizuoto pri¢jimo prie duomeny baziy, kaupianciy
biometrinius jraSus, taip pat sprendziant, kaip biometrines sistemas pritaikyti lengvesniam
naudojimui, yra vienas i§ pagrindiniy standartizavimo tiksly. Dauguma privatumg uztikrinanciy
biometriniy sistemy kaupia biometrinius jraSus lokaliai, galutiniy vartotojy jrenginiuose
(iSmaniuosiuose telefonuose, plansetiniuose kompiuteriuose), todél turi buti uztikrinta, kad lokaliai
kaupiami biometriniai duomenys bty apsaugoti, uztikrintas duomeny saugumas.

Biometriniy sistemy gamintojai vis dar pasitiki algoritmy slaptumu, skirtu duomeny
apsaugai. Privatis gamintojy algoritmai ir technologijos, kuriy stiprumas paremtas algoritmy

v —

tre¢ioji Salis ar yra visuotinai pripazinti standartai.



REKOMENDACIJOS

1. Valstybinés, verslo ir Kkitos organizacijos, siekianc¢ios naudoti biometrinius duomenis
duomeny subjekty autentifikavimui, turi padrasinti kurti tokias biometrines asmeny privatuma ir
duomeny saugumg uztikrinancias autentifikavimo technologijas, kurios pakeisty maziau saugias,
slaptazodziais paremtas autentifikavimo technologijas.

2. Iniciatyviis privatumo jrankiai, tokie kaip privatumo poveikio vertinimas (angl. privacy
impact assessments), pritaikytoji duomeny apsauga (angl. privacy by design) bei standartizuotoji
duomeny apsauga (angl. privacy by default), turi bati skatinami, palaikomi rengiant gaires ir
reikalaujami teisiskai.

3. Paslaugy teikéjai, programinés jrangos karéjai ir techninés jrangos gamintojai skatinami
dométis ir produktuose naudoti modernias duomeny privatumg stiprinancias technologijas, o ypa¢ —
naudojant biometrinius duomenis. Turi bati konsultuojamasi su duomeny apsaugos pareigiinais ir
privatumo specialistais, jie turi buti jtraukiami j ankstyvas biometriniy sistemy kiirimo pakopas ir
nuolat atliekami poveikio privatumui vertinimai.

4. Organizacijos, kuriancios biometrines autentikavimo sistemas, turéty atsisakyti biometriniy
Sablony kaupimo centrinése duomeny bazése ar panasiose saugyklose. Idealiausias sprendimas biity
kaupti lokalius biometrinius $ablonus saugiu metodu (pavyzdziui, kaip pagalbinius duomenis arba
kaip pakeistus duomenis panaikinamojoje biometrijoje). Labai svarbu, kad autentikavimas vykty
lokaliai ir kad biometriniai duomenys (jutikliy duomenys ar Sablonai) bty tik biometriniame
Jrenginyje.

5. Biometrinés sistemos turi bati sukurtos taip, kad nuskaityti neapdoroti (angl. raw data)
biometriniai duomenys biity saugiai i$trinami, kai tik sugeneruojamas biometrinis Sablonas, nebent
atsirasty specifiniy duomeny iSsaugojimo reikalavimy. Kai vartotojo paskyra i§jungiama ar
panaikinama, biometriniai $ablonai (biometriniai duomenys) turi buti saugiai i$trinami. Techninés
jrangos gamintojai turi pasitilyti saugius biidus biometriniams Sablonams naikinti galutiniy vartotojy
jrenginiuose.

6. Biometrinés sistemos, kai tik jmanoma, turi buti standartizuotos. Standartai yra keletg karty
perzitrimi, patikrinami ir jvertinami, taip uztikrinant aukStesne kokybe ir sgveika.

7. Jei tik jmanoma, biometriniy sistemy techniné ir programiné jranga turi biti iSsamiai
dokumentuota ir, prireikus, lengvai prieinama.

8. Siekiant apsisaugoti nuo vidiniy Ir iSoriniy sistemos ataky, biometrinése sistemos turi bati
jgyvendintos atitinkamos moderniausios fizinés, techninés ir organizacinés apsaugos priemongs.

Biometriniams Sablonams kaupti organizacijose turi bati naudojami specializuoti apsaugos moduliai.



9. Biometriniy paslaugy tiekéjai registracijos ir autentifikavimo metu privalo apriboti kaupiamy
ir apdorojamy asmens biometriniy duomeny kiekj.

10. Paslaugos tiekéjai, kurie naudoja biometrinius duomenis autentifikavimui, turi informuoti
savo klientus apie naudojamus privatumo ir apsaugos mechanizmus, t. y. turi bati pateikta
informacija, kas yra programinés ir techninés jrangos gamintojai, kokie apsaugos metodai ir
biometriniy duomeny kaupimo moduliai yra naudojami, kokios paklaidy ribos ir koks biometriniy
duomeny saugojimo laikotarpis.

11. Tarp kaupiamy duomeny keliose biometrinése sistemose neturi biti jokio ry$io, kuriuo
remiantis bty galima atsekti, identifikuoti sistemos vartotojus. Tai svarbu, kai biometriniy sistemy
paslaugos tickéjas diegia identiskas sistemas skirtingiems klientams.

12. Atsizvelgiant j situacija, biometrinés sistemos turi biiti testuojamos su realiais biometriniais
duomenimis tik diegimo vietoje. Organizacijos privalo uztikrinti, kad eksploatacinés savybeés ir
tikslumo lygiai yra tinkami.

13. Biometrinés sistemos turi biiti parengtos taip, kad vartotojy autentikavimas biity praktiskas ir
paprastas naudoti. Svarbu atkreipti démesj, kad paslaugy tiekéjai privalo uztikrinti alternatyvig (ne
biometring) autentikavimo galimybe, atsizvelgiant j saugumo lygj.

14. Biometriniy paslaugy tiekéjai privalo operatyviai reaguoti i saugumo ir privatumo spragas
biometrinése sistemose. Saugumas ir privatumas biometrinése sistemose turi biiti aktyvuojamas pagal
nutyléjima.

15. Biometriniy sistemy vartotojai privalo susipazinti su pasirinkto biometriniy sistemy paslaugos
tieké&jo reikalavimais, autentifikavimo biidais, biometriniy duomeny naudojimo taisyklémis, saugumo

ir privatumo savybémis prie§ pradédami naudoti biometriniy sistemy paslaugas.

Toliau paveiksle yra pateikta tipinio biometrinio patikrinimo procedira. I§ pradZiy vartotojas
pateikia savo biometrinius duomenis skaitytuvui, kuris duomenis nuskaito, ir, panaudodamas
gamintojo algoritmus, sugeneruoja laikingjj duomeny Sablong. Laikinasis duomeny $ablonas yra
lyginamas su pagrindiniu duomeny $ablonu, kuris buvo sukurtas vartotojui registruojantis sistemoje.
Pagal gamintojo algoritmus yra sugeneruojamas laikinojo ir pagrindinio duomeny $ablony sutapimo
rezultatas. Sugeneruotas sutapimo rezultatas yra palyginimas su biometrinéje sistemoje nustatyta
slenkstine verte. Atsizvelgiant | tai, kokia nustatyta slenkstiné verté ir koks sutapimo rezultatas,
vartotojas gali buti autentifikuotas arba pranesama apie autentifikacijos klaida, vartotojo biometriniy
duomeny neatitikimg ir grjztama j biometrinio proceso patikrinimo pradzia.



TIPINIO BIOMETRINIO PROCESO PATIKRINIMO EIGA

Paveikslas. Tipinio biometrinio patikrinimo procediira

Pagal gamintojo

algoritma

sSUgeneruojamas
laikinas $ablonas

Pagal gamintojo
algoritma yra

lyginami laikinas ir | ==—$

pagrindinis
. .
tablonai

Muskaitomi vartotojo
biometriniai duomenys

t

Duomeny bazeje
saugomas
pagrindinis
fablonas

Sugeneruojamas
sutapimo
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Sutapimo
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nustatyta
slenkstine verte

Sutapimo
rezultatas atitinka

nustatytg —-

slenksting verte

Sutapimo
rezultatas

neatitinka —

nustatytos
slenkstinés vertés

Autentifikavimas

Pranegimas apie
neatitikima,
griztama | pradiig
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