REKOMENDACIJA

ASMENS DUOMENU IR PRIVATUMO APSAUGA NAUDOJANTIS
BELAIDZIAIS TINKLAIS

JZANGA

Skaitmeniniame pasaulyje miisy privatumas ir asmens duomeny saugumas yra gana
trapus, todél svarbu tuo riipintis ir skirti pakankamai démesio. [renginiai su prisijungimo prie
jvairiy belaidziy tinkly galimybe tapo miisy kasdienybe. NeSiojamieji ir plansetiniai kompiuteriai,
iSmanieji telefonai, televizoriai ir kiti jrenginiai supa mus darbe, namuose ar kelionése.

Belaidziai tinklai pasizymi tuo, kad jy perduodami signalai sklinda ore, tod¢l yra didesné
tikimybé, kad jais perduodamg asmening informacijg ar duomenis gali bandyti perimti tretieji
asmenys. Naudojantis specialiomis programomis galima nuskaityti perduodamy duomeny srauto
turinj ir jame rasti vartotojo perduodamus asmens duomenis bei juos panaudoti piktavaliskais
tikslias.

Naudojimasis viesai prieinamais atvirais Wi-Fi technologija paremtais belaidziais tinklais
Siek tiek primena pokalbj vieSoje vietoje, kur svetimi gali tave nugirsti. Jei nesiimsite atsargumo
priemoniy, prie atviro Wi-Fi tinklo prijungtas jrenginys jisy duomenis ir informacija ko gero siys
atviru tekstu, ir bet kas, turintis ir mokantis naudotis gana jprasta programine jranga, galés
nesunkiai nuskaityti jisy perduodama konfidencialig informacija, jskaitant ir jiisy slaptazodzius
bei kitus prisijungimo prie paskyry duomenis.

O jei dar jis ta patj slaptazodj naudojate kelioms paskyroms interneto svetainése, tai gali
tapti rimta problema, nes piktavalis, suZinojes vienos jusy paskyros duomenis, gali bandyti atspéti
ir perimti jusy kity paskyry duomenis.

Kita pasitaikanti potenciali grésmé — netikras Wi-Fi prieigos taskas, vadinamoji ,,medaus
puodyné®, kurio paskirtis — suvilioti jus prisijungti prie jo, kad galéty perimti jlsy siun¢iama
duomeny srauty. Tokie prieigos taskai dazniausia turi paprastus, viliojan¢ius pavadinimus arba
pavadinimus, skambanc¢ius panaSiai kaip netoliese esancio tikro Wi-Fi prieigos tasko.

Jei Wi-Fi belaidziame tinkle jlsy nepraso jvesti slaptazodZzio ar prisijungimo duomeny,
tai toks tinklas yra neapsaugotas. Neapsaugoty Wi-Fi prieigos tasky (tinkly) galite rasti kavinése,
oro uosty salése, prekybos centruose ir panasiose vietose, taip pat vieSbuciuose ar jvairiose verslo
jmonése, kurios teikia savo klientams nemokamg interneto rys$j. Namy vartotojy Wi-Fi prieigos
taskai taip pat gali biiti nesaugiis, jei savininkas nejjungia savo jrenginyje Sifravimo ir palieka

tinklg atvira.



Net jei Wi-Fi tinklas turi slaptazodj, vis tiek tai negarantuoja saugumo, nes jus bendrai
naudojatés (dalijatés) $iuo tinklu su daugeliu Zmoniy, todél jisy duomenys gali biiti nesaugs.
Nors dauguma marsruto parinktuvy (angl. router) turi integruotas ugniasienes, kurios apsaugo nuo
grésmiy iS interneto, bet tai nereiskia, kad jos saugo nuo vartotojy, kurie yra tame paciame tinkle,
kaip ir jis.

Taigi, piktavalis, perémes jisy duomeny srauta, gali suzinoti jusy kompiuterio adresa

(IP), vieta, vartotojo vardus ir slaptazodzius, kokias interneto svetaines lankote ir kg rasote el.

o~
0}

pastu.

1 pav. Simboliai, kurie parodo viesojo Wi-Fi tinklo prieigg

SAUGUS NAUDOJIMASIS VIESAISIAIS BELAIDZIAIS TINKLAIS

Prie§ prisijungdami prie vieSo Wi-Fi tinklo, visada pabandykite patikrinti tinklo
autentiSkuma. Rinkités tuos tinklus, kuriuos teikia jums Zinomos jmonés ir tiksliai Zinote tinklo
pavadinima bei prisijungimo duomenis.

Jei Wi-Fi tinklas, prie kurio norite prisijungti, jums nezinomas, pavyzdZziui, vieSbutyje ar
oro uoste, nebijokite paklausti tikslaus tinklo pavadinimo ir slaptazodzio. Jei abejojate, ar jums
neaisku, prie kurio tinklo turétuméte jungtis, geriau nesijunkite. Jisy duomeny saugumas yra
svarbus veiksnys, tod¢l venkite nereikalingos rizikos.

Jei Wi-Fi tinklas prisijungiant nepraso slaptazodzio, vadinasi jis yra neapsaugotas ir
informacija juo perduodama nesifruota, atviru tekstu. Venkite naudotis tokiais tinklais, 0 jei
naudojatés, tuo metu nesijunkite prie tinklalapiy ar nesinaudokite e. paslaugomis, kur reikia jvesti
jusy paskyros duomenis. Taip pat venkite jungtis prie elektroninés bankininkystés paskyros ar
atlikti finansines ir elektroninés prekybos operacijas, kai esate prisijunge prie neapsaugoto Wi-Fi
tinklo.



Toliau pateikiama keletas patarimy, kaip naudotis belaidziais tinklais, kad jasy asmens

duomenys bty saugesni.

Naudokite savo Wi-Fi tinkla ar mobily 3G/4G interneta

Pati geriausia apsauga nuo nepatikimo tinklo — nesinaudoti juo. Jei tik galite, geriau
naudokités mobiliuoju 3G/4G internetu, 0 ne Wi-Fi tinklu. Su mobiliuoju 3G/4G internetu busite
saugesni. Zinoma, neretai mobilusis internetas turi grei¢io ir duomeny srauto apribojimy, ta¢iau
jei turite galimybe, teikite prioritetg rySio paslaugoms, kurioms teikti naudojami mobiliojo rySio
tinklai. Savo telefone taip pat galite aktyvinti mobilaus prieigos tasko (angl. Wi-Fi hotspot) arba
pririSimo per USB (angl. tethering) funkcijas, jei, pavyzdziui, prie interneto jungiatés su
nesiojamuoju kompiuteriu (kuriame neturite interneto), o iSmaniajame telefone turite galimybe

naudotis mobiliuoju internetu.

Naudokite HTTPS protokola, kur tik galite

Nar§ydami interneto svetainése ar naudodamiesi e. paslaugomis, visur, kur reikia
prisijungti, jvedant kokius nors paskyros ar kitus konfidencialius duomenis, naudokités tik tomis
svetainémis, kurios uztikrina saugy Sifruota prisijungima. Tokias svetaines atpazinsite i§ adreso
pradZzioje esancios santrumpos ,,https* nar§yklés URL adreso juostoje arba i$ toje juostoje rodomo
zalios spynelés zenklo.

Tai reiSkia, kad $i svetainé ar bent jau Sis konkretus puslapis turi galiojantj skaitmeninj
sertifikatg ir duomeny SSL/TLS Sifravima, todél duomeny perdavimas tarp serverio ir narSyklés
yra Sifruojamas, 0 tai uztikrina, kad piktavaliui jsiterpti ir pakeisti ar perimti jisy duomenis tampa
Zymiai sudétingiau.

Tuo atveju, jei adreso juostos priekyje zalios spynelés ar ,,https* nematote — atsijunkite
nuo naudojamy paskyry arba visai prie jy nesijunkite, nes néra uztikrinamas jisy jvedamy
duomeny perdavimo saugumas.

HTTPS protokolg automatiskai naudoti jums padés ,,HTTPS Everywhere* narSykliy

plétinys. Ji galite parsisiysti i§ ¢ia: https://www.eff.org/https-everywhere.

Apsvarstykite galimybe naudotis VPN paslaugomis
Deja, ne visos interneto svetainés naudoja HTTPS protokolg ir SSL/TLS Sifravimg. Jei
jums reikia papildomos apsaugos ir privatumo ar jiis daznai perduodate konfidencialius duomenis,

pagalvokite apie galimybe naudotis VPN (angl. virtual private network) paslaugomis.


https://www.eff.org/https-everywhere

Naudojantis VPN paslauga, visas jusy duomeny srautas, prie$ patekdamas j interneta, bus
nukreipiamas per atskira, saugy ir privaty tinklg. Tai suteiks jums tokj sauguma, tarsi veiktuméte
vidiniame privac¢iame tinkle, nors i tikro jiis naudosités vieSuoju tinklu.

Teikiamos VPN paslaugos btina jvairios. Rekomenduojame rinktis tuos paslaugos
tiekéjus, kurie uztikrina, kad nesaugo vartotojy aktyvumo ir naudojimosi zurnaly (angl. no logs
policy) ir teikia automatinio i§jungimo funkcija, jei netikétai yra pertraukiamas jusy rySys (angl.

kill switch).

ISjunkite faily dalijimasi tinkle ir jjunkite ugniasiene

Kai esame namie ir dirbame kompiuteriu, bendrai naudotis (angl. sharing) jvairiais failais
ar spausdintuvu yra patogu ir jprasta, taciau, kai naudojamés viesais Wi-Fi tinklais, tai gali buti
nesaugu. Rekomenduojame iSjungti ir tinklo jrenginiy aptikimo funkcija (angl. network
discovery). Sie nustatymai padés jiisy jrenginiui biti maziau matomam tinkle.

Daznai jrenginiuose yra integruotos bent jau bazines funkcijas turincios ugniasienés

(angl. firewall). Isitikinkite, kad jos jjungtos. Tai taip pat Siek tiek padidins jiisy saugumga tinkle.

Naudokite dviejy faktoriy (2FA) autentifikacija

Dviejy ar daugiau faktoriy autentifikacija yra papildomas saugos veiksmas, kurj turite
atlikti, norédami prisijungti prie savo paskyros. Paprastai Sis saugos veiksmas reikalauja jvesti
saugos koda, kurj gavote telefonu prie$ prisijungdami.

Papildomas autentifikavimo btidas sumazins grésme, kad jusy svarbiy paskyry
prisijungimo duomenys bus atskleisti. Esant aktyvintai dviejy faktoriy autentifikacijai, jsibrovélis
negalés gauti prieigos prie jlisy paskyros net ir suzinojg¢s jlisy prisijungimo vardg bei slaptazod;.

Atsizvelgiant j tai, kokias paslaugas naudojate, galite aktyvinti papildoma autentifikacija
SMS, naudojantis programéle ar net specialia USB atmintine. Rekomenduojame naudoti §j saugos
biidg visoms svarbioms paskyroms, su kuriomis galite prisijungti prie jums svarbiy paslaugy ar
pasiekti savo jautrius asmens ar finansinius duomenis.

Interneto  svetainéje https://twofactorauth.org/ galite pamatyti, kokios interneto

paslaugos, kokius autentifikavimo metodus palaiko.

Naudokite iStisinj uzSifravima

Istisinio uzsifravimo (angl. end to end encryption) rysio technologija sukurta taip, kad
niekas negaléty perskaityti siuniamo praneSimo, iSskyrus siuntéjg ir gavéja. PraneSimas yra
apsaugotos uzraktu ir tik gavéjas bei siuntéjas turi specialy Sifravimo rakta, reikalingg praneSimui

atrakinti ir jj perskaityti. Kiekvienas i$siystas pranesimas turi unikaly uzraktg ir rakta.


https://twofactorauth.org/
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Si technologija yra labai svarbi, siekiant uztikrinti savo pokalbiy privatuma, naudojantis
Zinu€iy siuntimo programélémis internete. Naudokite tik tas zinu€iy siuntimo programeéles,

kuriose jau yra aktyvintas arba galima aktyvinti istisinj uzsifravima.

ISjunkite Wi-Fi rysi, kai jo nereikia

Rekomenduojame nebtti prisijungus prie Wi-Fi tinklo, kai nesinaudojate internetu. Jei
jums rySys nebereikalingas, tiesiog atsijunkite nuo jo. Kuo ilgiau jus esate tinkle, tuo labiau esate
matomas ir labiau dominate tuos, kurie naudoja kenkéjiskg programine jrangg.

Atsijunge nuo Wi-Fi ar visiskai i§junge belaidzio tinklo funkcijg, jiis pailginsite savo

jrenginio akumuliatoriaus veikimo laikg.

Riupinkités turimos programinés jrangos atnaujinimu

Nepamirskite jsidiegti programinés jrangos atnaujinimy savo jrenginiuose, jei jie yra
prieinami. Paprastai atnaujinimus siuncia programinés jrangos kiréjai, kad iStaisyty programy
pazeidziamumus, kurie kelia grésme saugumui. Dazniausiali programinés jrangos atnaujinimag

atlikti néra sunku ir tai stipriai prisideda prie kibernetinio saugumo uztikrinimo.

NAMU BELAIDZIO TINKLO SAUGUMO UZTIKRINIMAS

Kruopséiai sukonfigiiruoti namy tinklo jrenginius uZima daugiau laiko, negu daugelis
norétume, tad dazniausiai mes skubame ir neskiriame tam daug démesio ir laiko. Kodél svarbu
sukonfigiiruoti visus skirtingus parametrus ir kas blogo gali nutikti, jei mes tiesiog paliksime
jrenginiuose numatytuosius nustatymus?

Palikti savo namy tinklo jrenginius nesaugius ar atvirus, tai tas pats, kaip palikti atrakintas
ir atviras savo buto duris. Visi, kurie nori patekti j vidy (gauti prieiga), gali lengvai tai padaryti.
Tuo metu be jlisy Zinios jie turi ne tik prieigg prie jusy namy tinklo iStekliy (jrenginiy), bet ir
naudojasi jiisy interneto rySiu. Be kita ko, jiis patys galite nukentéti, nes:

e [sibrovéliai gali pavogti ir panaudoti piktiems tikslams jautrig asmening informacija
apie jus ir kitus zmones;

e Naudoti jusy interneto rysio pralaidumg jums nezinant ar pasinaudoti jlisy interneto
rySiu neteisétiems veiksmams atlikti;

e  Uzkrésti jusy tinklg ar jrenginius virusais ar kitokia kenkimo (angl. malware)

programine jranga;



e Jus galite tapti atsakingas dél, pasinaudojus jusy jranga, atlikty kibernetiniy
nusikaltimy;
e Jusy namy tinklas gali tapti netinkamas naudoti dél atsisakymo aptarnauti atakos

(angl. denial of service (DoS));

Kartais klaidingai manoma, kad visi belaidziai tinklai ir mar$ruto parinktuvai i$ principo
yra nesaugas arba bent jau maziau saugs, negu alternatyvas tinklai. Tai yra tiesa tuo atveju, jei
jus naudojate jrangag, kurioje palikti visi standartiniai gamintojo (angl. default) parametrai.

Patikrinkite ir susikonfigiiruokite tinklo jrenginiy saugos parametrus, taip jisy namy
tinklas taps saugesnis. Svarbu jsitikinti, kad jisy naudojamas marsruto parinktuvas palaiko S$ias
funkcijas:

o  WPA2 saugos Sifravimas: WPAZ2 Sifravimo metodas biity puikus pasirinkimas,
siekiant apsisaugoti nuo jsilauzimy. Rinkités marSruto parinktuva, palaikantj WPAZ2 Sifravimo
metoda. Sis pasirinkimas bus saugesnis uz WPA, o ypa¢ uz WEP metoda, kuris pripaZjstamas kaip
visiSkai nebesaugus ir jo primygtinai rekomenduojama niekur nenaudoti.

o Tinklo adresy keitimas (angl. network address translation (NAT)): tinklo adresy
keitimas (vertimas) padeda atskirti jiisy vidinj kompiuteriy tinklg nuo interneto (iSorinio tinklo).
Tai padeda apsaugoti jisy kompiuterius ir kitus prijungtus jrenginius vidiniame kompiuteriy tinkle
nuo ataky, kai jsibrovéliui reikia tiesioginés komunikavimo sgsajos su jrenginiu. Jdiegus NAT,
ataka toliausiai galés nukeliauti tik iki jusy marSruto parinktuvo ir neturés galimybés tiesiogiai
susisiekti su jrenginiu vidiniame tinkle.

e Integruota apsauga nuo grésmiy: tai vienas i§ geriausiy buidy saugotis nuo kenkimo
programinés jrangos dar prie§ jai patenkant j jasy vidinj tinklg. Tai sustiprins jsy apsaugg nuo
Snipiné€jimo programings jrangos, virusy ir kity grésmiy.

o  Jdiegta ugniasiené: jdiegta ugniasiené apsaugos jus nuo jvairiy grésmiy, atskirdama
(blokuodama) nepageidaujama duomeny srauta, einantj per jusy jvadinj jrenginj, nuo tinkamo

srauto. Bet koks jeinantis bandymas prisijungti, kuris néra tinkamai autorizuotas, bus atmestas.

PATARIMAI BELAIDZIO NAMU TINKLO SAUGUMUI PADIDINTI

Gal prireiké sukonfigtiruoti naujai jsigytg marsruto parinktuvg ar belaidzio tinklo prieigos
taska, 0 gal tiesiog norite pagerinti jau turimos jrangos sauguma, toliau pateikiami zingsniai,

kuriuos privalu atlikti.



Kuo daugiau pateikty patarimy jgyvendinsite, tuo stipresnis ir saugesnis bus jusy tinklas.

Net ir panaudoj¢ tik kelis i$ jy — zymiai sustiprinsite tinklo sauga.

Pakeiskite visus numatytus slaptaZodzZius ir vartotojy vardus

Siais laikais visi marruto parinktuvai ar belaidZio tinklo prieigos tagkai turi jdiegta
prieiga per narSykle prie jy valdymo aplinkos ir nustatymy jrankiy. Jis jvedate jrenginio adresa
tinkle j narSykle, suvedate lange paskyros prisijungimo duomenis ir gaunate prieigg prie jrenginio.

Niekada nepalikite jrenginiuose jrangos gamintojo tipiniy numatyty slaptazodziy ir
vartotojy vardy. Isibrovéliai gana lengvai internete gali susirasti tipinius gamintojo naudojamus
prisijungimo duomenis ir jais pasinaudodami, perimti jisy jrenginio kontrole ir pasinaudoti juo,
kad jums pakenkty ar kitaip sutrikdyty jiisy jrangos darbg. Tai padaryti gali net ir neprofesionalus
jsilauzélis — jusy jrangos darbg gali sutrikdyti tiek jisy nemégstantis kaimynas, tiek smalsaujantis
vaikas.

Rinkités stipry slaptazodj, kurj bty sunku ar net nejmanoma atspéti. Keiskite ji nors kas
90 dieny arba tada, kai kyla jtarimy, kad slaptazodj kas nors suzinojo. Venkite pakartotinai naudoti
jau buvusius slaptazodzius. Geriau naudokite slaptazodziy Sablong, kad galétuméte lengviau

atsiminti, ar slaptazodj fraze, taciau stenkités, kad tai taip pat nebiity lengvai atspéjama sistema.

Aktyvinkite tinklo Sifravimo sistema

Nors skirtingos jrangos nuostatos gali skirtis, taciau pastaruoju metu visi Wi-Fi galintys
teikti jrenginiai komplektuojami su kokios nors formos $ifravimo technologijomis (populiaris jau
pirmiau paminéti WPA2 ir WPA pavyzdziai). Sifravimo technologijos veikia taip, kad jslaptinty
visg jusy tinklu siun¢iamg informacija, kad jsibrovéliams ar atsitiktiniams Zzmonéms ji tapty kuo
sunkiau perskaitoma.

Pasirinkite stipriausig Sifravimo metoda, pricinamg jisy tinkle (tinklo jrangoje). Kuo
stipresnj $ifravima pasirinksite, tuo sunkiau bus net ir su profesionaliomis jsilauzimo programomis

gauti jusy Sifravimo raktus, tad jisy tinklas bus saugesnis.

Pakeiskite tinklo pavadinima ir i§junkite SSID transliavima

Kartu su prisijungimo informacija, kaip antai, vartotojo vardas ir slaptazodis, kickvienas
Wi-Fi jrenginys saugo dar ir numatytajj tinklo pavadinimg, vadinamajj SSID (angl. service set
identifier). Neturédamas jiisy tinklo pavadinimo jsibrovélis sunkiau j ji pateks, todél numatytajj
tinklo pavadinimg privalu pasikeisti. Patariama jj kuriant nenaudoti adreso, jstaigos pavadinimo

ar kitos su jumis susijusios informacijos, kad buty sunkiau atspéti jasy tinklo pavadinimg.



Paliktas gamintojo numatytasis tinklo pavadinimas jsibrovéliams tarsi signalizuoja apie
tai, kad galbtt jus nepakeitéte ir kity numatytyjy nustatymy, kaip antai, prisijungimo paskyros
duomeny ar panasiai, todél galimai esate ,,lengvas taikinys®.

Iprastomis aplinkybémis marsSruto parinktuvas reguliariais intervalais transliuoja su juo
susijusio tinklo pavadinimg (angl. SSID broadcasting). Tai leidzia matyti ir bandyti pasiekti
netoliese esancius tinklus, kai ieskome aplink Wi-Fi signalo. Si funkcija praveréia jstaigoms,
viesbuciams ir panasiai, bet tikrai nebiitina namy tinkle. [prastai §ig funkcija jrenginiuose galima
jjungti arba i$jungti. Tikrai pakanka tik jJums Zinoti savo tinklo pavadinima, 0 sveciy jrenginius
galésite prijungti pats. Taigi, iSjungus jusy tinklo pavadinimo rodymo funkcija, jasy tinklas bus

saugesnis, nes apie ji zinos ir jj matys maziau Zmoniy.

Apsvarstykite galimybe jjungti MAC adresy filtra

Kiekvienas Wi-Fi rySio paslaugomis besinaudojantis jrenginys yra susietas su savo
unikaliu identifikatoriumi — fiziniu adresu, kuris vadinamas MAC (angl. media access control)
adresu. Vienas i§ marSruto parinktuvo darby — valdyti jrenginiy (neSiojamojo kompiuterio,
iSmaniojo telefono ir t. t.), kurie naudojasi belaidziu rysiu, kad prisijungty prie interneto, MAC
adresus.

Kai MAC adresy filtravimas yra jjungtas, marsruto parinktuvas, turédamas patvirtinty
jrenginiy sarasa, patikrina kieckvieng naujai aptikta jrenginj. Irenginys, nesantis sarase, negauna

prieigos.

Nustatykite, ar jusy prieigos taskas yra geroje vietoje

Normalu ar net pageidautina, kad jiisy namy Wi-Fi signalas apimty namy vidy ir net Siek
tiek iseity j iSore, taciau patartina kuo maziau signalo teikti uz norimos teritorijos riby, kad jtsy
signalas nebiity lengvai aptinkamas ir juo biity sunku pasinaudoti paSaliniams be jiisy leidimo.

Verta pagalvoti, kur jisy namuose biity gera vieta marSruto parinktuvui (prieigos taskui).
Tinkamiausia vieta buto ar namo viduryje, o ne prie lango ar sienos. Kuo sunkiau bus pasaliniams

pasiekiamas Wi-Fi signalas, tuo maziau bus pagundos jiems bandyti jsibrauti.

Apsvarstykite galimybe jrenginiams priskirti statinius kompiuterio adresus (IP)

Kalbant apie IP adresy priskyrimg jrenginiams, kurie pasiekiami jisy namy tinkle, yra du
pasirinkimai — galima automatiskai kiekvienam jrenginiui priskirti IP adresg, naudojantis DHCP
(angl. dynamic host configuration protocol), arba IP adresa galima priskirti rankiniu btdu.

Daznai pasirenkama DHCP, nes taip paprascCiau ir lengviau, taciau svarbu suprasti, kad

jsibrovéliai jusy tinkle taip pat gali pasinaudoti DHCP, kad gauty galiojantj IP adresg. Verta



apsvarstyti galimybe naudoti rankiniu biidu suteikiamg statinj IP adresg kiekvienam jrenginiui,

suteikiant juos 1§ fiksuoto ribotos apimties adresy intervalo.

Apribokite marsSruto parinktuvo konfigiiravimo galimybes ir atnaujinkite jrenginio
programing jrangg

Siekiant sumazinti grésmes, rekomenduotina, jei jrenginyje jdiegta tokia galimybé,
uzdrausti prisijungti prie marSruto parinktuvo valdymo (konfigiravimo) aplinkos i§ interneto ar to
paties belaidzio tinklo. Pakanka palikti galimybe konfigtiruoti jrenginj naudojantis tik laidiniy
kompiuteriy tinklu.

Techninés jrangos gamintojai periodiskai iSleidzia programinés jrangos atnaujinimus.
Atnaujinimai ne tik papildo jrenginio funkcionaluma, bet ir iStaiso zinomus pazeidziamumus,

kuriais, jei atnaujinimai biity nejdiegti, galéty pasinaudoti jsilauzéliai.

ISjunkite belaidij tinkla, jei visai ar ilgesnj laika jo nenaudojate

Daugelis namuose belaidj tinklg laiko jjungta visg laika. PrieZastis paprasta — mes tiesiog
norime arba mums reikia visg laika bati pasiekiamiems internetu (angl. online), ta¢iau nebatina
palikti jjungto belaidzio rysio, jei jusy néra namuose ilgg laika, pavyzdziui, jei iSvykstate ilgesniam
laikui atostogy ar ] komandiruote.

Isilauzélis negalés pasinaudoti belaidziu rysiu, jei jis bus neaktyvus, taigi, negalés
[$jungtas belaidis rySys gali jums padéti sutaupyti pinigy, jei jis mokate uz interneto duomeny
kiekj, nes, jums nesant namuose, nickas negalés pasinaudoti jusy interneto rySiu. ISvykdami
ilgesniam laikui iSjunge belaidj rysj apsaugosite savo jrangg nuo panaudojimo neteisétiems

tikslams ar sugadinimo.

SAUGUMAS NAUDOJANTIS ,,BLUETOOTH¢* RYSIU

,Bluetooth® belaidé technologija suteikia galimybe sujungti mobiliuosius jrenginius,

tokius kaip neSiojamieji kompiuteriai ar jvairtis iSmanieji jrenginiai, kaip antai, telefonai,

televizoriai, laikrodziai, ausinés ir kiti jrenginiai, nedideliu apie 100 metry atstumu.
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2 pav. Simbolis, kuris parodo ,, Bluetooth * rysio technologijg

ISjunkite ,,Bluetooth* rySio funkcija, jei jos nenaudojate

Jeigu nesinaudojate ,,Bluetooth* technologija, taciau jiisy turimas jrenginys §ig funkcijg
palaiko, reikty jsitikinti, kad ,,Bluetooth® yra i§jungtas. Isijunkite Sig funkcija tik tada, kai reikia,
o baige naudotis — vél iSjunkite. ISjungta nenaudojama ,,Bluetooth® funkcija padés taupyti

jrenginio akumuliatoriaus veikimo laikg iki kito jkrovimo.

Ijunkite ,,Bluetooth* neaptikimo rezima

,,Bluetooth* apsaugos mechanizmas leidzia vartotojui pasirinkti, ar jrenginys gali bati
aptiktas i$ Salies. Tuo atveju, kai ,,Bluetooth* jrenginio aptikimas yra jjungtas, jj gali matyti ir
bandyti pasiekti aplinkui esantys jrenginiai. Perjungus ,,Bluctooth” jrenginj j neaptikimo rezima,

sumazéja bandymy neteisétai prisijungti.

Atidziai atlikite jrenginiy ,,suporavima*

,,Bluetooth® technologija yra pagrjsta ,,poravimo® principu, t. y. Su norimu valdyti
jrenginiu reikia sudaryti ,,porg” naudojant tg patj jvesta PIN koda. Piktavaliai gali bandyti
pasinaudoti socialine inzinerija, norédami perimti jiisy jrenginio kontrolg. Biukite atidas ir
irenginiy ,,poravima‘ atlikite jsitikine, kad to jums tikrai reikia. Jei gaunate jtarting ,,Bluetooth*
prane§img ar pra§yma Susiporuoti, nors to pats neinicijavote, tiesiog ignoruokite ar visai i§junkite

,Bluetooth rySio funkcija.

Zinoma, niekas negali garantuoti 100 proc. apsaugos nuo jsilauzéliy, tadiau tinkamy
priemoniy ir pakankamo jy kiekio panaudojimas yra gera pradzia.

Kuo sunkiau jsibrovéliams gauti prieiga prie jusy kompiuterinés jrangos, tuo maziau
tikétina, kad jie norés vargti mégindami prisijungti prie jisy jrenginiy. Geriau apsaugoti jrenginiai

padés geriau apsaugoti ir jusy asmens duomenis bei privacig informacijg.

Parengé Valstybinés duomeny apsaugos inspekcijos
Informacijos ir technologijy skyriaus vyriausiasis specialistas Valdas Sulinskas

Inspekcijos adresas internete https://www.ada.lt



